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Anotacija

Anotacija

Sparciai tobuléjant technologijoms, paslaugoms persikeliant j elektroning erdve, Salies ekonominiam
ir politiniam stabilumui grésme kelia didéjantis kibernetiniy incidenty kiekis, kuriems spresti reika-
lingi kibernetinio saugumo specialistai. Iprastai kibernetinio saugumo darbo rinkoje dominuoja IT
iSsilavinimg ar kvalifikacija turintys darbuotojai. Lietuvoje, kaip ir visame pasaulyje, didéja tokiy
specialisty poreikis, bet ji sunku patenkinti, nes esamy darbo viety kvalifikaciniai reikalavimai apima
technologines Zinias bei integruoja kity discipliny ir bendryjy kompetencijy poreikj. Esant tokiai
situacijai, Salys nacionaliniu lygmeniu privalo turéti strategija, numatancia darbuotojy pritraukima
1 81 sektoriy ir jy rengima bei kvalifikacijos tobulinima, atsizvelgiant j kintancig saugumo padétj.
Tarptautiné praktika rodo, kad j sektoriy bitina pritraukti ir suteikti reikalingas kompetencijas ne tik

technologiniy, bet ir kity sri¢iy specialistams.

Sio projekto tikslas — paruosti pirmajj nacionalinj kibernetinio saugumo kompetenciju Zemélapj ir
pateikti rekomendacijas specialisty pritraukimui j kibernetinio saugumo sektoriy bei jyu kompetencijy
ugdymo gaires. Projekto vykdymo metu atlikta $io lauko kompetencijy poreikio analizé pasaulyje,
tirtas specialisty poreikis Lietuvoje, apklausiant srities profesionalus, krasto apsaugos sistemos, vie$ojo
ir privataus sektoriaus ijmoniy vadovus ir ekspertus, nustatytas esamas karjeros kelias, analizuoti darbo
skelbimai, i§skirtos darbo rolés ir surastos sasajos su moksliniuose darbuose bei kity Saliy nacionalinése
ataskaitose pateiktomis jZvalgomis bei kompetencijy ugdymo rekomendacijomis. Darbo rezultatai
surinkti duomeny bazéje, ekspertinés tyrimo rezultaty jZvalgose bei rekomendacijose suinteresuotoms

Salims, o taip pat paruoStas mokslinis straipsnis, siekiant vieSinti gautus rezultatus.



Synopsis

Synopsis

The rapid advancement of technologies and transfer of services to cyberspace inevitably leads to
an increased number of cyber incidents raising a threat to national economic and political stability.
Cybersecurity (CS) specialists tasked with the prevention of these incidents usually have IT education.
Demand for these specialists grows in Lithuania the same way as in other countries. However, it
is not easy to satisfy it because the CS job requires specific technological knowledge from several
overlapping areas as well as an extensive collection of general competencies. Therefore, a country
must have a national-level strategy of recruitment and coordinated education of the specialists to meet
future workforce demands. Experience of other countries shows a need to attract non-technological

specialists to the area.

This project aims to prepare the first Lithuanian cyber competence map together with recommenda-
tions on how to attract specialists to the CS sector and how to advance their competencies. During the
project, we explored the demand for CS specialists in Lithuania and the world, surveyed the opinions of
CS professionals, management and specialists from private and public sector organizations, including
national defence sector. Also, we determined the career path of the specialists, analyzed job offers,
distinguished work roles, and gathered findings and recommendations from scientific research papers
and similar reports of other countries. The results of the project include a publicly available database of
collected data, expert findings of the research and recommendations for stakeholders, and a submitted
scientific article to promote the results.



Ivadas

Jvadas

Projekto tikslas — iStirti Lietuvos kibernetinio saugumo (KS) specialisty kompetencijy poreikj,
paruosti nacionalinj KS kompetencijy Zemélap;j bei pateikti rekomendacijas kompetencijy ugdymui

ir naujy darbuotojuy pritraukimui } sritj sprendZiant specialisty trakuma.
Uzdaviniai:

1. Atlikti KS lauko tyrima, vykdant jmoniy vadovy ir specialisty apklausas keliuose aktualiuose
sektoriuose — kraSto apsaugos sistemos, informaciniy technologijy, privataus, vieSojo valdymo
bei kituose sektoriuose, kuriuose yra KS kompetencijy poreikis, o taip pat istirti vieSoje
erdvéje Ziniatinklyje skelbiamus darbo pasiiilymus KS specialistams.

2. ISanalizuoti pasaulyje egzistuojancius KS kompetencijy modelius, rekomendacijas ir kitas
gaires 1S susijusiy ar persidengianciy sriciy, pavyzdziui, IRT, kurie aktualis specialisto
ugdymo procese (profesinis mokymas, aukStasis iSsilavinimas) bei persikvalifikuojant ir
mokantis visg gyvenima.

3. Susieti lauko tyrimo rezultatus su egzistuojanciy modeliy analizés tyrimais, paruosti bendryjy
ir dalykiniy kompetencijy Zemeélapj iSskiriant kompetencijy ir darbo roliy specifika.

4. Remiantis gautais rezultatais, moksliniy KS bei ugdymo srities darby pateiktomis jZvalgomis
ir suformuotu kompetencijy Zemélapiu, pateikti mokslo, ugdymo jstaigoms, verslo imonéms
ir vieSojo valdymo institucijoms KS kompetencijy ugdymo ir specialisty pritraukimo reko-

mendacijas.

Pasaulyje egzistuojantys KS kompetencijy modeliai daznai orientuoti j} JAV rinka ir nepritaikomi
siauresnei saugumo sriciai, todel Siame projekte bus atliktas lauko tyrimas, jvertinta kity Saliy patir-
tis ir sukurta pirma nacionaliné KS kompetencijy saranga su rekomendacijomis sprendZiant srities
specialisty trukuma. Kibernetingje erdvéje yra daug neapibréZtumy, persidengia kelios mokslo sritys,
technologijos kinta greitai, todél projekte reikes kurybiSky sprendimy adaptuojant kity Saliy patirtj
pagal tyrimais nustatyta Lietuvos specifika ir formuojant KS specialisty ugdymo gaires jvairioms

(skirtingoms) suinteresuotoms puséms.

Aktualumas

2020 m. Lietuvos elektroniné sveikatos informaciné sistema neveiké visa savaitg¢, kilo problemy
jungiantis prie kai kuriy banky — ir tai net nebuvo kibernetinés atakos pasekmé, o gamtos salygu
padarinys. Ateityje priklausomybé nuo skaitmeninio pasaulio tik augs, todél j kibernetinj sauguma
reikia Ziureti kaip j valstybés duomeny valdymo ir ekonominio gyvenimo tvarumo klausima. Izraelis
sugebejo Sig problema transformuoti j ekonominj pranasumg pasinaudodamas tinkama specialisty
pritraukimo ir ugdymo strategija [58]. Kitos Salys taip pat stengiasi suvaldyti problema. Suomiai

pozicionuoja save kaip maza Salj su stipriu IRT sektoriumi ir pabréZzia, kad KS eksperty trukumas



Ivadas

daro didelj poveik; visai $aliai, organizacijoms ir individams, o prieiga prie talentingy Zmoniy tampa
labai svarbi [55]. Atlike apklausas, interviu, iSanalizave tyrimy duomenis, mokslininkai sitilo metrikas,
leidZiancias pakelti KS lygmen; ugdant kompetencijas nacionaliniu mastu. AnalogiSkai australai [29]
tyré darbo skelbimus ir vykde apklausas, o po to iSskyré kompetencijy rinkinius pagal Australijos
specifika, kad Salies aukStosios mokyklos galéty pasinaudoti §iais rezultatais biisimy specialisty
ugdymui. Kai kuriuos uZsienio $aliy sprendimy elementus galima biity pritaikyti Lietuvai.

Lietuvoje atlikti KS specialisty trukumo tyrima ir sukurti kompetencijy Zemélapj galima remiantis
tais paciais principais, kurie buvo naudojami pasaulyje Zinomuy sarangy sudarymui, taciau pritai-
kant Lietuvos dydZiui ir specifikai, t.y. reikalinga jvertinti rinkos poreikius, prognozes, specialisty

pasirenkama ugdymo plana, atlikti aplinkos ir analogy pasaulyje analiz¢.

Vienas 1§ Zymiausiy KS kompetencijy modelis, naudojamy kaip atspirties taSkas ugdant KS spe-
cialistus, yra NIST NICE, sukurtas JAV nacionalinio standartizacijos instituto [49]. Siame modelyje
iSskirtos kategorijos, specializacijos, pareigybés organizacijoje, o naudojama Ziniy-jgidziy-gebéjimuy
(angl. knowledge, skills, and abilities, KSA) kompetencijy saranga leidZia susieti roles su KSA
elementais. Sios iniciatyvos idéja buvo paruosti gaires vyriausybei, mokslo bendruomenei ir verslo
sektoriui, kad ruosdami KS specialistus koordinuoty veiksmus pritraukdami nauja darbo jéga. Siuo
metu rengiami S§io modelio atnaujinimai [51], pabréZiant, kad uzduotys (angl. tasks) sudaro darbo
procesa (angl. work), kuri reikia apraSyti detaliai, kai ieSkoma darbuotojo konkretiems procesams.
Technologijos ir informacija sparciai kinta, o su Siomis sritimis susij¢ specialistai tampa mokymosi
visg gyvenima dalyviais. Modelyje taip pat jvedama per pastaruosius dvideSimt mety ugdymo sistemos
lygmenyse mokymo(si) procesuose jsivyravusi [67] kompetencijos savoka, apimanti reikalingas Zinias,
gebéjimus ir asmenines savybes bei nuostatas. Besimokantysis ar ieSkantis darbo gali susieti darba su
savo gebeéjimais. Verta iStirti, kiek Si saranga bei kiti populiarus kompetencijy modeliai, pvz., ACM
(Joint Task Force on Cybersecurity Education, 2018), tinka Lietuvos darbo rinkai. Jvairiuose sektoriuo-
se kuriami kompetencijy modeliai kibernetiniam saugumui [65] bei skaitmenizuoty kompetencijos
modeliy kritinés apZvalgos [52] suteikia solidy mokslinj pagrinda pagristi §i modelj atsizvelgiant j

Lietuvos konteksta.

Parrish ir kt. [5S0] pabreézia, kad KS yra meta-disciplina, bet dazniausiai siejama su inZinerija ir
kompiuteriy mokslais (angl. computing). Lietuvoje taip pat jprastai kibernetinio saugumo specialistais
tampa IT specialistai [48], bet paties IT sektoriaus darbo vietos néra uZpildytos, IRT specialisty
(absolventy) skaiCius lyginant su kitomis Salimis didéja lé€iau (Nacionaliné Svietimo agentiira, 2020),
moterys nelinkusios rinktis IRT srities savo profesijai, nors pastebimas stojanc¢iyjy motery skaiciaus
padidéjimas (Simaskaité, 2019). KS kaip su IT susijusi sritis laikoma itin paklausia ir perspektyvia,
tode¢l Lietuvoje butina nacionaliniu lygmeniu formuoti strategija kaip pritraukti kuo daugiau specialisty.
Tarptautiniai tyrimai ((ISC)2, 2020) rodo, kad yra poreikis aktyviai ir masiskai pritraukti specialistus j
sektoriy. Tyrimo metu nustatyta, kad Z karta turi ne tokj pozityvu poziirj j KS sritj, todél gali buti

CV Vv —
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Technologiniy Ziniy nepakanka sprendZiant KS incidentus, nes sékminga gynyba lemia ne tik
technologinis pasirengimas, bet ir geb&jimas iSvengti zmogiskyju klaidy [14]. Reikia nepamirsti ir
aukstyjy mokykly absolventy, kurie turi netechnologinj pagrindinj laipsnj (angl. major degree)m taciau
kuriy jgytos kompetencijos gali buti reikSmingos KS sektoriui [35]. Kai kurios specialisty rolés NIST
NICE modelyje apibréztos ne taip grieZtai kaip kitos ir pakliiina j netechnologing ar daugiadiscipling
sriti. Tokiu biidu atveriamos galimybés pritraukti Zmones be IT iSsilavinimo taip subalansuojant
KS darbo jéga. Pavyzdziui, verslo mokyklos gali ruoSti KS specialistus, pasirinkusios tinkamus
modelius - maziau ar daugiau technologinius [32]. KS specialistams ir apskritai personalui reikalingi
KS mokymai keliant jy kvalifikacija, ugdant praktinius gebéjimus. D¢l to darbuotojy sertifikavimas ir
mokymas tampa sudétingas, nes dalyviuy lygis yra nuo Zemo iki eksperto [30], tod¢l turi biti tinkamai

suprojektuoti mokymo modeliai [5].

Apibendrinant galima teigti, kad atlikus egzistuojanciy pasaulyje kompetenciju Zemélapiy (tokiy
kaip NIST, ACM) analize, surinkus ilgo laikotarpio darbo skelbimus, apklausus jmoniy vadovus ir
specialistus, atlikus KS studijy programy apzvalga (pvz., SPARTA Project, 2020) ir KS sertifikavimo
programy analizg, bus nustatytas KS specialisty Lietuvoje triikumas ir ateities kompetencijy poreikis,
parinktos tiesioginés ir netiesioginés jo metrikos, iSsiaiskintos jo prieZastys ir atitinkamai pasiulytos

priemonés Siai problemai spresti.

11
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Apibreéztys ir trumpiniai

ACM - angl. Association for Computing Machinery

DB - Duomeny bazé

ESCO - angl. European Skills, Competences, Qualifications and Occupations
EQANIE - angl. European Quality Assurance Network for Informatics Education
IRT - Informacijos ir rySio technologijos

IT - Informacineés technologijos

KS - Kibernetinis saugumas

KSS - Kibernetinio saugumo specialistas

LKA - Generolo Jono Zemaitio Lietuvos karo akademija

NIST - angl. National institute of standards

PLT - Profesinio lauko tyrimas

VU - Vilniaus universitetas

VU KSL - Vilniaus universiteto kibernetinio saugumo laboratorija
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1.1.

[1. Tyrimo kontekstas

Sioje dalyje pateiktas tyrimo kontekstas, kuris nustato ir daro jtaka tyrimo eigos gairéms. Kontekstas
paremtas tarptautiniais ir nacionaliniais teisés aktais, apibréZta kvalifikacijy sandaros saranga,
nacionaliniais bei tarptautinés profesinés bendruomenés studijy krypciy aprasais ir geraja kity Saliy
praktika.

Teises aktai ir kiti formalls dokumentai

Europos kibernetinio saugumo centry ekspertiniame apibrézimy ir taksonomijos leidinyje [47] pateikia-
ma pakankamai iSsami KS srityje naudojamy dokumenty bei apibréZimy analize, jskaitant tarptautiniy
profesiniy bendruomeniy (IEEE, ACM) klasifikatorius, ISO/ISEC standartus ir ES direktyvas. Sis doku-
mentas suteikia pagrinda EU lygyje nubréZti bendras daugiasritines darbiniy roliy apibréZtis, nustatyti
pirmines Europos lygiu taikomas kompetencijy sarangas. ES ir nacionalinis reguliavimas nulemia
dalies profesiniy roliy standartizavima atsakomybiy poZitriu. PavyzdZiui, Bendrasis duomeny apsau-
gos reglamentas (BDAR) [63] daré jtaka duomeny apsaugos pareigiino (DAP) pareigybés jvedimui
Lietuvos valdZzios institucijoms ir organizacijoms, kurios dideliu mastu tvarko asmens duomenis —

BDAR nusako DAP ekspertiniy Ziniuy lygj, profesines savybes, funkcijas ir pan.

ENISA organizacija Siuo metu atnaujina Europos kibernetinio saugumo kompetencijuy saranga (angl.
European Cybersecurity Skills Framework, ECSF) [24], uZtikrinancia kompetencijy perkeliamuma
tarp Saliy bei vieninga specialisto roliy bei atsakomybiy klasifikavima. Dokumento rengime dalyvauja
ir Lietuvos atstovas i§ L3CE centro [41]. ENISA ECSF v0.5 juodrastinéje versijoje iSskirtos 12

kibernetinio saugumo specialisty rolés. Kiekvienai i$ juy pateikti alternatyvis pavadinimai, reikalingos

15



1.2.

1. Dalis Tyrimo kontekstas

Zinios, gebéjimai, atsakomybes ir pan. Roliy saraSas pateiktas 1.1 lentel¢je. Pastaba: dokumento

Jjuodrastis pavieSintas 2022 m pavasari, o galutini dokumentq planuojama paskelbti 2022 m. rudeni.

1.1 lentelée. ENISA rolés (parengta pagal [24])

Nr. Rolés pavadinimas angly kalba ‘ Rolés vertimas

El. | chief information security officer (CISO) | vyr. informacijos saugos vadovas
E2. incident responder aktyvios pagalbos teikéjas

E3. legal, policy and compliance officer teisés, politikos ir atitikties pareigiinas
E4. threat intelligence specialist grésmiy Zvalgybos pareigiinas
ES. architect architektas

E6. auditor auditorius

E7. educator ugdytojas

ES. implementer igyvendintojas

E9. researcher mokslininkas

E10. | risk manager rizikos valdytojas

El1. | digital forensics investigator skaitmeniniy nusikaltimy tyréjas
E12. | penetration tester paZeidziamumy testuotojas

JAV Nacionalinis standarty ir technologijy institutas (angl. National Institute of Standards and
Technology, NIST) sukiiré ir tobulina kompetencijy saranga KSS ugdymui (angl. National Initiative
for Cybersecurity Education, NIST NICE) [49, 51]. NIST NICE remiasi darbo vietos role, su ja
susijusiomis uzduotimis (angl. tasks) ir kompetencijomis, Ziniomis ir jgudZiais, reikalingais uzduotims
atlikti. Siame modelyje apibréZta didelé aibé specializuoty roliy, turinéiy dedikuotas funkcijas ir
gana siaurg specializacija. Autoriai pabréZia, kad rolés gali biiti sukuriamos, kad tikty unikalioms
situacijoms ir atitikty konteksta, bet esamos rolés neturéty buti perraSomos, siekiant iSlaikyti roliy
apraSo vientisuma. Vienas i$ §io modelio palaikymo tiksly yra vieninga komunikacija tarp skirtingy

suinteresuoty Saliy, kalbant apie naujos darbo jégos parengima ir planavima.

Tarptautinémis kompetenciju sarangomis siekiama uztikrinti vieninga komunikacija tarp suinteresuoty
Saliy — darbuotojy, darbdaviy bei ugdytojy.

Profesiniy bendruomeniy rekomendacijos

Nepaisant jvairiy studijy ir mokslo kryp¢iy jtakos, pasaulyje KS laikomas informatikos dalimi. Vienas
Zymiausiy daZzniausiai referuojamy KS ugdymo standarty yra ACM/IEEE Kibernetinio saugumo
mokymo programa (angl. ACM/IEEE/AIS SIGSEC/IFIP Cybersecurity Curricular Guideline) [36],
apibrézianti KS discipling, Ziniy ir kompetencijy grupes, iskaitant ir | Zmogaus ar organizacijos
sauguma orientuotas dalis, tokias kaip - Zmogaus elgsenos supratimas, tapatybiy valdymas, atitiktis

teisiniam reguliavimui. Lietuvoje KS néra iSskirtas studiju krypciy klasifikatoriuje [43].

Europos e-kompetencijy saranga (angl. European e-Competence framework) [34] verslo subjektams
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1.3 Kvalifikacijy lygiai ir sandara

pritaikyta vertinti I'T kvalifikacinius lygmenis ir grupuoti kompetencijas. Pavyzdziui, informacijos
saugos specialistas yra IT rolé, uztikrinanti organizacijos saugumo strategija, o jai priklausyty tokios
uZduotys kaip mokymy rengimas saugumo tematika, grésmiy vertinimas ir pan. Sioje sarangoje baziné
dimensija yra formuojama per veiksma — planuoti, kurti, vykdyti, jgalinti, valdyti ir per jas sudéliota

41 kompetencija. Sia saranga remiasi ir ENISA modelis.

Kvalifikacijy lygiai ir sandara

Europos kvalifikaciju saranga (angl. European Qualification Framework, EKF) [60] Svietimo siste-
moje yra taikoma apibreézti kvalifikacinius lygmenis grupuojant kompetencijas. AuksStojo mokslo
ir studijy lygmenims numatytos kompetencijos atitinka 6 lygmen; (bakalauro studijos), 7 lygmen;
(magistrantiiros studijos) ir 8 lygmenj (doktorantiiros studijos). Lygmenys yra apraSomi pagal Ziniy,
kompetencijy, autonomijos ir atsakomybiy lygmenis. PavyzdZiui, strateginis valdymas minimas prie 7

lygmens. Lietuvos kvalifikacijy sandara yra suderinta su Europos kvalifikacijy sandara.

Aukstosios mokyklos rengia ir/arba tobulina studiju krypties programas pagal studijy krypciy
apraSus [11], vieSinamus Studijy kokybes vertinimo centro internetiniame puslapyje ir patvirtintus
Lietuvos Respublikos Svietimo, Mokslo ir Sporto ministrés(-0). Kaip minéta 1.2 skyriuje, KS néra
i$skirtas studijy krypciy klasifikatoriuje. Atliekant studijy krypciy aprasy (53) analize ir dokumentuose
ieSkant su kibernetiniu saugumu susijusiy zodZiy, tokiy kaip - kibernetinis saugumas, kibernetiniai
incidentai, kibernetiné erdve, elektroninés informacijos sauga ir pan., atitinkami raktiniai ZodZiai buvo
rasti tik viename studijy krypCiy grupés apraSe — Informatikos moksly [10], taigi su KS siejamos
kompetencijos pasidengia informatikos kryptimis. ApraSe teigiama, kad ,, Ziniy branduolj sudaro Sios
Ziniy sritys: (...), informacijos ir informaciniy technologiju sauga, apimant ir kibernetinio saugumo (...)
aspektus (...)”. ApraSe yra iSskiriamos keturios studijy kryptys — informatikos moksly, informatikos
inZinerijos, informacijos sistemy ir programy sistemy. Trijose i$ keturiy krypciy yra minima kokias

kibernetinio saugumo Zinias turi jgyti studentas.

1. Informatikos studijy kryptis ,,apima Sias pagrindines teorines ir praktines Ziniy sritis: (...),infor-
macijos ir informaciniy technologijy sauga (...).”

2. Informatikos inzinerijos studijy kryptis — ,, gilinamasi j informatikos ir elektronikos metody, inZi-
nerinés veiklos principy bei technologijy taikymq kompiuteriniy sistemy ir tinkly projektavimo,
Igyvendinimo, palaikymo, plétros, tikrinimo bei vertinimo veiklose, taikant (...) saugos, apimant
ir kibernetinio saugumo, reikalavimus ir kriterijus.”

3. Informacijos sistemy studijy kryptis ,,apima Sias pagrindines teorines ir praktines Ziniy sritis:

(...), informacijos saugq.”

Atliekant studijy krypc€iy aprasy analizg taip pat buvo rasta, kad deSimtyje (teises, verslo, statistikos,

socialinio darbo, slaugos ir akuserijos, reabilitacijos, mitybos, etnologijos ir folkloristikos, ekonomikos,
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1. Dalis

burnos prieziiiros) i§ 53 aprasy raktazodZiai, susij¢ su kibernetiniu saugumu, buvo jvardinti kitokia
formuluote. DaZniausiai tai buvo jvardijama kaip gebéjimas ,,naudotis Siuolaikinémis informacinémis
technologijomis, tinkamai elgtis su konfidencialia informacija”. Tokj apibrézima galima priskirti
prie vieno i§ anksCiau paminéty raktazodZiy — elektroninés informacijos sauga. Likusiuose 42 studijy

krypties apraSuose nebuvo jvardijamas né vienas raktinis Zodis susijgs su kibernetiniu saugumu.

Kibernetinis saugumas néra studijy kryptis, o kibernetinio saugumo kompetencijos dalinai padengia-
mos informatikos moksly studijy krypciy aprase, nurodytos abstrakciu lygmeniu. Keliuose kituose
aprasuose minimi gebéjimai tinkamai elgtis su konfidencialia informacija ir naudotis informacinémis

technologijomis.

Lietuvos profesiju klasifikatoriaus (LPK) Lietuvos profesijy klasifikatoriaus (LPK) versija LPK
2012 yra parengta pagal Tarptautin} standartinj profesijy klasifikatoriy ISCO-88 [33] ir yra vieSai
pasiekiama priemoné [42] sistemiSkai pateikianti profesijy hierarchija ir aprasus. Lietuvos profesiniame
klasifikatoriuje ieSkant su kibernetiniu saugumu sietiny ir naudojamy raktiniy zodziy, jie randami tik
septyniose profesijose, kurios pateikiamos 1.2 lenteléje. PavyzdZziui, Informaciniy technologijy ir rysiy

paslaugu srities vadovai be visy kity funkcijy yra atsakingi ir uz IRT sistemy saugumo prieZiiira.

Lietuvos profesijy klasifikatoriaus perkeliamuma uZtikrina Europos komisijos valdomas ESCO
(angl. European Skills, Competences, Qualifications and Occupations) klasifikatorius [61], kuriame
apibréZiamos su kibernetiniu saugumu sietinos darbinés profesijos, Zinios ir jgudziai. LPK klasifi-
katoriaus 1.2 lentelei ekvivalenti yra ESCO klasifikatoriaus 1.3 lentelé su apibréZtomis profesijomis
(originalo kalba).

Svarbu atkreipti démesj, kad pavyzdziui saugumo inZinieriaus rolei (orig. ICT security engineer)
ESCO pateikia alternatyvas security architect, security advisor, security consultant, kurios ENISA
modelyje yra visiSkai skirtingos rolés.

Lietuvos profesijy klasifikatoriy reikia atnaujinti, atsizvelgiant ; dabartines darbo rinkos tendencijas

ir pasinaudojant tarptautiniais standartais.

Formalusis ir neformalusis ugdymas

Kibernetinio saugumo Svietimas Lietuvoje paremtas ne tik formaliuoju ugdymu aukstosiose mokyklose.
Didel¢ dal; kompetencijuy specialistai ir pradedantieji jgyja ir tobulina dalyvaudami uZsienio Saliy
rengiamuose dirbtuvélése, mokymuose, sertifikavimo kursuose. PavyzdZiui, lietuviai dalyvauja tarp-
tautinése pratybose NATO CCDCOE Locked Shields. Lietuvoje yra rengiamos kibernetinio saugumo
pratybos Kibernetinis skydas (Nacionalinis kibernetinio saugumo centras NKSC) ir Gintariné migla

(Lietuvos kariuomene), kuriose savo bendradarbiavimo, procedurinius ir technologinius jgudzius
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1.4 Formalusis ir neformalusis ugdymas

1.2 lentelé. Lietuvos profesijy klasifikatoriuje randamos profesijos su KS raktazodziais

Kodas | Klasifikacija hierarchijoje Pavadinimas

133 Vadovai (1) | Gamybos ir specializuoty paslaugu sri- | Informaciniy technologijy ir
ties vadovai (13) | Informaciniy technologijuy ir rySiy | rySiy paslaugy srities vadovai
paslaugy srities vadovai (133)

1330 Vadovai (1) | Gamybos ir specializuoty paslaugy | Informaciniy technologijy ir
srities vadovai (13) | Informaciniy technologijy ir | rySiy paslaugy srities vadovai
rySiy paslaugy srities vadovai (133) | Informaciniy
technologijuy ir rySiy paslaugy srities vadovai (1330)

25 Specialistai (2) | Informaciniy technologijy ir rySiy | Informaciniy technologiju ir
sistemy specialistai (25) rySiy sistemy specialistai

252 Specialistai (2) | Informaciniy technologijy ir rySiy | Duomeny baziy ir tinkly spe-
sistemy specialistai (25) | Duomeny baziy ir tinkly | cialistai
specialistai (252)

2521 Specialistai (2) | Informaciniy technologijy ir rySiy | Duomeny baziy projektuotojai
sistemy specialistai (25) | Duomeny baziy ir tinkly | ir administratoriai
specialistai (252) | Duomeny baziy projektuotojai ir
administratoriai (2521)

2529 Specialistai (2) | Informaciniy technologijy ir rySiy | Kitur nepriskirti duomenuy
sistemy specialistai (25) | Duomeny baziy ir tinkly | baziy ir tinkly specialistai
specialistai (252) | Kitur nepriskirti duomeny baziy ir
tinkly specialistai (2529)

3514 Technikai ir jaunesnieji specialistai (3) | Informaciniy | Saityno technikai
ir rySig sistemy technikai (35) | Informaciniy
technologijy ir rySiy sistemy eksploatavimo ir pagal-
bos ju naudotojams technikai (351) | Saityno technikai
(3514)
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1.3 lentele. ESCO rolés susijusios su KS kompetencijomis

Kodas | Klasifikacija hierarchijoje Pavadinimas
1219.1.2| Managers | Administrative and commercial managers | security manager

| Business services and administration managers | Bu-

siness services and administration managers not el-

sewhere classified | business service manager
2529 Professionals | Information and communications tech-

nology professionals | Database and network profes-

sionals | Database and network professionals not el-

sewhere classified
2529.1 chief ICT security officer
2529.2 digital forensics expert
2529.3 embedded systems security en-

gineer

25294 ethical hacker
2529.5 ICT resilience manager
2529.6 ICT security administrator
2529.7 ICT security engineer
2529.8 ICT security manager
5414.1.8| Service and sales workers | Protective services wor- | security consultant (Physical

kers | Protective services workers | Security guards |

security guard

security)
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1.4 Formalusis ir neformalusis ugdymas

tobulina suinteresuotos puses ir ypatingos svarbos infrastruktiiros specialistai. Aukstosios mokyklos
rengia dirbtuvéles, pavyzdziui, DELTA1 (KTU) ir VU Cyberthon (VU KnF).

Kaip minéta ankscCiau, pagal teising baz¢ Lietuvos KS mokymy lauke veikia aukStosios mokyklos,

studijy programose tiesiogiai ar daline apimtimi ugdancios kibernetinio saugumo kompetencijas.

* Magistro:
— Informacijos ir informaciniy technologijy sauga, informatikos inZinerijos moksly magist-
ras, Kauno technologijos universitetas.
— Kibernetinio saugumo valdymas, verslo vadybos moksly magistras, Mykolo Romerio
universitas.
— Informacijos ir informaciniy technologijy sauga, informatikos inZinerijos moksly magist-
ras, Vilnius Tech.

— Kompiuterinis modeliavimas, Informatikos moksly magistras, Vilniaus universitetas.

¢ Bakalauro:

Informatikos, informatikos moksly bakalauras, Kauno Technologijos universitetas.

Kibernetinio saugumo vadyba, verslo vadybos moksly bakalauras, Mykolo Romerio

universitas.

Informatikos sistemos (Informaciniy technologijy mokymo specializacija), Informatikos
moksly bakalauras, Vytauto didZiojo universitetas.
Informacijos sistemos ir kibernetiné sauga, informatikos inzinerijos moksly bakalauras,

Vilniaus universitetas.
— Informacinés technologijos, Informatikos moksly bakalauras, Vilniaus universitetas.
— Informacijos sistemos, Informaciniy moksly bakalauras, Vilnius Tech.
* Profesinio bakalauro:
— Kibernetinés sistemos ir sauga, Informatikos mokslu profesinis bakalauras, Kauno kole-
gija.
— Informacijos sistemos, Informatikos moksly profesinis bakalauras, Vilniaus kolegija.
* Kitos neformaliojo Svietimo programos ir kursai:

— Duomeny apsaugos pareigiino kursai, Kazimiero Simanaviciaus universitetas.

Kibernetinio saugumo pagrindai, Hack IT to Defend IT, Hack IT to Defend IT: web appli-
cations, EtiSkasis hakeris-praktikas, Saugus programavimas ir t.t., Kibernetinio saugumo

akademija.

Kibernetinio saugumo kursai, LCC International universitetas.

Ivadas i Cyber security, Vilnius coding school.

Kibernetinio saugumo mokymai, Vilniaus universitetas.
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Mokslo grupés ir atliekami tyrimai

Moksliniai tyrimai atliekami keturiuose akademiniuose centruose (laboratorijos ir mokslininky grupése)
— didziuosiuose Lietuvos universitetuose ir jy rezultatai publikuojami Clarivate Web Of Science ir

Scopus indeksuojamuose leidiniuose:

* Kibernetinio saugumo mokslo grupé, Kauno technologijos universitetas.

* Saugumo tyrimy laboratorija, Mykolo Romerio universitetas

» Kibernetinio saugumo laboratorija (Vilniuje) ir kibernetinio saugumo tyrimy grupe (Kaune),
Vilniaus universitetas.

* Informaciniy technologijy saugos laboratorija, Vilnius Tech.

Pagal Scopus indekse registruotus KS srities mokslo darbus 1.1 paveikslélyje pateikiami top Lietuvos

Kaunas University of Technology
Vilniaus Universitetas

Vilniaus Gedimino Technikos Uni...
Mykolas Romeris University
Vytautas Magnus university
Klaipeda University

Covenant University

Silesian University of Technology

Atilim University

Riga Technical University

[=]
—
=
[}
=]
[¥%)
[=}
e
(=]
A
(=]

60

1.1 pav. Publikacijy skaicius KS srityje pagal Scopus duomeny indeksa (mokslo darbai 2017-2022)

universitetai ir bendraautoriy afilijuoti universitetai. Institucijy mokslininky grupés aktyviai vieSina
moksling produkcija, kuria inovacijas ir dalyvauja nacionaliniuose ir tarptautiniuose projektuose. Lietu-
vos mokslo tyrimai kibernetinio saugumo tematika vieSinami daZniau Zurnaliniuose leidiniuose 1.2 pav.
(straipsnis, angl. Article (54,8 proc.)). Pagal Lietuvos mokslo vertinimo kriterijus, mokslo rezultaty

vieSinimas Zurnaliniuose leidiniuose rodo aukstos kokybés ir ilgalaike vertg turinCius tyrimus.
Svarbu pabreézti, kad mokslininko pareigybéms minimalius kvalifikacinius reikalavimus pagal

moksly sritis nustato LMT pirmininko jsakymu, o déstytojo, atliekan¢io moksling veikla, kvalifikaciniai

reikalavimai yra reglamentuoti aukstosiose mokyklose.
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https://ktu.edu/mokslas/mokslas-padaliniuose/mg-kibernetinis-saugumas/
https://www.mruni.eu/mokslas/mokslo-laboratorijos/saugumo-tyrimu-laboratorija/
http://mif.vu.lt/lt3/apie-fakulteta/strukt%C5%ABra/informatikos-institutas/212-lt/institutai/informatikos/kib-saugumo-laboratorija/2475-ks-lab
https://www.knf.vu.lt/apie-fakulteta/struktura/institutai/socialiniu-mokslu-ir-taikomosios-informatikos-institutas#kibernetinio-saugumo-tyrimai
https://vilniustech.lt/fundamentiniu-mokslu-fakultetas/padaliniai/taikomosios-informatikos-institutas/informaciniu-technologiju-saugos-laboratorija/59583?

1.6.

1.7.

1.7.1.

1.6 Organizacijos veikianCios KS lauke Lietuvoje

Review (2.696)

Book Chapter (4.3%) — “

Conference Pape... (38.3%) —

T Article (54.8%)

1.2 pav. Publikacijy skaiciaus KS srityje klasifikavimas 2017-2022 pagal Scopus duomeny indeksa

Organizacijos veikiancios KS lauke Lietuvoje

Imoniy, veikianciy Lietuvoje ir turinCiy ryskias kibernetinio saugumo dimensijas, Zemélapis [3]
pateiktas 1.3 pav. Zemélapyje pateikiamos mokslo ir §vietimo formalios ir neformalios iniciatyvos,
organizacijos bei grupés (viso 20), prisidedancios prie kibernetiniy specialisty ugdymo bei moksliniy
tyrimy, o taip pat Lietuvos ir tarptautinio kapitalo jmonés — technologijy diegéjai, sistemy vystytojai,
integratoriai, tiekéjai, paslaugy teikéjai bei saugumo sistemy konsultantai (viso 69). Sudarytame
organizacijy Zemélapyje autorius, Vilius Benetis, pateikia ir tas nacionalines organizacijas, kurios turi
kibernetinio saugumo kompetencijy, dalyvauja kibernetiniy incidenty valdyme, kibernetinés politikos

formavime.

Tarptautiniai projektai, iniciatyvos ir uzsienio saliy geroji praktika
Projektai ir gerosios patirtys

EU projektas SPARTA [57] (dalyvauja ir lietuviai) sudaré¢ KS kompetencijy Zemélap; pagal NIST
NICE kaip jo dalj (angl. fork), sugretindami su KS taksonomija [47]. O projektas ECHO [22]
iSskyré mokymosi rezultaty grupes, sudarydami treniravimo programas pagal veiklos sektorius, o
lietuviy inicijuoto projekto metu [15] yra sudarytas saraSas moduliy su mokymosi siekiniais, siekiant
kovoti phishing atakomis, del kuriy daZnai nukencia gyventojai. Lietuviy inicijuotas ketveriy mety
Erasmus+ projektas (2020-2024) REWIRE siekia sukurti Europos kompetencijy ugdymo karkasa
(angl. blueprint) pagal EU projektus SPARTA, ECHO ir kt. Projekte dalyvauja 25 partneriai, ir jiems

skirtas beveik 4 mln. eury biudzetas.

Nacionalinés KS strategijos turi deréti su edukacinémis programomis [1], o strateginiy tikslai
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1.3 pav. Lietuvoje veikianciy kibernetinio saugumo organizacijy laukas [3]

smarkiai jtakoja studijy programy dizaing siekiant tvarumo nacionaliniu lygiu. Suomija, kaip ir Lietuva
yra maza Salis. VieSoje medZiagoje pabréziamas Suomijos vieSojo ir privataus sektoriaus bendradar-
biavimas, auksciausio lygio mokslas tiksliniuose sektoriuose ir inovacijos, kuriy kiirima jtakoja stipri
1 IRT orientuota ekosistema, tod¢l visam pasauliui sitlo KS sprendimus [8], kurie didina atsparuma
skaitmeninéje erdvéje. Visapusis suomiy KS modelis [9] remiasi penkiomis dimensijomis (politiné,
kariné, ekonominé, technologiné ir visuomenés) bei aStuoniomis sritimis (tarp jy yra Svietimas, sam-
prata, tarptautinis bendradarbiavimas ir pan.), jie KS mato ne kaip nasta, bet galimybe. PrieS kelerius
metus Danijoje [17] buvo iSskirtos trys sritys, svarbios Salies KS lygmens stiprinimui. Viena i krypciy
yra KS kompetencijos, o §iai sri¢iai gerinti privaloma jtraukti KS j bendrajj iSsilavinima, reguliuoti
reikalavimus organizacijy mokymams, gerinti bendraji KS supratima, investuoti j mokslinius tyrimus
(tam tikros specifinés kryptys) bei didinti tarpsektorinj bendradarbiavima. Kitos sritys — saugus Salies
skaitmeninis perimetras ir saugumas pagal nutyléjima kuriant produktus (angl. security by design).
Praéjus keleriems metams [27] dar labiau buvo iSskirtas siekis bendradarbiauti (tarp sektoriy ir tarp
Saliy) bei visuomenés Svietimas, kompetencijas ugdant nepriklausomai nuo amziaus, taip pat jtraukiant
naujus ugdymo modulius auks$tojo mokslo institucijose ir didinant démesj mokslo ir studijy aplinkose.

Mazos Salys riipinasi KS ekosistemos vystymu nuo politinio lygmens iki visuomenés supratimo

apie KS.
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1.7 Tarptautiniai projektai, iniciatyvos ir uzsienio saliy geroji praktika

Kibernetiniai sauktiniai

Kibernetiniai Sauktiniai yra gana naujas reiskinys ir néra bendros Sios sgvokos apibrézties. Kibernetiniai
Sauktiniai gali atlikti jvairias funkcijas, jskaitant techninio kibernetinio saugumo ir kibernetinés
gynybos, taip pat ripintis bendraja I'T parama, programavimu ar sistemy kiirimu. Tarptautinis gynybos
ir saugumo centras Estijoje atliko kibernetiniy Sauktiniy SeSiose Salyse (Danijoje, Estijoje, Suomijoje,
Norvegijoje, Svedijoje ir Sveicarijoje) studija [31]. Tyrimas parodé, kad §iuo metu néra susiformavusio
vieningo kibernetiniy Sauktiniy modelio, taciau ginkluotosios pajégos (ir net valstybé) potencialiai i§

to gali turéti labai daug naudos.

"Kibernetiniai Sauktiniai" galéty biiti didelis iSteklius sprendZiant kibernetinio saugumo specialisty
trukumo problema.

Pavyzdziui, Svedijoje kibernetiniai $auktiniai i§ pradZiy yra apmokomi ginti ir priZidiréti kompiuterines
sistemas, o tarnybos pabaigoje jie paskiriami j jvairias valstybines institucijas — muiting, pasienio
apsaugos tarnyba, policija ar kritinés infrastruktiros organizacija, kuriose triuksta specialisty. Tokiu
budu sprendziamas KS specialisty trikumo klausimas. Kaip tiksliai yra panaudojami kibernetiniai
Sauktiniai labai priklauso nuo konkrecios Salies Sauktiniy strategijos. Suomijos (ir panasiai Estijos bei
Sveicarijos) tikslas — uzpildyti gausaus rezervo gretas, ta¢iau neZidrint visuotinio aukimo suomiai
koncentruojasi ;1 kokybe, o ne kiekybe, todél per metus j kibernetinius Sauktinius gali paimti dvideSimt
naujy kariy, jei jie tinkami, arba apsiriboti vos dviem, jeigu kiti neatitinka kriterijy. Dany tikslas
— uzpildyti profesionaly gretas kariuomeng¢je, todél kibernetiniai Sauktiniai yra priemoné pritraukti
buisimus karininkus ar puskarininkius. Austrai (studijoje neaprasyti, duomenys paimti i§ asmeniniy
susiraSinéjimy) kibernetinius Sauktinius naudoja kaip "rankas" zZvalgybai (OSINT). Nezitrint skirtingy
budy ir modeliy, kibernetiniy Sauktiniy nauda yra akivaizdi, tad misy tyrime atkreipsime démesj ir i §i

klausima.
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[2. Tyrimas

Sioje dalyje pateikiami KS lauko tyrima jtakojan¢ios taksonomijos bei tyrimo dizaing apibréZiantys
etapai, tyrimo patikimumo ir etikos principai, duomeny rinkimo instrumentai ir duomeny analizés

Irankiai, kurie taikomi gaunant rezultatus, pagal kuriuos bus sudaromas KS kompetencijy modelis.

Tiriant KS specialisty kompetencijy poreikj buvo vadovautasi Profesinés veiklos lauko tyrimo
metodika [4], parengta Lietuvos aukStojo mokslo sistemoje diegiant Europing kredity perkélimo ir
kaupimo (ECTS) sistemg ir pilotuota bei pritaikyta identifikuojant aStuoniy studijy krypciy bendrasias ir
dalykines kompetencijas, jskaitant Informatikos studijy kryptj. Profesinio lauko tyrimo (toliau — PLT)

metodika pasirinkta, nes ,, suteikia argumenty ivertinti atitinkamy kompetencijy ugdymo svarbq(...)“.

Sio tyrimo metu metodikos taikymas buvo i$pléstas, neapsiribojant tik dokumenty analize (KS veik-
los klasifikatoriai) ir darbdaviais (vieSojo ir verslo sektoriy imoniy vadovai), bet jtraukta ir specialisty
grupé. Kadangi KS yra besivystanti ir specializuota informaciniy technologijy profesijy sritis, numatyta
ir jvairiy visuomeneés grupiy apklausa siekiant iSsiaiSkinti jvairiy socialiniy grupiy santykj su KS.

KS lauko kompetencijy Zemélapio sudarymo seka:

1) pirminio KS lauko veikly saraSo sudarymas, pasitelkiant dokumenty analizés rezultatus;

2) veikly, kurioms reikia KS kompetencijy, itraukimas j planuojamus tyrimus siekiant nustatyti, ar
KS rinkoje jvardintos rolés / veiklos / kompetencijos yra atpaZjstamos (organizacijy vadovy ir
specialisty tyrimas), kokios yra dominuojancios veikly sritys;

3) Ziniy ir gebéjimy, kurie yra reikalingi KS srityse jvairiose rolése, nustatymas (ekspertinis ir

fokusuoty grupiy tyrimas);
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4) KS kompetencijy Zemélapio projekto parengimas.

Aukstojo mokslo sistemoje ugdymo tikslams kompetencijy saraSas yra pradinis etapas, leidZiantis
nustatyti studijy pakopa, studijy programy iSskirtinumus bei pacia studijy krypti ar krypciy persidengi-
mus, kurie turi atitikti teisin} reguliavima.

KS sritis (zr. 1 skyriy) yra jtakojama keliy mokslo sriiy, todél mes Zemélapj konstruosime
atsizvelgdami j sritis ir susijusias veiklas, nenuleisdami iki kompetencijy lygmeny. Visy pirma,

iSrySkinant veiklos sritis naudojama schema, pateikta 2.1 lentel¢je.

2.1 lentelé. Su kompetencijomis sietiny veikly atrinkimo principas

KS dalykiné sritis | Darbuotojo veiklos (rolés) lygmuo | KS veikla

1. Dalykiné sritis | Veiklos (rolés) lygmuo 1. Veikla
2. Dalykiné sritis | Veiklos (rolés) lygmuo 1. Veikla
2. Veikla
3. Veikla
3. Dalykiné sritis | Veiklos (rolés) lygmuo 1. Veikla

Siuolaikinio aukstojo mokslo sistema neapsiriboja tik dalykiniy kompetencijy ugdymu ir akcentuoja
bendrasias kompetencijas, kurios suprantamos kaip perkeliamieji ar universalts gebéjimai, svarbus bet
kurioje veikloje ir gali padéti asmeniui buti mobiliu tarp jvairiy veiklos sri¢iy. Taigi §iuo tyrimu taip

pat siekiama nustatyti bendryjy kompetencijy poreikj ir sudaryti jy sarasa.

Atsizvelgiant j tai, kad KS yra besiformuojantis ir nuolat kintantis profesinis laukas KS kompetencijy
Zemé¢lapj struktiirizuojame pagal kompetenciju tipus ir sritis, veikly lygmenis ir atsakomybes orga-
nizacijose (Zr. 2.1 pav.), veiklas surinkdami ir jungdami 1S profesiniy bendruomeniy rekomendacijy.
Pavyzdziui, saugumo architektiira besirupinantis specialistas neSa didesn¢ atsakomybe nei pacia ar-
chitektiirg jgyvendinantis darbuotojas, o taip pat i veikla uZeina uZz IT architektiros projektavimo
riby kaip KS specifiné veikla. Incidenty analizé paminéta kaip specializuota KS sritis, reikalaujanti
technologiniy Ziniy, ir kaip veikla, apimanti vadyba bei IRT, kuri reikalauja uZztikrinti kokybiska ir

profesionaly incidento valdymo procesa.

Kompetencijy taksonomijos
Analizuojant kompetencijas, reikalingas veikloms atlikti, svarbu identifikuoti jy lygmenis. Bloom [38]

lygmenys nusako, ka besimokantysis turi pasiekti mokymosi metu ir arba specialistas turi biiti pasiekes

atliekant veikla. Bloom taksonomijos lygmenu patogi naudoti ir skaidoma sritimis.
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2.1 Kompetencijy taksonomijos
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2.1 pav. Veikly skirstymas pagal organizacinius lygmenis ir atsakomybes
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* Bloom paZinimo sritis apima mokymosi lygmenis bei pasiekimy etapy lygius.

* Bloom psichomotoriné sritis apima mokymosi ir taktiliniy (mechaniniy judesio) veiksmy
lygmenis tikslams pasiekti.

* Bloom emocineé sritis nusako mokymosi emocinés kokybés lygius, pasirengimu priimti informa-

cijq isitikinimy, idéjy bei nuostaty integravimu.

Gebeéjimams nusakyti ir apibréZti per pazinimo veiklas jprasta naudoti 6 lygiy taksonomija (Zr. 2.2

lentelg, priderinta KS veikloms generalizuotu poZzitiriu).

2.2 lentelé. Bloom pazinimo srities taksonomijos perkélimas j KS

Lygis ApraSas

BE.1. | Zinoti Zinoti, prisiminti, teisingai jvardinti, priskirti pagrindinius KS
konceptus, atkartoti apibréZtis ir savokas

BE.2. | Suprasti Suprasti, alternatyviai paaiSkinti, perrasyti, iliustruoti pavyz-
dziais, atkartoti interpretuojant pagal KS konteksta.

BE.3. | Taikyti Taikyti, apjungti KS metodus, organizuoti KS procesy vykdyma
pagal konteksta, numatyti ir planuoti pokycius

BE.4. | Analizuoti || Analizuoti, lyginti, klasifikuoti KS konceptus, iSskirti kokybi-
nius parametrus ar rizikas, nustatytiti prioritetus, skaidyti j sub-

problemas

BE.S. | Vertinti Vertinti, palyginti, planuoti KS konteksta, valdyti, prioretizuo-
ti, integruoti ir projektuoti KS procesus

BE.6. | Kurti Kurti, valdyti, matuoti, objektyvizuoti, kritikuoti nauja KS

konteksta

Lygmuo Zinoti — informacijos (teorijy, fakty) pasyvus atgaminimas, pateikimas i§ atminties
nebutinai informacija suvokiant. Suprasti — informacijos atpazinimas, paaiSkinimas, atvaizdavimas
kita forma. Taikyti — jgytos Zinios (teorijos, taisyklés, désniai ir pan.) tatkomos jvairiose situacijose.
Analizuoti — visuma skaidoma j sudétines nagrin¢jamas dalis. Vertinti — informacija/duomenys/procesas
ir kt. vertinami pagal jvairius parametrus/kriterijus, pateikiamos iSvados. Kurti — atskiri elementai,

dalys jungiami j visuma, sistema kuriamos santykinai nauji ir kokybiskai kitokie Ziniy elementai.

Bloom psichomotoriné sritis leidZia nusakyti lygmenis, kuriose yra vyrauja laboratoriniai darbai,

inZinerija ar reikalaujama daugiau automatizmo jgiidZiy (Zr. 2.3 lentelg).

Lygmuo Imitavimas — kito asmens elgesio stebéjimas ir Sio elgesio kopijavimas. Tai pirmasis etapas,
mokantis sudétingo gebéjimo. IRT srityje toks imatavimas daZnai asocijuojamas su pazingsniniu
mokymusi (angl. tutorial) ar instrukcijy "paraidziui" laikymusi. Manipuliavimas — gebéjimas atlikti

tam tikrus veiksmus, vadovaujantis nurodymais ir lavinant turimus jgudZius. Tikslumas — besimokantis
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2.1 Kompetencijy taksonomijos

2.3 lentelé. Bloom psichomotorinés srities taksonomijos perkélimas j KS

Lygis ApraSas

BP.1. | Imitavimas mokomyjy veiksmuy pazingsninis vykdymas KS komandy,
jrankiy ir protokolu nuoseklus vykdymas ir atkartojimas

BP.2. | Manipuliavimas || paprasty ar raSytiniy ir Zodiniy instrukciju laikymasis su
irankiy, komandy, protokoly pritaikymu pagal KS konteksta

BP.3. | Tikslumas nepriklausomas KS konteksto supratimas ir tinkamy KS jrankiy,
komandy ir protokly paieska bei jy pirminis vertinimas arba pri-
taikymas

BP4. | Suderinimas instrukcijy, komandy ar protokoly perkélimas pagal KS konteksta

taikant reikalavimus ar jy aibe

BP.5. | Naturalizacija laisvas (jvaldytas) jrankiy, komandy, ir protokly KS kontekste

taikymas bei naujy sprendimy kiirimas problemai i§spresti

asmuo geba atlikti uzduotj, padarydamas keletq klaidy ir tiksliau atlieka veiksmus be pirminio Saltinio
itraukimo. ISsiugdyta gebéjima parodo sklandus ir tikslus atlikimas. Suderinimas — tai gebéjimas
derinti keleta veiksmy, susiejant du arba daugiau gebé¢jimy. Elgsenos modeliai gali buti kei¢iami,
siekiant prisitaikyti prie specialiy reikalavimy arba iSspresti problema. Natiralizacija — tai puikus
veiklos atlikimas nesamoningai (negalvojant), pasiektas automatizmo lygmuo. Gebéjimai derinami,

veikla atliekama nuosekliai bei lengvai.

Bloom afekto klasifikatorius remiasi Zmogaus emocinémis savybémis (nuostatos, jausmai, vertybes).
Sritis aprépia klausimus, susijusius su emociniu mokymosi aspektu, pradedant paprastu pasirengimu
priimti informacija ir baigiant jsitikinimy, idéjy bei nuostaty integravimu. Lygmuo Priémimas — pasi-
rengimas priimti informacija, asmuo suvokia, kad jam privalu buti visuomenisku, pagarbiai iSklausyti
kitus. Reagavimas — asmens aktyvus mokymasis, pavyzdziui, rodo susidoméjima, geranorisSkai padeda
kitiems ir panasSiai. Vertinimas (vertés suteikimas) — gali buti tik paprastas vertés pripaZinimas, bet gali
buti ir jsipareigojimo prisi€émimas, pvz., vertina mokslo vaidmenj, ripinasi kity gerove, yra jautrus
Zmogui ir kultiiriniams skirtumams. Vertybiné elgsena — procesas, kai asmuo susieja skirtingas vertybes,
prisiima atsakomybeg uZ savo elgesj, remiasi profesinés etikos standartais, derina elgesj prie vertybiy
sistemos. Emocinis stabilumas — asmuo yra nuspéjamas, turi vertybiy sistema (jsitikinimus, idéjas
ir nuostatas), kuria vadovaujasi, pavyzdziui, asmuo pasitiki savo jégomis dirbdamas savarankiSkai,
rodo profesinj jsipareigojima laikytis etiSkos praktikos, iSlaiko tinkama asmening, socialing ir emocing
pusiausvyra. Taciau, Sie lygmenys taip pat gali turéti KS konteksting informacija ir galima perkelti
KS (zr. 2.4 lentele).
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2.4 lentelé. Bloom afekto srities taksonomijos perkélimas j KS

Lygis ApraSas

BA.1. | Priemimas || KS kontekste valdomos informacijos, procesy svarbos supratimas,
dalinimasis prisitaikant prie jurisdikcijos

BA.2. | Reagavimas | Nauju KS paZeidziamumu stebéjimas bei iSankstinis reagavi-
mas dalinantis patiritimi ar uzkardant busimus pazeidZziamumas
pagal procedura

BA.3. | Vertinimas || pavoju ir riziky supratimas bei realistiskas situacijos vertini-
mas taikymy aplikoje

BA.4. | Vertybine konfidencialumo, privatumo ir duomeny apsaugos lygiu suprat-

elgsena imas ir taikymas kasdieninéje veikloje
BA.5. | Emocinis elgsena gristas KS procedury laikymasis atsizvelgiant j konteksta
stabilumas

Tyrimo dizainas ir rezultaty patikimumas

Iprastai PLT atliekamas etapais, kurie gali buti atskiri savarankiSki tyrimai. Taigi Siame KS lauko
tyrime buvo suplanuoti 6 tyrimai (Zr. 2.2 pav.), kurie teikia papildoma gilesn¢ informacija apie KS
lauka, jame reikalingas kompetencijas ir vykdomas veiklas.

Tyrime buvo taikyta miSri — kiekybinio ir kokybinio — tyrimo metodologija. Ji taikytina siekiant
atsakyti pirmajj uzdavinj (atlikti KS lauko tyrima, vykdant imoniy vadovy ir specialisty apklausas
keliuose aktualiuose sektoriuose — kraSto apsaugos sistemos, IT, privataus KS, vieSojo valdymo
bei kituose sektoriuose, kuriuose yra KS kompetencijy poreikis, o taip pat iStirti vieSoje erdveéje
Ziniatinklyje skelbiamus darbo pasialymus KS specialistams), kuriame naudojami kiekybiniams ir

kokybiniams tyrimams budingi duomeny rinkimo metodai.

Kiekybinis tyrimas (Omnibus) apémeé ir su kibernetiniu saugumu tiesiogiai kaip profesine veikla
nesusijusios populiacijos apklausa (Zr. A.l prieda), kuri padéjo apsibrézti vyresniy nei 18 mety
gyventojy poziirj i kibernetinj sauguma bei iSsiaiSkinti, kaip yra suprantamas KS specialisto darbas.
Omnibus buvo jgyvendintas kaip reprezentatyvus visuomenés tyrimas, kuriam taikyta atsitiktine

atranka.

Kiekybinés organizacijy vadovy apklausos (Zr. A.2.1 prieda) metu buvo siekiama nustatyti
organizacijy Zzmogiskyjy iStekliy poreikius kibernetiniam saugumui uZtikrinti ir pasiruosti tolimes-
niam tyrimo etapui su kibernetinio saugumo specialistais (Zr. A.3.1 prieda) siekiant iSsiaiSkinti jy
kompetencijy specifikacija praktikoje. Vadovy apklausos imtj sudaré daugiausia vidutinio ir stambaus
verslo jmoniy vadovai. Kadangi mus domino segmentas, kuris gali skirti iStekliy KS veikloms padengti

arba samdyti iSorinius paslaugy tiekéjus.
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Darbo skelbimy
tyrimas 3.6

Visuomeneés
nuomoneés apklausa
(A.1), tyrimas 3.1

v

Organizacijy
vadovy apklausa
(A.2.1), tyrimas 3.2

A

Kompetencijy
klasifikatoriai
NIST / ENISA

Y

Pusiau strukttruoti
ekspertiniai interviu
(A.4), tyrimas 3.4

v

Fokus grupiy
interviu (A.5),
tyrimas 3.5

!

Kompetencijy

Zemélapis (4)
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Organizacijy vadovy ir specialisty nuomoniy tyrimas buvo papildytas darbo skelbimy tyrimu,

siekiant nustatyti realig darbo pasitlos ir paklausos situacija KS darbo rinkoje.
Kokybinis tyrimas susidare i§ trijy susijusiy daliy:

1) kibernetinio saugumo specialisty apklausa (Zr. A.3.1 priedas),
2) pusiau strukturuoty ekspertiniy interviu (A.4 priedas) ir

3) fokusuoty grupiy interviu (A.5 priedas).

KS specialisty buvo prasoma i$skirti organizacijoje padengiamas KS veiklas, o taip pat veiklas,
kurios perkamos i iSoriniy tiekéjy. Veikly saraSas buvo parengtas pagal NIST ir ENISA kompetencijy
sarangas. Taip pat buvo praSoma pateikti jZvalgas, kokiy KS specialisty reikés ateityje.

Pusiau struktirizuoty ekspertiniy interviu tikslas — patikslinti specialisty apklausos metu surinktus

duomenis ir sudaryti rekomenduojamus kelius bei galimybes tapti KS specialistu.

Fokusuoty grupiy interviu tikslas — nustatyti motery karjeros galimybes KS srityje, kai j Sig sritj yra
jeinama i§ kity veiklos sri¢iy, kurios nesusijusios ar netiesiogiai susijusios su KS. Sis tyrimo etapas

buvo jterptas gavus Omnibus rezultatus, kuriy metu paaiskéjo KS patrauklumas motery populiacijai.

Atliekant kokybinj tyrimg surinkta informacija negali pateikti tiksliy populiacijos skaiciy ar skai-
tiSkai iSsakomy koreliacijy, tadiau leidZia atskleisti tendencijas: vyraujanias nuostatas, patirtis,

vertybes ir suvokima kibernetinio saugumo kompetencijy vertinimui.

Kokybiniame tyrime taikyta jvairiausiy atvejy atranka, nes interesanty jé¢jimo galimybés ir keliai }

KS sritj gali biti labai jvairts ir netipiniai.

Kiekybinio tyrimo klausimynai pateikti prieduose (A.1, A.2.1 ir A.3.1). Kokybinio tyrimo klausimy
gairés pateiktos prieduose (A.S ir A.4).

2.2 paveiksle pateikta kiekybinio ir kokybinio tyrimo daliy seka, kurioje pagrindinis apjungiantis
konstravimo elementas yra NIST NICE ir ENISA ECSF kompetencijy klasifikatoriai. Jy pagrindu
klausimynuose buvo apibiidinamos KS specialisty rolés ir funkcijos, o kokybinio tyrimo etapuose
nustatomos galimybeés ugdytis KS kompetencijas. Tyrimy rezultate pateikiamas tyrimy jrodymais

pagristas KS kompetencijy zemélapis.

Tyrimo validuma uZtikrino tai, kad buvo taikoma metodologiné trianguliacija, t.y. buvo taikomi
skirtingi duomeny rinkimo metodai: apklausiami klausimyno pagalba organizacijy vadovai, o i§ KS
darbuotojy duomenys buvo renkami fokusuotos diskusijos ir ekspertinio interviu biidu. KS specialisty
rolés buvo identifikuojamos dviem metodais: analizuojant NIST bei ENISA klasifikatorius ir atliekant

darbo skelbimy analizg¢. Visi informantai buvo informuoti apie tyrimo tikslus ir sutiko dalyvauti tyrime.

Kokybinio tyrimo duomeny analizei taikytas kokybinés (angl. content) turinio analizés metodas.
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Analiz¢ atlikta Colaizzi [16] metodika. Kokybiniuose tyrimuose jprastai naudojamos apklausos su
atvirais klausimais arba laisvos struktiiros interviu, siekiant iSsiaiskinti, kaip Zmonés galvoja ir jauciasi
tam tikrose situacijose, Siuo atveju kibernetinio saugumo samprata organizacijose ar kompetencijy
poreikis. Tyr¢jas, analizuodamas apklausos ar interviu metu surinktus duomenis, gali taikyti septynis

Colaizzi Zingsnius.

ISskiriami esminiai tyrimo eigos punktai:

" x>

1) skaitomi respondenty atsakymuy aprasai ir iSskiriant esmines kategorijas pagal ,,raktinius" ZodZius
ar minimas koncepcijas bei teiginius;

2) identifikuojami prasminiai elementai, kai kategorijy turinys skaidomas iSskiriant jy elementus;

3) prasminiai elementai suskirstomi j subkategorijas;

4) interpretuojami turinio duomenys.
ApraSomosios duomeny statistikos skaiciavimai buvo atlikti naudojantis programomis:

* JASP — Amsterdamo universiteto tobulinamas atvirojo kodo statistikos jrankis.
* GNU PSPP psppire sasaja — Atvirojo kodo, bendruomenés palaikomas statistikos jrankis.
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3.1.

[3. Tyrimo rezultatai

Sioje dalyje pateikiami tyrimo etapy rezultatai, jy apraSomoji statistika ir kokybiné analizé. Tyrimai

atlikti pagal 2 skyriuje pateikta metodika.

Omnibus: Visuomeneés pozidrio j kibernetinj saugumaq tyrimas

Reprezentatyvios Lietuvos gyventoju apklausos metu buvo apklausti 1004 Lietuvos gyventojai, vyresni
nei 18 mety. Apklausa buvo vykdoma 2021 m. rugse¢jo 17 d. — spalio 3 d. Apklausos tikslas buvo
suzinoti gyventojy poZziurj } kibernetinj sauguma bei supratima apie kibernetinio saugumo specialisto
darbo specifika. Tyrimas buvo atlieckamas individualiy interviu bidu. Reikminiam tyrimui aktualts
klausimai su galimais atsakymais yra pateikti A.1 priede.

Kiekybiniame reprezentatyviame visuomenés (Omnibus) tyrime taikyta atsitiktiné atranka, apribo-
jant respondenty amZiy nuo 18 mety. Si amZiaus riba svarbi dél tyrimo apimties apsibréZimo aukstojo
mokslo ir tgstinio ugdymo srityse. Pasirinktas imties dydis (1004 respondentai) apriboja rezultaty

paklaida iki 3,1 proc.

IS reprezentatyvios apklausos Siame tyrime buvo naudojami Sesi klausimai (Pastaba: tikslios

klausimy ir atsakymy formuluotés nurodytos priede):

K1. Ka manote apie visuomeneés Svietimg kibernetiniy grésmiy klausimu?

K2. Kokias funkcijas atlieka kibernetinio saugumo specialistas?

K3. Pasakykite, kaip sutinkate su teiginiais apie galimybeg tapti kibernetinio saugumo specialistu
(trys teiginiai).
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K4. Kaip manote, kokios mokslo sritys yra svarbios ruoSiant kibernetinio saugumo specialistus bei
dirbant Sioje srityje (keturios sritys)?

KS5. Kaip manote, kokia dalis procentais tarp kibernetinio saugumo specialisty turéty buti moterys?

K6. Jei jus pakviesty tarnauti j kariuomene, ar jis norétumeéte tarnauti kaip kibernetinio saugumo

Sauktinis — dirbti su kompiuteriu ir mokytis ginti kompiuterines sistemas?

Klausimams K1, K2 ir K5 reikéjo parinkti vieng labiausiai respondento poziiiriu tinkama atsakyma.
K3 ir K4 klausimams reikejo vertinti kiekvieng galima atsakyma nurodytoje skal¢je. | K6 klausima

reikéjo atsakyti taip ar ne, jis buvo skirtas tik Saukiamojo amzZiaus respondentams.

Gauti rezultatai

K1 klausimu buvo praSoma iSreiksti nuomong, kiek reikia Sviesti visuomeng apie kibernetines grésmes,
ar Svietimas pakankamas, ar mokyklose ir universitetuose turéty buti daugiau mokymuy. Buvo penki

galimi atsakymai, i§ kuriy reikéjo pasirinkti labiausiai tinkama:

MI1. Per daug jau mokymy ta tema — daugiau nieko nereikia.

M2. Ziniasklaida apie tai ra$o pakankamai, tegu ir toliau tai daro.

M3. Sia tema galéty biti daugiau mokymy mokyklose ir universitetuose.

M4. Informacijos apie kibernetines grésmes nepakanka — reikéty daugiau viesai prieinamy Saltiniy ir
mokymuy ta tema.

MS5. NezZino, neatsaké.

3.1 lenteleje kiekvienam atsakymui matoma respondenty nuomoné pagal amZiaus grupes. Reikmi-
niam tyrimui itin svarbiis jauny (18—25 mety) respondenty atsakymai, nes jie turi SvieZiausia patirtj
edukacinéje sistemoje. Apie pusg¢ tokio amziaus respondenty mano, kad mokymy nepakanka (atsa-
kymai M3-M4): 33,3 proc. teigia, kad mokyklose ir universitetuose turi buti daugiau mokymu ir
19,2 proc. teigia, kad reikéty daugiau mokymy ir vieSai prieinamy Saltiniy. Nors 26,8 proc. mano,
kad Ziniasklaida jau pakankamai raSo Siuo klausimu ir toliau taip turéty testis (M2), ir net 10,8 proc.
mano, kad informacijos jau per daug (M1). Amziui didéjant, daugéja ir respondenty, kurie neZino, ka
atsakyti, ir tokiy, kurie nemano, kad reikia daugiau mokymuy mokyklose ir universitetuose. Net 41,7

proc. respondenty vir§ 65 mety j klausimg neatsaké arba neZinojo, ka atsakyti.

Lyginant motery ir vyry atsakymus Zymaus skirtumo nepastebéta. Analizuojant atsakymus pa-
gal gyvenamaja vieta bei Seimos tkio pajamas (Zr. 3.2 lentelg), matyti, kad daugiau uzdirbantys
arba gyventojai miestuose mano, kad informacijos jau pakanka Ziniasklaidoje (taip mano 33,8 proc.
respondenty 1§ Seimy, uzdirbanciy daugiau nei 1501 €, ir apie 28 proc. miesto gyventojy), o kaime
30,9 proc. neatsaké ar nezinojo, kg atsakyti. Didelé dalis respondenty, neatsakiusiyjy apie pajamas
mano, kad mokymuy galéty biti daugiau ir jy triksta (M3-M4). Didelé dalis mazas pajamas turinciy

respondenty j klausima neatsakeé.
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3.1 lentelé. Atsakymai apie mokymuy ir informacijos poreikj pagal amzZiaus grupes

K1 <25 26-45 46-65 | Virs 65 | IS viso
M1 | 10.8% | 6.9% 5.2% 3.9% 6.1%

M2 | 26.8% | 21.9% | 32.1% | 22.7% | 26.2%
M3 | 333% | 29.0% | 19.6% | 13.4% | 22.7%
M4 | 192% | 289% | 259% | 18.3% | 24.3%
M5 | 9.9% 13.2% | 172% | 41.7% | 20.8%
100.0% | 100.0% | 100.0% | 100.0% | 100.0%

3.2 lentelé. Atsakymai apie mokymuy ir informacijos poreikj pagal gyv. vieta ir Seimos tkio pajamas

Lytis Seimos pajamos Gyvenvieté

K1 Vyras Moteris | <800 € 801-1500€ >1501€ N/D Kaimas Miestas Didmiestis IS viso

Ml 7.3% 5.0% 5.4% 8.6% 6.0% 4.4% 7.2% 4.3% 6.2% 6.1%
M2 25.6% 26.6% 22.2% 26.6% 33.8% 22.4% 21.5% 28.5% 28.4% 26.2%
M3 23.9% 21.7% 15.4% 21.1% 26.2% 27.5% 18.3% 20.0% 27.7% 22.7%
M4 24.3% 24.4% 21.2% 21.2% 26.3% 28.1% 22.2% 26.9% 24.5% 24.3%
M5 19.0% 22.3% 35.8% 22.5% 7.7% 17.6% 30.9% 20.3% 13.2% 20.8%
Eil. % 45.7% 54.3% 24.0% 24.8% 24.5% 26.8% 32.7% 24.7% 42.6% 100.0%
Stulp. % | 100.0% 100.0% 100.0% 100.0% 100.0% 100.0% 100.0% 100.0% 100.0% 100.0%

3.3 lenteléje pateikiami atsakymai, atsiZvelgiant j respondenty uzsiémima. DidZiausia dalis
specialisty (30,6 proc.) mano, kad Ziniasklaidoje informacijos yra pakankamai. Nors dauguma
pasirinko M3-M4 atsakymo variantus, taigi dauguma mano, kad mokymuy ir informacijos galéty biiti
daugiau. Daugiau nei puse vadovy (52,4 proc.) identifikavo, kad reikéty daugiau vieSai prieinamy
Saltiniy ir mokymuy apie kibernetines grésmes. Verslo savininky didZiausia dalis (39,8 proc.) mano,
kad mokyklose ir universitetuose turéty biiti daugiau mokymuy apie kibernetinj sauguma. DidZiausia
dalis moksleiviy ir studenty taip pat pasirinko pastarajj atsakyma (33,9 proc.), nors beveik ketvirtis
mano, kad Ziniasklaidoje informacijos yra pakankamai. Tarp pensininky, bedarbiy ir tkininky didele

dalis respondenty neatsaké arba neZinojo, ka atsakyti.

3.3 lentelé. Atsakymai apie mokymuy ir informacijos poreikj pagal uzZsi€mima

K1 | Neatsaké Darbin. Special. Vadov. Ukinink. Verslo Pens.  Moksl., Namuy Bedarb. | IS viso
sav. Stud. Seim.
Ml 7.0% 5.4% 5.9% 3.9% 7.3% 14.6% 12.3% 6.1%
M2 64.5% 27.2% 30.6% 22.5% 16.4% 12.3% 23.6%  24.1% 27.4% 25.5% 26.2%
M3 24.9% 27.2% 9.7% 22.9% 39.8% 11.4%  33.9% 14.7% 28.2% 22.7%
M4 35.5% 24.8% 26.9% 52.4% 32.2% 31.7% 18.7%  24.1% 30.4% 14.6% 24.3%
M5 16.0% 9.9% 15.5% 28.5% 10.2% 424% 10.6% 12.9% 19.4% 20.8%
100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100%

3.4 lenteléje pateikiami atsakymai pagal iSsilavinima. Lentelés paskutingje eilutéje agreguoti
atsakymai sudedant M3 ir M4 atsakymu pasirinkimus, nes jie rodo mokymuy poreikj. Cia isiskiria

magistro laipsnj (58,9 proc.) ir kolegijos aukstaj; iSsilavinima (62,3 proc.) turintys respondentai,
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manantys, kad mokymuy reikia daugiau. Pusé turinCiyjy bakalauro laipsnj taip pat mano, kad mokymuy
reikia daugiau, nors 28,6 proc. mano, kad Ziniasklaidoje informacijos pakanka, o didelé dalis (16,0
proc.) nezinojo, kg atsakyti, arba neatsaké. Didele dalis grupése, kurios reprezentuoja neturinciuosius
auksStojo mokslo iSsilavinimo, neatsaké arba nezinojo, ka atsakyti. Bendrai paémus, Chi kvadrato testas
parode (p<0,001) labai stipry rySj tarp Siy kintamyjy: kuo aukstesnis respondento iSsilavinimas, tuo

labiau jis/ji pageidauja mokymuy KS tema.

3.4 lentelé. Atsakymai apie mokymuy ir informacijos poreikj pagal i$silavinima

K1 | Prad. Pagr. Vid. Prof. AuksStesn. Neuni.aukst. Bak. Mag. | Neatsake | IS viso
Ml 3.6% 9.6% 6.4% 4.5% 7.4% 5.3% 6.1%
M2 24.6% 24.8% 242% 30.9% 22.5% 28.6%  29.4% 46.3% 26.2%
M3 124% 27.1% 21.0% 22.3% 30.1% 223% 21.3% 22.7%
M4 144% 184% 25.7% 23.8% 32.2% 279% 37.6% 24.3%
M5 | 100.0% 45.0% 202% 22.7% 18.6% 7.7% 16.0% 11.8% 53.7% 20.8%
100% 100% 100%  100% 100% 100% 100%  100% 100% 100%
M3+M4: 268% 45,5% 46,7% 46,1 % 62,3% 50,2% 58,9 % 47,0 %

I Viesai prieinamy KS mokymuy bei mokymy mokyklose ar universitetuose turéty buti daugiau.

K2 klausimu buvo siekiama iStirti, kaip visuomen¢ identifikuoja pagrindines kibernetinio saugumo
specialisto funkcijas. Kibernetinis saugumas priskiriamas IT sriiai dél technologiniy kompetencijy [36],
reikalingy specialistams, taiau mums rap¢jo iSsiaisSkinti, ar visuomenés nuomone KS specialisto role
yra labiau traktuojama kaip jprastiné IT administratoriaus rolé (atsakymas F3), ar visgi kaip atskira rolé
(atsakymas F1, kuriame pateiktas gana siauras, reaguotojo j kibernetinius incidentus aprasymas). Kiti
du galimi atsakymai (F2 ir F4) miisy supratimu rodo, kad respondentas nesupranta apie KS specialisto
vaidmenj (bet pats to nezino), o penktuoju variantu buvo palikta galimybé neatsakyti arba neZinoti (t.y.

respondentas bent jau Zino, kad nesupranta):

F1. Stebi kompiuteriniy sistemy veiklg ir reaguoja j iSkilusius saugumo jvykius.
F2. Kuria Ziniatinklio svetaines, puslapius, informacines sistemas.

F3. Priziuri kompiuteriy tinklus, administruoja kompiuterius.

F4. Kuria telefonams skirtas programéles ir / ar kompiuterinius Zaidimus.

F5. NeZino, neatsaké.

Buvo tikimasi, kad respondentai identifikuos F1 kaip labiausiai KS budinga funkcija. Kitos
galimybeés atitiko kai kurias IT sektoriaus funkcijas. Atsakymas F1 buvo specialiai sukonstruotas taip,
kad buty skatinama jj pasirinkti — jame pavartotas tas pats Zodis "saugumo", kaip ir klausime, be to jis
pateiktas pirmasis i§ galimy varianty, todél apie respondentus, kurie $io atsakymo nepasirinko, galime

teigti, kad jie néra susipazing su KS specialisto role.

K2 klausimas apie kibernetinio saugumo specialisto pagrindines funkcijas iSrySkino (Zr. i len-
tele 3.5), kad tik Siek tiek daugiau nei pusé (57,9 proc.) pasirinko F1 atsakyma (kaime 47 proc.,
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miestuose 57 proc., didmiesciuose — 67 proc. [37]). Jaunimas (iki 25 mety) nenustebino, i$ ju F1
variantg rinkosi palyginti didelé dalis respondenty — 67,6 proc. (kaime 58,9 proc., miestuose 65 proc.,
didmiesciuose 77 proc.). Tad bendrai Lietuvos mastu tiksliausi buvo vyrai iki 25 mety (F1 atsake 70,5
proc.) ir 25-45 mety moterys (69,5 proc.). Taip pat pastebéjome, kad aukstesnis iSsilavinimas susijes
su teisingy atsakymuy skai¢iumi (Chi kvadrato testo p<0.001). Apie 40 proc. vyriausiyjy respondenty
neatsaké arba nezinojo, ka atsakyti. Visgi, nemazai respondenty pasirinko F3 atsakyma (12,4 proc.),
kuris nurodo bendrines IT administratoriaus funkcijas — taip teigeé net 15 proc. jauny motery (ir tik
6 proc. jauny vyry). Bendrai paémus, daugiau nei trecdalis Lietuvos gyventojy nezino, kas yra KS
specialistas. Taip pat (neZitrint tendencingai suformuluoty atsakymuy) nemaza dalis (vir§ 12 proc.)
gyventoju linke KS rolg tapatinti tiesiog su IT specialistu. Tai rodo, kad KS rolé visuomenés akyse
dar yra pakankamai jauna. Taip pat svarbu pastebéti, kad didesné dalis jauny motery, nei vyry, yra

nesusipazinusi su KS role — | tai turéty buti atsizvelgta reklamuojant $ig sritj.

3.5 lentele. Atsakymai apie pagrindines funkcijas pagal lytj ir amZiaus grupes

Vyrai Moterys Visi

K2 | <25 2645 46-65 Virs65 Visi <25 2645 46-65 Vir§65 Visos | I§viso
F1 | 70.5% 68.4% 602% 40.5% 60.9% | 63.9% 69.5% 554% 374% 553% | 57.9%
F2 | 28% 23% 7.8% 6.2% 49% | 10.5% 85% 4.9% 5.4% 6.5% | 5.8%
F3 | 61% 13.6% 98% 125% 11.1% | 155% 123% 13.5% 142% 13.5% | 12.4%
F4 | 23% 15% 1.7% 2.1% 1.8% | 31% 14% 2.1% 1.4% 1.8% 1.8%
FS | 182% 142% 205% 387% 214% | 71% 84% 241% 415% 22.8% | 22.1%

I Didele dalis gyventojy negali identifikuoti pagrindinés KSS funkcijos, tapatindami jg su IT sritimi.

Treciu klausimu (ir trimis biidais) paklauséme ar lengva tapti KS specialistu — taip méginome
netiesiogiai jvertinti visuomenés lankstuma. Kuo sudétingesné ir labiau nepasiekiama atrodo $§i role,

tuo sunkiau atitinkamos grupés Zmones pritraukti j KS sritj.

3.6 lenteléje pateikti agreguoti atsakymai j klausima, ar KS specialistu galima tapti persikvalifikavus
1§ bet kurios kitos profesijos. Daug vyriausiyjy respondenty (29,0 proc.) ir maziausiai uzdirbanciyjy
neatsake j §j klausima. Kitose grupése didziausia dalis buvo grei€iau sutinkanciy, amZiaus grupé¢je iki
29 mety — net 43,0 proc. StatistiSkai (Chi kvadrato testas, p<0,001), kuo jaunesnis Zmogus, tuo labiau
jis linkes sutikti, kad KS specialistu galima tapti i$ bet kurios kitos profesijos. Vis délto, reikia atkreipti
démes}, kad pusé jaunuoliy mano, jog §i profesija pasiekiama ne visiems. Akivaizdu, kad jiems truksta
informacijos apie skirtingas KS specialisto roles ir galimybes jvairiausiy profiliy Zmonéms siekti

karjeros Sioje srityje.

Pagal apklausos duomenis ir amZzius neturéty buti kliutis KS srities specialistui. | klausima, ar
kibernetinio saugumo specialistu galima tapti bet kurio amZiaus, beveik pusé¢ atsakeé, kad sutinka su
teiginiu arba greiciau sutinka (zr. 3.7 lentelg). Grupéje iki 29 mety tokiy respondenty buvo vir§ 58 proc.

(47,4 proc. greiciau sutinka ir 10,7 proc. visiSkai sutinka). Greiciau sutinka ir vidutines ar didesnes
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3.6 lentelé. Atsakymai apie persikvalifikavima i bet kurios profesijos

Lytis AmZius Seimos pajamos
K3.1 Vyr. Mot. 18-29  30-49 50+ <800 € 801-1500€ >1501€ N/D IS viso
Visiskai sutinku 10.6%  5.6% 8.0% 10.9% 6.0% 5.1% 8.7% 12.7% 5.3% 7.9%
Greiciau sutinku 34.0% 334% | 43.0% 322% 31.5% 28.5% 36.9% 31.5% 37.5% | 33.7%
GreiCiau nesutinku | 23.4%  279% | 279%  28.4%  23.6% 21.6% 25.8% 29.1% 26.8% | 25.9%
VisiSkai nesutinku | 13.0%  9.3% 10.1%  13.2% 9.9% 11.3% 7.7% 13.4% 11.5% | 11.0%
N/D 189% 23.7% | 11.0% 152%  29.0% 33.5% 20.9% 13.3% 189% | 21.6%

pajamas gaunantys gyventojai. Su amziumi optimizmas akivaizdZiai slopsta, taciau tik grupéje vir§ 50

mety teigiamai mastanciy dalis sumaZzéja Zemiau puses.

3.7 lentelé. Atsakymai dél specialisty amZiaus

Lytis Amzius Seimos pajamos
K3.2 Vyr. Mot. 18-29  30-49 50+ <800 € 801-1500€ >1501€ N/D IS viso
Visiskai sutinku 12.8% 8.4% 10.7%  11.9% 9.4% 8.0% 12.1% 16.1% 5.7% 10.4%
Greiciau sutinku 384% 369% | 474% 37.7% 342% 30.4% 38.9% 37.5% 42.8% | 37.6%
GreiCiau nesutinku | 19.0%  25.7% 213%  26.6%  20.6% 19.0% 24.9% 26.8% 199% | 22.6%
Visiskai nesutinku 11.2% 7.7% 112% 10.3% 7.9% 10.8% 6.2% 9.8% 10.2% 9.3%
N/D 18.6%  21.4% 9.4% 13.5% 27.8% 31.7% 17.8% 9.8% 21.3% | 20.1%

I klausima, ar galima tapti kibernetinio saugumo specialistu mokantis savarankiskai (Zr. 3.8 lentelg),
tik ketvirtis (26,4 proc.) sutiko, didZiausia dalis respondenty pasirinko greic¢iau nesutinku (30,8 proc.).
Apie pusé respondenty nesutinka ir grei¢iau nesutinka, ir 23,5 proc. negaléjo atsakyti. [domu pastebéti,
kad net jaunimo tarpe (Siuo atveju jaunimu pavadinome visus iki 29 mety) neiSryS$kéjo noras mokytis
savarankiSkai. Neéra ryskiy skirtumuy ir tarp skirtingas pajamas gaunanciy grupiy (ir net tarp skirtingose
vietoveése gyvenanciy). Tai rodo, kad visuomenéje yra tvirtai susiformavusi formalaus iSsilavinimo

reikSmé, todél universitety ir kolegiju vaidmuo pritraukiant naujus KS specialistus yra labai svarbus.

3.8 lentelé. Atsakymai dél tapimo specialistu mokantis savarankiSkai

Lytis AmZius Seimos pajamos
K3.3 Vyr. Mot. 18-29  30-49 50+ <800 € 801-1500€ >1501€ N/D IS viso
Visiskai sutinku 7.7% 4.9% 8.4% 5.6% 5.8% 5.1% 8.0% 9.6% 2.4% 6.2%
Greiciau sutinku 223% 184% | 257% 21.8% 17.3% 14.5% 23.0% 21.3% 21.7% | 20.2%
GreiCiau nesutinku | 28.3%  32.9% | 32.7% 32.0% 29.4% 26.8% 32.9% 29.8% 332% | 30.8%
Visiskai nesutinku | 20.3%  18.5% | 21.6% 232% 16.1% 19.5% 13.5% 24.2% 20.1% | 19.3%
N/D 21.4%  253% | 11.6% 17.5% 31.3% 24.1% 22.5% 15.1% 227% | 23.5%

Amzius ar butinybé persikvalifikuoti néra klititis ateinant j KSS, bet savarankiskas pasirengimas

neatrodo realistiSkas.

K4 klausimu respondentams buvo pateiktos keturios sritys su mokslo Sakomis. Buvo praSoma
1vertinti kiekvienos srities svarba ruoSiant KS specialista keturiy verciy skaléje, taip pat su galimybe

palikti nejvertinta.

1. Gamtos mokslai (fizika, informatika, matematika)
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2. Technologiniai mokslai (informatikos ir elektronikos inZinerija)
3. Humanitariniai mokslai (istorija, filologija, filosofija)
4. Socialiniai mokslai (komunikacija ir informacija, teisé, politikos mokslai, psichologija)

3.1 paveiksle pateikti vertinimai kiekvienai i$ sri¢iy. Kaip buvo tikétasi, respondentai jvardino
technologiniy ir gamtos moksly svarbg — vir§ 80 proc. pasirinko kaip labai svarbius arba greiciau svar-
bius. Taip pat didelé dalis respondenty socialinius mokslus jvertino kaip greifiau svarbius. Atsakymai
rodo vyraujan¢ia nuomong, kad KS specialistu galima tapti per STEM studijuy kryptis. Tai nestebina,
taCiau tik dar kartg pabréZia, kad visuomeng (ir ypa¢ jaunima) verta informuoti apie maziau techni-
nes KS specialisto roles (pvz., teisininka, duomeny apsaugos pareigiing, ar fiziniy paZeidZiamumy

testuotoja), 1 kurias galima patekti net ir "iSsigandus" tiksliygjy moksly.

B Gamtos B Technologiniai 1 Humanitariniai [ Socialiniai
l

n
(a]

Kiekis, %
[\ )
S

. H = ] - IDDD

Labai svarbi GreiCiau svarbi  Greic¢iau nesvarbi  VisiSkai nesvarbi N/D

3.1 pav. Atsakymai apie mokslo sri¢iy svarba ruoSiant KS

Kibernetinio saugumo srityje dirba iki 11 proc. motery [23, 68], todel K5 klausimu apie motery
specialis€iy dalj kibernetinio saugumo srityje buvo siekiama suZinoti visuomenés poZziiirj j motery
perspektyva Sioje srityje. 3.9 lenteléje pateikiami respondenty atsakymai j §j klausima. Didelé dalis
respondenty nezinojo, ka atsakyti, arba neatsaké (29,6 proc.). Maziau uzdirbantys daZniau neatsake }
klausimg. Didmiesciuose 44,4 proc. atsake, kad motery turéty biiti 30—60 proc.

3.9 lentelé. Nuomone, kiek turéty buti motery tarp kibernetinio saugumo specialisty

Lytis Seimos pajamos Gyvenvieté
K5 Vyras  Moteris <800 € 801-1500€ > 1501€ N/D Kaimas Miestas Didmiestis | IS viso
< 30% 28.8% 18.5% 19.7% 25.3% 25.3% 22.4% 21.0% 27.9% 22.1% 23.2%
30-60 % 31.0% 38.7% 32.1% 34.3% 38.8% 35.5% 27.8% 29.1% 44.4% 35.2%
60-90 % 10.9% 10.7% 9.4% 11.0% 12.0% 10.9% 13.6% 10.2% 9.0% 10.8%
> 90 % 0.5% 1.8% 1.7% 0.9% 2.3% 1.1% 3.0% 0.2% 1.2%
Nezino, neatsaké | 28.8% 30.3% 37.1% 28.6% 21.5% 31.2% 36.5% 29.7% 24.3% 29.6%

Didziausia dalis respondenty atsake, kad turéty buti 30—60 proc. motery specialisCiy (35,2 proc.).
Analizuojant atsakymus pagal lytj ir amZiaus grupes (Zr. 3.10 lentelg), matyti, kad moterys, ypac
jaunesnés (iki 25 mety ir 2545 mety), dazniausiai mano, kad motery turi biiti apie pus¢ (atitinkamai
41,4 proc. ir 45,5 proc. motery Siose grupése). Jauniausi vyrai (iki 25 mety) mano, kad motery turi
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buti iki 30 proc. (39,3 proc.), 0 26—45 mety amZiaus grup€je vyrauja atsakymas, kad turéty buti apie
puse (40,5 proc.). Matome, kad pacios moterys linkusios matyti gerokai daugiau motery KS srityje,
negu Siuo metu yra rinkoje. Tai yra gera Zinia, kadangi motery pritraukimas j Sig sritj ne tik padéty

spresti specialisty trikumo problema, taCiau padidinty ir pati kibernetinj organizacijy sauguma.

3.10 lentelé. Nuomoné apie motery kibernetinio saugumo specialis€iy kiekj

Vyrai Moterys
K5 <25 2645 46-65 Virs65 | <25 26-45 46-65 Virs 65
<30 % 393% 255% 274% 289% | 11.6% 20.6% 19.3% 17.5%
30-60 % 244% 40.5% 32.1% 169% |41.4% 455% 37.9% 31.8%
60-90 % 93% 92% 13.7% 10.5% | 19.1% 14.0% 92%  6.4%
> 90 % 1.8% 1.0% 07% 0.6% 39%  0.5%
Nezino, neatsaké | 25.1% 24.8% 26.8% 42.7% | 27.2% 192% 29.6% 43.8%

Kibernetinio saugumo specialisty trikumas yra aktuali problema daugeliui valstybiy, jskaitant ty
valstybiy ginkluotasias pajégas, taCiau kai kurios kariuomenés (placiau Zr. 1.7.2 skyriy) jau keleta mety
sekmingai naudoja kibernetinius Sauktinius (Sauktinius, kurie tarnauja kiber pajégose) spresdamos Sia
problema. AtsiZvelgdami | tai, jauniems (iki 25 mety) respondentams buvo uzduotas klausimas, ar
jie noréty tarnauti kibernetiniu Sauktiniu, jei buty pakviesti 1 karing tarnyba. 3.11 lenteléje pateikiami
agreguoti Sio klausimo atsakymai. IS viso 51,6 proc. atsake, kad eity tarnauti kibernetiniais Sauktiniais
ir 12,5 proc. nezinojo, ka atsakyti arba neatsaké. Tarp vyry teigiamai atsaké 65,8 proc., tarp motery —
tik 33,1 proc., bet buty galima teigti, kad gana daug motery yra neapsisprendusios (neatsaké ar neZinojo
net 20,9 proc.). Moksleiviy tarpe, sutinkanc¢iy buvo dar daugiau — net 82 proc. vaikiny ir 36,5 proc.
merginy. Vyry gyvenamoji vieta atsakymams neturé¢jo daug jtakos — kuo didesnis miestas, tuo didesné
dalis vyry noréty tarnauti KS Sauktiniais, taciau skirtumas buvo nedidelis. Motery atveju tendencija
priesinga ir rySkesné: kuo didesnis miestas, tuo maziau motery noréty tarnauti KS Sauktinémis —
kaime sutikty net 40 proc., tuo tarpu didmiesciuose tik 26 proc. Visgi, statistiSkai (Chi kvadrato
testas) priklausomybé nuo gyvenamosios vietos néra reikSminga, taciau yra statistiSkai reikSmingai
daugiau teigiamai atsakiusiy vyry, negu motery. NeZidirint j tai, net treCdalis motery sutikty tarnauti
kibernetinémis Sauktinémis, tad j tai ateityje turéty atsizvelgti kariuomenés rekrtitinimo tarnybos.

3.11 lentelé. Pozitris j galimybe tarnauti kibernetiniais Sauktiniais

Vyrai Moterys Visi
Kaimas Miestas  Didmiestis Kaimas Miestas  Didmiestis
Taip 61.9% 67.8% 68.6% 65.8% 40.0% 36.5% 26.0% 33.1% | 51.6%
Ne 36.1% 11.6% 29.0% 28.3% 30.4% 50.6% 57.3% 46.0% | 36.0%
N/D 2.0% 20.6% 2.5% 6.0% 29.6% 12.9% 16.7% 209% | 12.5%

Papildomai patikrinome, ar sutinkantys ir nesutinkantys tarnauti kibernetiniu Sauktiniu vienodai
gerai identifikuoja KSS rolg. IS teigiamai atsakiusiyjy, 73 proc. identifikuoja F1 kaip pagrinding
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kibernetinio saugumo specialisto funkcija (Zr. 3.12 lentelg) ir 8,2 proc. pasirinko F3. Tarp neigiamai

atsakiusiyjy, F1 rinkosi 69,9 proc., o F3 — 10,5 proc. Statistiskai, Sie skirtumai yra nereikSmingi. Taigi

galima teigti, kad visi atsakiusieji vienodai gerai atpaZjsta kibernetinio Sauktinio profilj.

3.12 lentelé. KS funkcijy identifikavimas tarp Saukiamojo amzZiaus jaunuoliy

K2 - Ka veikia KS Taip Ne NeZinau | IS viso
F1: Stebi kompiuteriniy sistemy veikla ir reaguoja i iSkilusius saugumo jvykius | 73.0% 69.9%  39.2% 68%
F2: Kuria ziniatinklio svetaines, puslapius, informacines sistemas 2.6% 6.7% 19.3% 6%
F3: Prizitiri kompiuteriy tinklus, administruoja kompiuterius 82% 10.5% 17.6% 10%
F4: Kuria telefonams skirtas programeéles ir / ar kompiuterinius Zaidimus 0.6%  3.7% 8.3% 3%
F5: NeZino, neatsaké 157% 9.3% 15.5% 13%

Trecdalis Saukiamojo amziaus merginy ir du trecdaliai vaikiny sutikty tarnauti kibernetiniais Saukti-

niais.

3.1.2. Isvados

. Visuomeng reprezentuojanciose grupese vir§ 18 mety (studentai, vadovai, specialistai, verslo
savininkai) dominuoja nuomon¢, kad mokymai mokyklose ir universitetuose yra nepakankami
bei triikksta atviros prieigos Saltiniy apie KS grésmes ar ju prevencija. ISsiskiria pensijinio amziaus
grupé, bedarbiai, ukininkai, kurie KS grésmiy ir prevencijos aspekty neidentifikuoja kaip svarbiy
mokymuisi, o tai gali turéti jtakos Siy grupiy rastingumo ugdymui KS klausimais.

. Daugiau nei tre¢daliui gyventojy KS specialisto rolé dar néra gerai pazjstama. Jaunimas Siuo
atzvilgiu taip pat nelabai skiriasi nuo suaugusiyjy, tad KS srities vieSinimas ir jvairiyg galimy KS
roliy Zinomumo didinimas mokyklose galéty reikSmingai prisidéti prie KS specialisty skaiciaus
didinimo.

. Jaunimo grupé (iki 25 mety) iSsiskyré lanksciu pozitriu j tapima KS specialistu, manydami, kad
amzius tam neturi reikSmés, kas leidZia daryti iSvada, kad jaunesnése kartose profesijos ar srities
keitimas yra jprastas poZzitris ir $i grupé prisiriSimu konkreciai veiklai nepasizymi. Tai iSkelia
naujus uzdavinius perspektyvoje kaip motyvuoti jsitraukusius darbuotojus islikti profesijoje arba
siekiant pritraukti j KS sritj daugiau ZmogiSkyjuy iStekliy dairytis j neseniai studijas baigusius
asmenis, kuriems $§i sritis gali buti patraukli.

. Lietuvos visuomenés tyrime tik ketvirtis respondenty mano, kad KS srities specialistu galima
tapti mokantis savarankiSkai. Tai leidZia daryti iSvada, kad universitety ir kolegijy formalaus
mokymosi pasiula jeiant } KS veiklos lauka yra labai aktuali.

. Nors KS srityje dirba iki 11 proc. motery, pacios moterys itin palankiai vertina veiklos galimybes
Sioje srityje ir mano, kad juy turéty biiti apylygiai su vyrais. Didelé dalis (40 proc.) darbingiausios

amZziaus grupeés (25-45 mety) vyruy taip pat sutinka, kad srityje turéty buti lygios proporcijos. Tai
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reiSkia, kad poziiiris | profesijos stereotipizavima keiciasi ir ateityje KS sritis gali nebeislikti
vyry dominuojama veikla.

. Didzioji dalis (66 proc.) Saukiamojo amziaus vaikiny ir net trecdalis merginy sutikty tarnauti
kibernetiniu Sauktiniu, jei buty paSaukti j kariuomeng. Tarp moksleiviy teigiamy atsakymuy

procentas dar didesnis. Tai naujas fenomenas, kurj kariuomené galéty sékmingai panaudoti.
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3.2.1.

3.2 Organizacijy vadovy tyrimas

Organizacijy vadovy tyrimas

Siekiant iSsiaiSkinti organizacijy sprendimy priémeéjy poZziurj | kibernetinj sauguma ir §ios srities
specialisty poreikj, buvo atlikta ijmoniy vadovy ir ZmogiSkyju iStekliy skyriy vadovy apklausa. Vadovy
apklausos imtj (246) sudaré¢ daugiausia vidutinio ir stambaus verslo jmoniy vadovai. Kadangi mus
domino segmentas, kuriame kibernetinio saugumo klausimams suteikiamas pakankamai aukstas priori-
tetas — a priori, buvo Zinoma, kad daug mazyjy jmoniy neturi resursy dedikuotiems KS specialistams,
todel buvo apribota jmoniy iki 10 darbuotojy imtis. Vadovy apklausos rezultaty paklaida — iki 7
proc. Kadangi mazos jmonés retai turi dedikuoty KS specialisty, taikéme kvoting ijmoniy atranka,
kad maZzosios jmonés (iki 10 darbuotojuy) sudaryty ne daugiau 25 proc. visy apklausiamyjy imoniy.
Anketos klausimai pateikti A.2.1 priede. Apklausa vykdée UAB ,,Rinkos tyrimy centras”, vykdymo

duomenys pateikiami 3.13 lentel¢je.

Anketa telefonu | 199
Anketa uZpildyta gavus el. pastu || 55

viso uzpildé: | 254

Gavo anketa el. paStu, bet neuzpilde || 128

Nepavyko susisiekti | 460
Atsisaké || 373
Netinkamas kontaktas || 130

Viso susisiekta: || 1343

3.13 lentelé. Apklausos vykdymo duomenys

I anketa atsakeé 254 respondentai [7]. Analizei naudojami tik 246 jraSai, kadangi 4 atvejais buvo
pateikti atsakymai ne j visus klausimus, o 4 atvejy duomenys buvo nevalidis, pavyzdZiui, nulinis

darbuotoju skaiCius ar atsitiktiniy simboliy sekos vietoj veiklos sektoriaus.

ApraSomoji bendro pobudZio informacija apie respondentus placiau pateikta A.2.3 priede, kur taip
pat pateikti papildomi duomeny validumo tikrinimai. Apklausa tiksliai atitinka didesniy, negu 50
darbuotojy jmoniy pasiskirstyma Lietuvoje (Zr. priede A.1 pav.), i§ 2820 tokiy jmoniy buvo apklaustos
210 (t.y. 7,5 proc.), tad Siy jmoniy tyrimo rezultaty paklaida nevirSija 7 proc., kai patikimumo riba

imama 0,95.

Gauti rezultatai

Respondentai pripazjsta KS svarba organizacijoje (Zr. 3.2 pav.) —net 64 proc. mano, kad tai yra aktualu

arba labai aktualu, ir tik 15 proc. teigia, kad tai mazai aktualu arba visiSkai neaktualu (klausimas A1).
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Respondenty atsakymai apie KS aktualuma yra pateikti nominalinéje skaléje (jie tiesiog turéjo
pasirinkti aktualumo kategorija), taciau jeigu sugraduotume kategorijas ir suteiktume joms skaitines
vertes (1 —labai aktualu, 2 — aktualu, 3 — vidutiniSkai, 4 — maZzai, 5 — visiSkai neaktualu) ir padarytume
(nemoksling) prielaida, kad skirtumai tarp jy yra tos pacios verteés, tai galétume suvidurkinti atsakymus,
tuos vidurkius pavadinti KS svarbos koeficientu ir tada jvertinti, kaip KS saugumo aktualumas priklauso
nuo jmoneés dydzio. Tokiu atveju pamatytume, kad KS saugumo svarba tolygiai auga kartu su jmonés
apyvarta, nes 3.14 lenteléje matyti, jog kuo mazesnis KS svarbos koeficientas, tuo labiau yra svarbi
KS sauga, aki vienetas reiskia ,,Labai aktualu”, o penketas - ,,VisiSkai neaktualu”. ISties, net 68 proc.
didesniy imoniy (kur dirba 50 ar daugiau darbuotojy) vadovai mano, kad KS yra aktualus arba labai
aktualus, kai taip teigia tik 39 proc. maZesniy jmoniy vadovy. Kadangi maza apyvarta ir maZas
darbuotoju skaiCius atitinkamai apriboja mazy jmoniy resursus kibernetinei gynybai, tai toks vadovy

poziuris dar labiau padidina mazy jmoniy pazeidZiamuma.

100 —
39%
75
25%
® 20%
% 50 -
S
12%
25 —
3%
1%
0 |
[ [ [ [ [ I
1 2 3 4 5 6
Labai aktualu KS svarba (A1) Neaktualu
3.2 pav. Kibernetinio saugumo aktualumas organizacijai
3.14 lentelé. KS svarba priklausomai nuo jmonés apyvartos
A1-KS-svarba
Apyvarta (M€) 1: <0,145 2:0,145-1 3:1-5 4:5-10 5:>10
Atsakymy kiekis 13 36 69 36 34
Trokstami 0 0 1 0 1
KS svarbos koef. (vidurkis) 3,308 2,583 2,290 2,250 1,941

Apklausa parodé aiSky poZiirio iSsiskyrima KS klausimu tarp ty jmoniy, kurios jau riipinasi sau-

gumu, ir ty, kurios nesirupina. Paprastai Snekant, tos jmonés, kurios skiria démesj kibernetiniam
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saugumuli, ketina ir toliau skirti démesj ir ji didinti, tuo tarpu likusios ketina toliau ji ignoruoti. Pavyz-
dziui, tarp visy imoniy, net 56 proc. skyré didesnj démes;j kibernetiniam saugumui per pastaruosius 2-5
metus (klausimas AS), 52 proc. ketina skirti daugiau démesio per ateinancius 2-5 metus (klausimas
A6), ir 26 proc. greiCiausiai samdys KS specialisty (klausimas A7). Tuo tarpu tarp jmoniy, kurias mes
vadiname nesaugiomis (kurios neturi savo KS specialisty ir nesinaudoja iSorinémis KS paslaugomis),
tik 26 proc. skyré didesnj démesj saugumui praeityje, 35 proc. skirs didesnj démesj ateityje, ir tik 12

proc. tikisi samdyti KS specialisty.

I Organizacijos, kurios $iuo metu nesirapina kibernetiniu saugumu, linkusios ir toliau jj ignoruoti.

Kalbant apie KS specialisty poreikj (klausimas A8), 56 proc. imoniy vadovy mano, kad ju triikksta,
o 17 proc. galvoja, kad trukumas yra labai didelis. 28 procentai didesniy jmoniy (su 50 darbuotojy ir
daugiau) per artimiausius 2-5 metus tikisi samdyti KS specialisty, o tai reiSkia, kad per ta laikotarpj
galima tiketis 800 + 56 naujy darbo viety (i$ ju 122 — labai tikétina ir 678 — tikétina) kibernetinio
saugumo specialistams didesnése jmonése. Tarp maZy jmoniy, 16 proc. atsaké, kad naujy KS
specialisty samdymas yra tikétinas. Siy (mazy) imoniy imtis misy tyrime yra per maza, kad galétume
daryti skaitines prognozes, taciau net ir be jy duomeny yra numatomas didelis KS specialisty poreikio
augimas. Augima patvirtina ir darbo skelbimy analize (Zr. skyrelj 3.6), kuri rodo daugiau nei dvigubai

per pastaruosius metus iSaugusj skelbimy skaiciy KS srityje.

Per artimiausius 2-5 metus Lietuvoje didZiosios jmonés (vir§ 50 darbuotojy) ieskos 800 naujy

kibernetinio saugumo specialisty.

Dauguma respondenty (i§ viso 81 proc., o vieSajame sektoriuje net 84 proc.) mano, kad IT
specialistas galéty visiSkai ar bent i§ dalies pasirupinti ir kibernetiniu saugumu (klausimas A10), ir tik

13 proc. teigia, kad KS yra atskira rolé (detalesnis pasiskirstymas pateiktas priedo lenteléje A.2).

Vir§ 80 proc. vadovy nuomone IT specialistai gali visiSkai ar bent i§ dalies pasiriipinti kibernetiniu

saugumu organizacijoje.

Sioje vietoje galima bity kaltinti klausimo formuluote - tikétina, kad pakeitus Zodj "gali" j "turi",
IT specialistui nebuty priskiriama tiek daug atsakomybés uz kibernetinj sauguma, taciau detalesnés
apklausos (Zr. kita skyrig 3.3) rodo, kad imonése (ypac - mazesnése) IT specialistai daznai vykdo KS
roléms tenkancias funkcijas. ISties, apklausoje galima pastebéti, kad kai kurie jmoniy vadovai paklausti
apie ju KS specialisty skai¢iy (klausimas A2), neretai nurodé tiesiog bendra savo IT specialisty skaiciy.
Deja, net ir tokiu atveju, pusé Lietuvos imoniy neturi darbuotojo, kuris rapintysi KS (lentele 3.15).
Tarp jmoniy, kurios turi savo KS specialisty, maZiau nei pusé (48 proc.) turi pareiginius nuostatus,
kuriuose bent i§ dalies bty aprasytos KS specialisto funkcijos (klausimas A3). Dalis (apie pusé) savo
specialisty neturin¢iy jmoniy samdo iSorinius KS paslaugy teikéjus (klausimas A4), taciau didelis

kiekis yjmoniy neturi nei savo KS specialisty, nei samdo iSorinius KS paslaugy teikéjus. Sugrupavus
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Imones pagal jy apyvarta, matome, kad tokiy neapsaugoty kibernetinio saugumo prasme jmoniy
procentas kiekvienoje grupéje tolygiai mazéja su jmonés apyvarta (lentelé 3.16) — Lietuvoje iS viso yra
apie 23 proc. neapsaugoty jmoniy, o tarp mazy jmoniy (kuriy metiné apyvarta nesiekia 145 tukst.€),

tokiy yra beveik 70 proc.

I Pusé Lietuvos imoniy neturi darbuotojy, kurie riipintysi kibernetiniu saugumu.

3.15 lentelé. Imoniy pasiskirstymas pagal KS specialisty skaiciy

KS specialisty kiekis Imoniy kiekis Procentas

0 126 51%
1 63 26%
2 ir daugiau 57 23%
IS viso 246 100%

3.16 lentelé. Neapsaugotos jmonés — imonés be savo KS specialisty, kurios nesamdo iSorinig KS

paslaugy teikéju

Apyvarta, M€ Apklausta jmoniy Jmonés be KS Jmonés be KS, proc.

<0,145 13 9 69,2%
0,145-1 36 12 33,3%
1-5 70 15 21,4%
5-10 36 3 8,3%
>10 35 3 8,6%
Nenurodyta 56 15 26,8%
IS viso 246 57 23.2%

Paklausti, ar KS specialistui reikia daugiau techniniy Ziniy, ar ,,minkS$tyjy” kompetenciju (klausimas
A9), imoniy vadovai buvo neapsisprende ir didel; jy dalis (29 proc.) stengési atsakyti per vidurj
(pav. 3.3), nors penktadalis i8siskyré ir itin tvirtai akcentavo technines Zinias (pasirinko vieneta skaléje
nuo 1 iki 10). Vidutiné atsakymuy verté buvo 4,3 (vidurkis bty ties 5,5) ir ji beveik nepriklausé nuo
imonés dydzio ar jimonés KS specialisty kiekio, taciau skyrési priklausomai nuo sektoriaus: vie$ojo
sektoriaus vidurkis buvo 3,6, o privataus sektoriaus — 4,6. Tai reiSkia, kad vieSojo sektoriaus vadovai

Zymiai daugiau svorio suteikia KS specialisto techninéms kompetencijoms.

I klausima apie KS kompetencijy poreikj per ateinancius 2-5 metus (klausimas A11) organizacijy
vadovai mazdaug vienodai pazymeéjo visas KS sritis (pav. 3.4), tik Siek tiek maziau démesio paskyre
tyrimy (,,forensics”) sriciai ir kiek labiau akcentavo veikianciy sistemy palaikymo svarba. Kitaip tariant,

svarbiausia yra organizacijos veiklos nenutrukstamumas. Kadangi tyrimai (,,forensics”) reikalingi
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3.3 pav. Kokiy kompetencijy reikia KS specialistui vadovo nuomone

daZniausiai po to, kai nutinka incidentas, tai galima teigti, kad vadovai tikisi incidenty iSvengti (tiesa,

vieSajame sektoriuje vadovai Siek tiek maZiau optimistiski, bet statistiSkai nereikSmingai).

5
4 3,9
3,6 3,6 3,6
3,4
3,1
3
2
1 T T T T T
o H & & o S
& & @ e & &
N G 3 :
. \é’ Q.-b,\ 60 ,»?‘ 0'6\ )\"b
\,"’ v NG N Q\" "
) N % v ks
% W ‘;&

3.4 pav. Kompetencijy organizacijose poreikis ateityje (skaléje nuo 1 iki 5) jvairiose KS srityse

3.2.2. Isvados

Organizacijos vadovy poZziiiris j kibernetinj sauguma priklauso nuo organizacijos dydZio (apyvarta,
darbuotojuy skaicius) — jmonei didéjant, KS aktualumas tolydZziai didéja. Imoniy saugumas auga

atitinkamai. Dauguma maZiausiy jmoniy, kuriy metiné apyvarta nesiekia 150 tukst. eury (ir kuriy yra
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daugiausia) iSvis neturi jokio specialisto, kuris rupintysi kibernetiniu saugumu, nesamdo pagalbininky
i iSorés ir neplanuoja turéti darbuotojy KS srityje. Imonés apyvartai artéjant prie milijono eury per
metus, galima tikétis (60 proc. tikimybe), kad joje bus bent vienas IT specialistas — jam jprastai atitenka
visos KS specialisto funkcijos. Apyvartai artéjant prie 10 mil. eury, IT specialisty paprastai bus daugiau
nei vienas — tada jau galima tikétis darbuotojy, kurie vykdys specifines KS funkcijas, nepersiklojancias
su jprastine I'T administravimo veikla. Tai, be abejo, negalioja IT technologijy imonéms (jose IT ir
KS darbuotojy nepalyginamai daugiau, ir tik viena IT jmon¢ pateko j musy apklausa, todel rezultaty

neiSkraipe).

Remiantis vien tik didesniyjy jmoniy (kuriose dirba 50 ir daugiau darbuotojy) vadovy nuomone,
per ateinancius 5 metus Lietuvoje reikés mazdaug du kartus daugiau KS specialisty, nei Siuo metu
dirba organizacijose.

Dauguma KS specialisty Lietuvoje dirba (ir dirbs) IT administratoriaus roléje, bent jau to tikisi
dauguma jmoniy vadovy ir tg lemia daugumos jmoniy dydis. Kitaip suformulavus Sig mintj — dauguma
IT administratoriy turi vykdyti ir KS specialisto funkcijas. Jprastai vadovai 1S Siy specialisty tikisi ne

tik gery IT Ziniy, bet ir minkStyjy kompetencijy (t.y. gebé¢jimo gerai komunikuoti).

Imoniy vadovai i§ KS specialisty labiausiai tikisi tinkamo visy sistemy veikimo palaikymo (availa-

bility), ir viliasi, kad kibernetiniy nusikaltimy tyrimy (,,forensics”) jiems neprireiks.
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Zvalgomasis kibernetinio saugumo ir IT specialisty tyrimas

Siekdami pamatyti KS problematika i§ specialisto puses, atlikome Zvalgomaji Lietuvoje dirbanciy
kibernetinio saugumo specialisty nuomonés tyrima. Anketos klausimai (Zr. A.3.1 prieda) buvo pateikti
kibernetinio saugumo specialistams profesionalams, kurie nuolat dirba Lietuvoje IT ir KS sektoriuose
nacionalinése ar tarptautinio lygio jmonése/organizacijose. Apklausa vykdé UAB ,,Rinkos tyrimy
centras”. Anketa buvo individualiai nusiysta 35 specialistams, kurie buvo identifikuoti pagal jy
LinkedIn profilyje deklaruota informacija. [ ja atsaké 29 asmenys — 13 vieSojo sektoriaus ir 16
privataus, taCiau vienas privataus sektoriaus respondentas i$ tolimesniy rezultaty eliminuotas dél

ypatingai didelio jo jmonés dydZzio (vir§ 800 tukst. darbuotojy).

Pagal LinkedIn duomenis (atlikus paieska su KS raktazodZiais), Lietuvoje yra apie 1000 darbuotojy,
kurie vienaip ar kitaip yra susije¢ su kibernetiniu saugumu. Nors 29 apklausti specialistai sudaro
apie 3 proc., bet $i apklausa néra reprezentatyvi, tik 5 respondentai (18 proc.) buvo i§ jmoniy,
kuriose dirba maziau nei 51 darbuotojas, taciau suteikia jzvalgy, kurios véliau bus tikslinamos pusiau

strukturizuotuose eksperty interviu.

Gauti rezultatai

Apie pusé respondenty atsake, kad jy organizacija samdo iSorinius KS paslaugy teikéjus (D6.1 klausi-
mas), daugiausia — sistemy auditavimui (31 proc.) arba paZeidZiamumy testavimams (angl. pentesting)
(34 proc.).

1 D7.1 klausima apie tai, kokiy sertifikaty ar diplomy tikimasi i§ KS specialisty, 35 proc. atsakeé, kad
i§ KS specialisty tikisi diplomy arba sertifikaty (vieSajame sektoriuje 31 proc., privaciame — 40 proc.).
Minimi labai jvairas: CEH, CISSP, GIAC, Offensive Security, ISACA, CISA, tinklo administratoriaus;
irangos gamintojy — Cisco, Fortinet, Rapid, Checkpoint. Kartojosi ir nuomoné, kad naujam KS
darbuotojui pakanka turéti aukStojo mokslo diploma, o véliau jau organizacija turi pasiripinti jo

ugdymu ir pritaikymu konkreciai sri¢iai.

Respondentai mano, kad KS specialistui daugiau reikalingos gilios techninés Zinios, negu ,,min-
kStosios” kompetencijos, ta ypaC akcentuoja vieSojo sektoriaus respondentai. Skaléje nuo 1 (techninés
Zinios) iki 10 (minkStosios) vidurys bity ties 5,5, taCiau vidutiné atsakymo verté buvo 3,6 (vieSaja-
me sektoriuje 3,2, privaCiame — 4,1). StatistiSkai, Sis skirtumas tarp vieSojo ir privataus sektoriaus
atsakymu yra nereikSmingas (t-testo p = 0.156), taciau respondenty polinkis prioretizuoti techning
kompetenciju dalj yra statistiSkai reikSmingas (vieno méginio t-testas: t = —5,84, df =27, p < 0,001)
su didele efekto verte (Cohen’o d = —1.1) (Zr. 3.5 pav.). Tai skiriasi nuo ijmoniy vadovy poZziurio, jy
vidutinis atsakymas buvo 4,3 (vieSajame sektoriuje 3,6, privaCiame 4,6, Zr. ankstesnj 3.2 skyrelj), t.y.
vadovai minks$tosioms KS specialisto kompetencijoms skiria Siek tiek daugiau svarbos, negu patys KS

specialistai.
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D9 Techninés (1) ar Mikstosios (10)

2 -

, 1 1
| |

Privatus Viesasis

D1 Sektorius

3.5 pav. Kokiy kompetencijy (techniniy ar minkStyjy) pageidaujama i§ KS specialisto priklausomai

nuo sektoriaus

Organizacijos mano, kad jos skiria pakankamai démesio savo KS specialisty kvalifikacijos kélimui —
taip 1 D16 klausimg pazymejo 80 proc. privataus sektoriaus atstovy (Zr. 3.6a). Tiesa, taip atsake tik
46 proc. vieSojo sektoriaus atstovy, ir dar 23 proc. vieSojo sektoriaus respondenty pasake, kad skiria

,,beveik pakankamai” démesio (Zr. 3.6b pav.).

10
10
8 -
8 -
6 -
2 6 2
o o
¥ £ 4
4 4
2 1 21
0 - 0 -
| | | | | | | |
1 2 3 4 1 2 3 4
D16 Kvalifikacijos kélimas D16 Kvalifikacijos kélimas
(a) privac¢iame sektoriuje (b) vieSajame sektoriuje

3.6 pav. Kiek démesio skiriama KS specialisty kvalifikacijos kélimui Jusy organizacijoje (1 - daugiau

nei pakankamai, 2 - pakankamai, 3 - beveik pakankamai, 4 - nepakankamai)

Paklausti, kokiy KS specialisty labiausiai truksta Lietuvoje (D15), net 4 atsake, kad visy sriciy. Kiti
pamingéjo tokias sritis (skliaustuose miisy meginimas priskirti vieng i§ ENISA roliy): PaZeidZiamumy
paieSkos operatorius (E12, x2), Kibernetinio saugumo vadovas (E1), Linux DevOps (ijgyvendintojas,
ES8), KS architektas (E5, x6), Linux administratorius (IT specialistas), Duomeny valdymo jgaliotinis
(teises, politikos ir atitikties pareigiinas, E3), KS teisininkas (teisés, politikos ir atitikties pareigiinas,
E3), techniniy specialisty (x 3, bet neaisku kokio tipo), OT (operaciniy technologijy, t.y. pramonés
sistemy kontrolés) specialistas (jgyvendintojas, E8), Tinklo jrangos administratorius (IT specialistas),
Kenkéjisko kodo tyréjas (skaitmeniniy nusikaltimy tyréjas, E12), KS konsultantas (auditorius, E6), KS
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analitikas (E2, x3), Aplikacijy saugumo specialistas (pazeidZiamumy testuotojas, E12), CIRT/SOC
specialistas (E2, x2), Tinklo ir ugniasieniy administratorius (IT specialistas), Forensic tyréjas (E11,
x4), OSINT specialistas (E4), Komunikacijos specialisto (E3), Grésmiy medZiotojas (E4). Rezultatai
apibendrinti 3.17 lentel¢je.

3.17 lentelé. Kokiy sri¢iy KS specialisty truksta (pagal ENISA roles 1.1 lenteléje)

Role E1 E2 E3 E4 E5 E6 E7 E8 E9 EIO EIl EI2 IT Nedetalizuota
Kiekis 1 5 3 2 6 1 2 4 4 3 3

IS paminéty atsakymuy galima spresti, kad techniniy specialisty poreikis yra kelis kartus didesnis,
nei netechniniy (vadovy[E1]/teisininky[E3]/auditoriy[E6] — 5, kity roliy — 26). SprendZziant iS to, kad
kartais paminétos tiesiog IT pareigybeés, galima susidaryti jspudj, jog IT specialistams neretai tenka
dirbti ir KS specialisty darba. Jdomu, kad niekas nepasigedo KS ugdytojuy (E7) ir mokslininky (E9).
Rizikos vertinimas (E10) atskirai taip pat nebuvo iSskirtas — galima daryti prielaida, kad §i rol¢ atitekty

kuriai nors kitai vadovaujanciai rolei arba audito sriciai.

Respondenty buvo paklausta, kokiose KS rolése ju organizacija atlieka veiklas (D8, D10-14). Buvo
pateiktas ENISA roliy sarasas (D8) ir NIST NICE roliy sarasas (D10-14). Apklausos metu ENISA leido
pasinaudoti ju tuo metu dar tik ruoSiamu juodraStiniu europietiSkos KS jgudZiy sarangos roliy sarasu,
todél klausimyne buvo apjungtos Architekto [ES] ir Jgyvendintojo [E8] rolés (D8.3), bei Ugdytojo [E7]
ir Mokslininko [E9] rolés (D8.4), kurios veélesniame ENISA sarangos variante yra atskirtos. Taip pat
nebuvo pateiktas Grésmiy Zvalgybos pareigiino [E4] variantas — respondentai galéjo jji pasirinkti kaip
punkta Kita (D8.10). Daugiausia — 90 proc. buvo pazyméta E1 rolé (vadovavimas ir valdymas), daZnai
pasirinktos E3 (Teisés, politikos ir atitikties pareigunas) ir E6 (Auditorius) — po 83 proc.. MaZziausiai
paminétos Skaitmeniniy nusikaltimy tyréjo (E11) bei Ugdytojo ir Mokslininko (E7+E9) rolés, po 59
proc. Dauguma organizacijy vykdo veiklas, kurios apima daugelj roliy — vidutini§kai buvo pasirinktos
net 6,7 rolés i§ 10 galimy. Roliy skai¢ius didéja kartu su organizacijos dydZiu (Zr. 3.18 lentele, kur
eiluteé ,,Vidurkis" rodo pasirinkty ENISA bei NIST sarangos roliy skai€iy priklausomai nuo jmonés
dydzio, kur dydis 1 reiskia iki 10 darbuotojy, 2 — iki 50, 3 — iki 250, 4 — vir§ 250 darbuotojy) — tai
suprantama. Taciau jdomus rezultatas, kad net ir labai maZose jmonése (kur KS pareigas eina tik vienas
Zmogus), vykdomuy KS roliy skaicCius iSlieka labai didelis (6). Tai reiskia, kad mazose organizacijose

KS specialistams tenka labai didelis spektras uzduociy.

AnalogiSkai buvo paprasyta respondenty pazZyméti organizacijoje esancias roles pagal amerikietiSka
NIST NICE Kklasifikacija. Daugiausia karty buvo pazyméta Sistemy administratoriaus rolé (D13.6)
— 90 proc., antrg vieta pasidalijo kitos trys rolés: Incidenty sprendéjas (D11.3), Techninés pagalbos
specialistas (D13.4) ir Tinklo operacijy specialistas (D13.5) — po 86 proc.. Visos §ios rolés (iSskyrus
Incidenty sprendéja) pagal europieti$ka klasifikacija yra priskiriamos ne KS, o IT roléms. MaZiausiai
karty buvo paminétos Kibernetinés zZvalgybos (D12.4, 21 proc.), Komunikaciniy sistemy saugumo
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vadovo (COMSEC, D10.6, 28 proc.) bei Teisininko kibernetinéje srityje (D10.1, 26 proc.) rolés,
kadangi Teisininkas yra atskirtas nuo Duomeny apsaugos pareigiino (D10.2, 59 proc.). Vidutiniskai
buvo pasirinktos 23,2 NIST NICE rolés iS pateikty 41.

3.18 lentele. Keliose KS rolése organizacijoje vykdomos veiklos (priklausomai nuo

Imonés/organizacijos dydzio, kur 1 - maZiausios, 4 - didZiausios jmonés)

ENISA NIST
Imonés dydis 1 2 3 4 1 2 3 4
Atsakymy 1 4 8 15 1 4 8 15
Vidurkis 6 6 5 7.667 20 20.250 15.125 27.867
Stand.nuokrypis 1.826 2.976 2.024 19.138  8.476  9.576
Min. 6 4 1 2 20 3 3 10
Maks. 6 8 9 9 20 41 27 40

Apibendrinant, Lietuvos organizacijose yra aktualios visos KS rolés kokia klasifikacija bepaim-
tume, taciau net i§ tokios mazos imties matomas sumazintas démesys kibernetiniy grésmiy Zvalgy-

bos/medzioklés, moksliniy tyrimy (ir potencialiai — ugdymo), ir kibernetinés teisés srityse.

Respondentai papildomai galéjo iSsakyti savo pageidavimus KS specialisty rengimui. Jy komentarai
pateikti A.3.3 priede. Nors pasisakymu skaicius néra didelis, ta¢iau galima jzvelgti dominuojancia
nuomong, kad i§ naujy KS darbuotojy tikimasi ne tiek specializuoty KS Ziniy, kiek placiy IT Ziniy
ir bendryjy KS Ziniy. Organizacijos linkusios pacios toliau ugdyti KS specialistus savo norimoje

srityje.

I IS naujo kibernetinio saugumo darbuotojo tikimasi iSsamiu IT, o ne specializuoty KS Ziniy.

ISvados

1. Ekspertai mano, kad IT Ziniy KS specialistams reikia daugiau, lyginant su vadovais, kurie
atitinkamai i8skiria ir bendrasias kompetencijas KS specialistams.

2. Privatus sektorius ruipinasi savo specialistais ir net 80 proc. sudaro salygas kelti kvalifikacija,
deja, vieSajame sektoriuje taip elgiasi maZiau nei puse organizacijy. Imonés yra linkusios gauti
IT specialista su placiomis IT Ziniomis ir paruosti ji KS sriciai.

3. Triksta viso spektro specialisty, bet techninio profilio darbuotojy reikia kelis kartus daugiau nei
netechninio profilio (vadovy ar teisininky).

4. Ekspertai neiSskiria mokslininky ir ugdytoju kaip atskiros KS specializacijos.

5. Lietuvos organizacijose vykdomos visy roliy veiklos, vidutini§kai vienoje organizacijoje paden-
giama 67 proc. ENISA ECSF ir 57 proc. NIST NICE veikly.
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6. Net ir maZose jmonése padengiamas platus veikly spektras, o tai reiSkia, kad vienas darbuotojas
vykdo keliy roliy funkcijas.
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Ekspertiniy interviu tyrimas

Apklausos gali suteikti tik apibendrinta informacija, todél siekdami atlikti kokybin;j tyrima ir gauti
detalesniy jZvalgu apie KS specialistus versle, ju pritraukimag ir iSsilavinimo kelia, susisiekéme su
ilgamete patirtj KS srityje turinCiais ekspertais, kurie visi vir§ 5 mety dirba vyriausiojo (angl. senior)
KS specialisto rolése didZiausiose Lietuvos imonése ir tuo paciu aktyviai dalyvauja didZiausiose
tarptautinése kibernetinése pratybose Locked Shields, organizuojamose NATO CCDCOE, atstovaudami
Lietuvai, tad nezitirint uzimamy pareigy vis dar iSlaiko aukSc¢iausio lygio technines Zinias. Visi jie
sutiko duoti jraSoma interviu 2021 mety rudenj ir Ziema. Interviu buvo transkribuoti ir atlikta jy teksto

analize (Zr. A.4 prieda).

Eksperty buvo prasoma pakomentuoti, kas yra kibernetinio saugumo specialistas ir kaip juo tapti,

kokios svarbiausios kompetencijos, ateinant j sritj ar dirbant joje.

Gauti rezultatai

Eksperty nuomone, pagrindinis karjeros kelias prasideda turint IT profilj — IT i$silavinimg ir/ar patirtj,
nes IT persidengia su KS. 3.19 lenteléje i$skirti esminiai reikalavimai KS specialistui. Ekspertai pamini,
kad KS galima vadinti tai, kas yra I'T, nes susij¢ su pasiekiamumu (angl. availability) ir jei I'T specialistas
suvokia KS grésmes bei taiko metodus jy prevencijai, tai jis automatiSkai yra KS specialistas. IT
profilj gali turéti ne tik IT srityje dirbantys ar dirb¢ kandidatai, nes j§ KS sektoriy galima ateiti ir su
savarankiskai jgytomis kompetencijomis. Eksperty nuomone, KS pradedanciajam svarbiausia turéti
IT bazines Zinias, gebéti skaityti programin; iSeities koda, gebéti programuoti / skriptinti ir susikurti
savo jrankius (naudotis komandinés eilutés jrankiais, rasyti skriptus). Baziniu IT Ziniy lygmeniu
laikomi infrastruktiiros, programy kiirimo, tinkly administravimo, debesijos, virtualizacijos pagrindai.

Asmeniniam tobuléjimui reikia valios, motyvacijos, noro, skirti papildomo laiko, praktikuotis ir bandyti.

Vv —

Motyvacija, uzsispyrimas ir gebéjimas savarankiSkai nuolat mokytis i§skiriamos kaip butinos KS

specialisto savybes.

Aukstojo mokslo diplomas néra labai svarbus, bet auksStojo mokslo studijos suteikia ,,placia Ziniy
palete” ir bendra iSprusima, nors ir negilias Zinias. Pagrindiniai filtrai atrenkant darbuotojus yra patirtis,
sertifikatai ir atrankos pokalbiai bei uzduotys. Sertifikatai parodo Zmogaus motyvacija, asmeninius
tikslus ar ambicijas, gebéjimy profilj, taip pat naudojami kandidaty ,,atsijojimui”, ypa¢ pradedanciyjy

pozicijoms.

Sertifikatai naudojami kandidaty "atsijojimui” ir motyvuoty bei turinciy patirties darbuotojy suradi-

mui.
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3.19 lentelé. KS specialisto kelias j sritj (technologinis profilis)

IT profilis N KS specialistas
o IT iSsilavinimas ir / arba darbo patirtis o KS grésmiy suvokimas
e Metody taikymas KS grésmiy prevencijai
Gebéjimy rinkinys T
e Baziniai IT pagrindai Filtras
e Programinio kodo skaitymas = || e Diplomas ir patirtis
e Programavimas / skriptinimas o Sertifikatai

e [rankiy kiirimas

o

Asmeninés savybés

e Noras, motyvacija

e Doméjimasis, papildomo laiko skyrimas
e Praktikavimasis, bandymas

Specialisty amzius. Ekspertai pastebi, kad pretendenty j pradedanciojo pozicijas netriksta, jauny
Zmoniy, kurie domisi karjeros galimybémis KS, yra. Jauni Zmonés dazniausiai nebijo bandyti, su-
klysti, o vyresnieji yra "létesni" ir, kai kuriy eksperty nuomone, ne visada nori mokytis, nors taip
deklaruoja. Lietuvoje daug KS specialisty yra jauni, nors ateityje vyresniy tik daugés. Vakary Salyse
yra jvairaus amziaus eksperty. Ekspertai pamini, kad galbut Lietuvoje dar néra nusistovéj¢ mokymosi

visg gyvenimag tradicijos ir kultiira.

Specialisty poreikis ir pasiala. Ekspertai paklausti, koks yra KS specialisty poreikis Lietuvoje,
pamini, kad didelés jmonés turi darbuotojy specializuotoms KS funkcijoms atlikti. Vidutinio dydZio
Imonés masto apie KS grésmes ir ieSko balanso tarp KS ir kity funkcijy, pavyzdziui, IT. KS funkcijos
gali ,,pasislépti” po kitomis rolémis, pavyzdZiui, QA inZinieriumi (angl. Quality Assurance Engineer).
Mazos jmonés ribojamos finansy ir samdyti KS specialista joms per brangu. Ekspertai pamini, kad

Lietuvoje dél taupymo daznai ieSkoma ar tikimasi Zmogaus-orkestro.

Lietuvoje daZniausiai ieSkoma plataus profilio KS specialisto arba IT specialisto, kuris atlieka KS
funkcijas, o ne specializuoto KS specialisto.

Ekspertai akcentuoja, kad truksta patyrusiy, ,,gery” specialisty, jau mokanciy, kad jy nereikéty
mokyti. O patyrusiy darbuotojy pasitula yra maza. Specialisty trukumas susijes su dideliu IT specialisty
trukumu. Kai kurie patyre specialistai brangis, todél imonés auginasi juos pacios. Ekspertai pabréZzia,
kad imti pradedanciuosius galima, kai jau yra pakankamas kiekis patyrusiy, kad rengiant kolega
nesitrukdyty pagrindinés veiklos. Taip pat ymonés jZvelgia rizika, kad apmokius darbuotoja, ji perperka

kitos jmonés. Interviu metu buvo akcentuoti keli aspektai apie darbuotojy paieska:

* Darbo skelbimai maZai naudojami, neduoda daug naudos.

» Darbuotojy ieSkoma per pazintis, uzdaras grupes, o ne vien per Zzmogiskuju istekliy skyriy.
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* Vyksta ,,galvy medziokle" ir viliojimas i§ kity jmoniy/organizacijy: centrai (t.y. stambios

uZsienio jmonés, bankai) perima/perperka i§ verslo, o verslas "susiurbia" i§ vieSojo sektoriaus.

Pretenduojanciy j pradedanciyjy pozicijas yra, bet dalis jmoniy pradedanciyjy darbuotojy mokyma
ir rengima funkcijoms atlikti mato kaip papildoma nasta, todél didZiausia paklausa yra patyrusiy
specialisty.

Darbuotoju atranka i pareigybes. Ekspertai pasidalino patirtimi, kaip vyksta atranka j KS
pareigybes. Po pirminio darbuotojy filtro pagal CV ar pokalbio, kandidatuojantiems j technines
pareigybes duodami techniniai iSStkiai. Nors kandidaty néra perteklius, dalis jy nepriimami, nes

atrankos metu paaiskéja tam tikri individualls niuansai:

Nenori iSmokti programuoti

Pripratg¢ naudotis GUI paremtais spartaus diegimo jrankiais

Zino skelbime pateiktus raktaZodZius, bet neturi Ziniy ar gebéjimy
Pretenduoja j kelias vietas vienu metu, ir greitai atrankos procesas nutruksta

Negali pagristi techninés uzduoties sprendimo

NN R D=

Nedera poziuris ar darbo kultura su jmonés standartais

Kai kuriems tokiems kandidatams duodamos rekomendacijos, kaip savarankiskai padirbéti, pasimokyti,

ir dalis juy griZta jgave kompetencijy.

I Mentorysté padeda surasti asmeninj karjeros kelia.

Ekspertai pamini, kad dalis naujy darbuotoju turi tik iSankstinj pozitrj ar supratima apie KS
specialisto funkcijas. Pavyzdziui, jsivaizduoja sistemy pazeidZiamumy testuotojo darba kaip techninj
ir atliekama izoliuotai kity Zmoniy atzvilgiu arba kaip Zaidima, kuris naudojamas techniniy gebé¢jimy
ugdymui. Bet didele¢ dalis darbo iS tikryjy yra ataskaity raSymas. Labai svarbu gebéti dirbti komandoje,
valdyti laika ir komunikuoti su kolegomis ar kitomis komandomis.

KS sritis yra patraukli ir atrodo perspektyvi naujiems darbo rinkos dalyviams ar kei€iantiems savo
profilj, bet jie ne visada supranta, kokios funkcijos atliekamos arba pervertina savo Zinias, siekdami

darbo vietos.

Dauguma eksperty paminéjo, kad specialisto kelias gali prasidéti nuo sistemy ar tinkly administra-
toriaus. Pradineé KS pozicija galéty buti pagalbos teikimo komandoje (angl. incident response, IR),
atliekant analitiko funkcijas, gilinant KS Zinias. Bazinis IT Ziniy rinkinys ar, anot paSnekovy, patirtis
IR komandoje leisty rinktis tolimesnj karjeros kelia, pavyzdZziui, diegti ir valdyti saugumo sistemas
(saugumo inZinierius) arba pasirinkti veiklas, kur yra maziau techninio darbo, pavyzdZiui, informacijos

saugos vadyba, konsultacijos, auditas, BDAR atitikties vertinimas.
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3.4 Ekspertiniy interviu tyrimas

Netechninéms pareigybéms, pavyzdZiui, susijusioms su procediiry ar procesy ir atitikties regu-
liavimui uZtikrinimu, taip pat reikalingas kompetencijy rinkinys, susijes su keliy sric¢iy derinimu ir

komunikacija tarp komanduy:

» gebéti nebijoti klausti, prasyti informacijos,
» gebeti versti techning kalba j verslo kalba.

Be abejo, Sioms pareigybéms reikalingas ir IT Ziniy bazinis lygmuo, kad galéty susikalbéti su techni-

niais Zmonémis.

Interviu metu, ekspertai minéjo roles ir atsakomybes, ju apibendrintos pastabos roléms pateikiamos
3.20 lentel¢je. Ekspertai pabrézia, kad atskiros rolés aktualios dideléms jmonéms, o maZesnéje nebus
i§skirtos.

Ekspertai akcentavo technines ir netechnines specialisty grupes. Netechninése paminéti duomeny
saugos jgaliotiniai, informacijos saugos vadovai, atitikties reguliavimui pareigtinai ir auditoriai. Nors
tarptautinése roliy sarangose atitiktis atskirta nuo valdymo, bet interviu iSrySkéjo Lietuvai budingi
roliy persidengimai. Eksperty manymu, netechniniy roliy ir specialisty poreikis padidéjo ir vis dar yra
didelis deél EU BDAR reglamento.

Techninése grupése iSskirtas incidenty valdymas, saugumo jgyvendinimas ir kasdieninis uZtikrini-

mas (angl. DevOps), pazeidZiamumy valdymas ir testavimas, sistemy stebésena.

Interviu metu ekspertai neminéjo mokslo, inovacijy, grésmiy zZvalgybos ar skaitmeniniy nusikaltimy
tyrimy, o rizikos valdymas buvo priskirtas kitoms grupéms, o ne iSskirtas atskirai. Ekspertai pabréze,
kad darbuotojy KS sampratos lygio kélimas yra kiekvieno KS specialisto atsakomybé, o patys mokymai
susije su iSsilavinimu, sertifikatais ir savarankiSku tobulé¢jimu, naudojant nuotolinius kursus. O KS

specialisty poreikis ateityje gali dar dideti del NIS reglamento.

3.4.2. Isvados

1. Nepaisant esamy KS roliy sarangos standarty ir rekomendacijy, Lietuvoje KS rolés dazniausiai
skirstomos } technines ir netechnines. Techninis KSS profilis smarkiai persidengia su IT funkci-
jomis, o pradedanciajam, net ir netechninése pareigose, rekomenduotina turéti I'T baziniy Ziniy
rinkinj, jskaitant programavima. Motyvacija, uZsispyrimas ir doméjimasis sritimi yra kertinés
savybés ateinant j sritj, nepriklausomai nuo iSsilavinimo.

2. Sertifikatai darbo skelbimuose naudojami kaip filtras siekiant atbaidyti dalj kandidaty, ypac jei
jie neturi patirties ar iSsilavinimo. Dazniausiai tikimasi, kad darbuotojas turés platy supratima
apie IT ir bus jmonéje Zmogus-orkestras.

3. Lietuvoje yra didelis patyrusiy specialisty poreikis, bet imonés ne visada nori uzsiimti pradedanciyjy

mokymu, o parengta darbuotoja vilioja kitos jmonés. Mokymosi visa gyvenima programos
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3.20 lentelé. Eksperty paminétos KS funkcijos, rolés, ju kategorijos ir komentarai

Informacijos saugos valdymas ir procesu atitikties uztikrinimas

CISO: politikos formuotojas; IT profilis — privalumas, reikia techniniy Ziniy, gebéti matyti rizikas,
sudaryti saugumo plana, matyti specialisty poreikj.

DAP: didéjantis specialisty poreikis del BDAR reglamento; biisima tendencija labiau rupintis
realiais asmens duomenuy apsaugos klausimais; tinkama sritis teisininkams.

Informacijos valdymo pareigos: procesy valdymo rolé: tinkama veikla specialistams i§ kity

sri¢iy, moterims (red. jvardijamas kruopStumas kaip savybe).

Incidento valdymas

Analitikas, SOC specialistas: pareigybés pradedanciajam, prie§ pereinant j inZinierius, leidZia-
ncios jgyti baziniy KS Ziniy.

Auditas
Konsultantas, auditorius: reikalauja maZiau techniniy gebéjimuy, bet reikia bendryjy gebéjimuy;
pradeda nuo ataskaity skaitymo, iSauginami is kity sri¢iy auditoriy. Reikia saugos, technologiju ir

vadybos pagrindy.

Mokymai

Darbuotojuy lygio kélimas yra bendrai visy pareigybiy riipestis, o ne atskiro dedikuoto Zmogaus.

Igyvendinimas
Dauguma Lietuvos KS ir IT specialisty.
Saugumo inZinierius: jgyvendina saugumo politika bei standartus, riipinasi KS gynyba ir

vartotojy saugumu, diegia sistemas.

Pazeidziamumuy testavimas

Giliy techniniy Ziniy specialistai, kuriems atskira rolé buna tik didelése imonése.
Pazeidziamumu testuotojas: siaura sudétingesné techniné sritis. Kol kas niekas neruosia,

1Sauginamas 1§ gero analitiko, daZnai perperkamas j kitas jmones. [silauZélio jvaizdis.
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suteikty daling galimybe specializuotis savarankiskai arba jgyti reikalingy kompetencijy prade-
danciojo pozicijoms.

4. KS specialisto sritis patraukli persikvalifikuojantiems ar naujiems darbo rinkos Zaidé¢jams, bet
supratimas apie roles ir darbo funkcijas yra ribotas, pavyzdziui, jsivaizduojamas vien techninis
darbas, bet KSS turi raSyti ataskaitas ir komunikuoti su kitais specialistais. Taigi butina i§gryninti

KS karjeros specifika edukacinéje aplinkoje bei Svieciant visuomeng.
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Fokus grupiy tyrimas

Visuomeneés apklausos rezultatai atskleidé KS srities patraukluma moterims ir pozityvia vyry popu-

liacijos nuomong apie galimybes moterims jsilieti i §j sektoriy.

Siekiant jsigilinti j KS sritj jsiliejusiy motery karjeros galimybes ir sukauptas patirtis buvo organi-
zuotos dvi fokusuotos motery grupés, kurios pasizyméjo viena bendra charakteristika — visos j KS sritj

1siliejo 18 kity veiklos sriciy.

IS viso tyrime dalyvavo 9 respondentés. Duomenys buvo renkami fokusuotose grupése, taikant
pusiau strukttruotg interviu (Zr. A.5S prieda) pagal i§ anksto parengta pokalbio plana. Pirmoji fokusuota
grupé (4 respondentés) vyko 2022 m. vasario 3 d., antroji (5 respondentés) — 2022 m. vasario 10 d.

Diskusijos trukmée — 1 val.

Atliekant indukcing kokybing turinio analiz¢ pasirinktas manifestinis tipas, kai atskleidZiama,
1§ kokiy komponenty susideda analizuojami tekstai. Subkategorijos ir kategorijos formuluojamos,

pasitelkiant pagrindines nagrinéjamy teksty savokas ir iStraukas.

Gauti rezultatai

Analizuojant respondenty patirtj iSskirta atlickamy veikly tema, kuri pagrjsta detalizuojant veiklos
variantus (subkategorija) ir abstrahuojama (kategorija) jvardijant veiklos sritj.

Respondenciy veiklos spektras platus, apimantis Sias pareigybes valstybés valdymo institucijose ir
verslo organizacijose. Dominuoja projekty vadovés pareigybe, kitos pareigybés daugiau pritaikytos
organizacijy specifikai: CISO informacinés saugos vadove, regiono vadove, valstybés valdymo insti-
tucijos padalinio vadove, sprendZianti paZeidZiamumo problemas, vieSojo administravimo atstoves,
sprendZiancios KS klausimus, taip pat tarpininkés tarp techniniy darbuotojy: inZinieré, inZinieriy

komandos vadové, programuotoja (Zr. 3.5 lentelg).

Veikly tema pagrista repondenty patirtimi 1,5-15 mety profesinés veiklos laikotarpiu, kuris apémeé
ne tik KS sritj. Taciau respondentés sukaupta patirtj pritaiké naujame veiklos turinyje (KS). Sukauptos
patirties indélis j} KS bty tarpininkavimas tarp skirtingy specialisty, komandy telkimas, projekty valdy-
mas, konsultavimas, strategiju kiirimas, teisinis iSsilavinimas, informaciniy technologijy iS$silavinimas.
Diskusijy metu jvardintos veiklos yra universalios ir susijusios su bendruyju kompetenciju taiky-
mu specializuotoje srityje. KS specifiSkumas atsiranda dirbant su KS riziky valdymu, realiy grésmiy
prevencija ir verslo vystymu, kuriame yra KS dalis. Valstybés valdymo institucijy atstoviy veikloje
atsiranda Svietimo elementas, kai diegiama nulinio pasitikéjimo koncepcijas, SviecCiami darbuotojai

apie grésmes ir sistemy apsaugojima nuo kibernetiniy grésmiy.

Analizuojant KS apsibrézima/samprata raktiniu teiginiu paminéti duomenys kaip organiza-cijy
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3.5 Fokus grupiy tyrimas

3.21 lentelé. Grupiy patirtis KS srityje pagal atliekamas veiklas pareigybéje

Subkategorija Kategorija

* Pardavimai KS projekty valdymas
e Klienty konsultavimas

* KS strategijos kiirimas Viesojo ir verslo sektoriy bendradarbiavi-

* Teisinis KS reguliavimas, atitikimas teisinei bazei || mo uZtikrinimas

* Kliento standarto jgyvendinimas Atstovavimas klientams

e Vadovavimas inzinieriy komandoms

* Skaitmeninés transformacijos koordinavimas Verslo vystymas KS

* Riziky vertinimas, dizainas, diegimas KS riziky valdymas
* KS brandos vertinimas

e Klienty nusiskundimy administravimas
* Penetration testing koordinavimas

* Vidaus ir iSorés auditai

* Incidenty raportavimas

* Svetainiy ugniasieniy tikrinimas

turtas, kuris turi biiti saugomas; naudojamy informaciniy sistemy nepaZeidZiamumo | atsparumo /
saugumo uZtikrinimas nuo individualaus iki valstybés lygmens, riziky valdymas. Sie teiginiai i$skleisti
iliustracijomis, kurios apibiidina prevencinius veiksmus: prieigy prie duomeny higiena; teisés akty
taikymo jgiidZiai; galimos Zalos jvertinimas, jei duomenys buity prarasti; slaptazodZiai. Apibendrintai
sampratoje iSskiriami trys komponentai — grésmiy, kylanciy ir kibernetinés erdvés numatymas, jvykusiy
incidenty valdymas ir priemoniy incidenty uzkardymui parengimas. Respondentés atkreipé démes;j |

KS misijq, pavyzdziui, ,, gelbéti skaitmeninj pasaulj nuo blogieciy".

Moteru atéjima iS kity sriciu i KS sriti nulémé:

Atsitiktinés aplinkybés — gauti pasitilymai; veiklos tgstinumas pasukus j saugumo uZztikrinimo
krypti (veiklos duomeny apsauga)

Smalsumas — perspektyvi dinamiska sritis, idomis projektai, noras jsigilinti, nuolatinio moky-

mosi galimybe, doméjimasis IT, pvz., i§ diskusijos [pergudrauti hakerius yra jJdomus i$Sukis];

Persikvalifikavimas — 1§ placios teisinés srities posukis j specializuota KS sritj, kurioje svarbus

teisinis reguliavimas;

Bendruomeninio gério kiirimas — saugumo kiirimas, tinklaveika su kolegomis.

I8skirtinas unikalus poziuris, kuris kaip gebéjimas svarbus sektoriui apjungiant ; partneryste bend-
ram interesui (saugumo uZztikrinimui) interesy grupes — konsultantus, klientus, konkurentus. [¢jimui j

KS sritj didelg jtaka daro ankstesnéje veikloje jgyta patirtis ir geb&jimas ja taikyti naujoje veikloje (Zr.
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3.22 lentele).

3.22 lentelé. Integruotis j KS sritj padedanc¢ios kompetencijos

Subkategorija Kategorija
e Isiklausymas j klienta Darbui su klientais svarbios kompetenci-
* Klienty aptarnavimas jos

* Produkty, paslaugy pardavimai

¢ Klienty nusiskundimy administravimas

* Geb¢jimas dirbti projekto jvairiose stadijose Projekty valdymas

* Naujausiy Ziniy paieska, gavimas Nuolatinio mokymosi kompetencija
* Domé¢jimasis tendencijomis

* Zingeidumas

* Gebé¢jimas dirbti partnerystéje: konsultantai, || Tinklaveikos kompetencija
klientai, konkurentai

* Gebé¢jimas dirbti komandose 1§ organizacijos
skirtingy padaliniy

* Geb¢jimas susirasti tinkamus asmenis mokymuisi

* Analitinis mastymas Bendrieji gebéjimai

* Gebéjimas matyti bendra vaizda

* Geb¢jimas susikalbéti su vadovais

* Planavimo gebéjimai

» Gebe¢jimas taikyti ankstesne jgyta patirt]

* Bendradarbiavimo gebe¢jimai

* Geb¢jimas koordinuoti

 Jautrumas: gebéjimas pamatyti situacija is jvairig
perspektyvy

* IT pradinis iSsilavinimas Specializuota techniné kompetencija
* IT supratimas

* InZinierinis mastymas

* Teisinis iSsilavinimas Specializuota kitos srities kompetencija

Diskusijose iSrySkéjo tiek bendruyju kompetenciju (lyderystés, komunikacijos), tiek specialiuju
kompetenciju (/7 specializuotos Zinios) igijimo poreikis (zr. 3.23 lentelg¢). Kompetencijos igyjamos
dalyvaujant realiuose projektuose, t.y. mokantis veikloje. Diskusijose jvardinti mokymosi bidai:
dalinimasis patirtimi, mokymasis vieniems is kity (ypac is technines Zinias turinciy kolegy), mokymasis

per praktikq/veikimaq, mokymasis tinkluose.

Respondentés patvirtino, kad KS sritis (tipiné iliustracija ,,néra tik vyry, sédinciy su gobtuvais
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3.23 lentelé. Reikalingos jgyti kompetencijos. Poreikis

Subkategorija Kategorija

* Vadovavimas inZinieriams Lyderystés

* KS svarbos komunikavimas jvairioms grupéms Komunikacijos

* Operavimas/kalbéjimas srities savokomis

* IT Ziniy taikymas praktikoje IT ar techninés Zinios
* Specializuotos Zinios
* Sertifikatai

kampe'") gali biti jvairi, imponuoja srities platumas, j kurig galima atsinesti jau turima patirtj ir jgyti
naujy IT specializuoty Ziniy ir praktikuotis (Zr. 3.24 lentelg). Nepatrauklumas sietinas su vis dar
vyraujanciu stereotipiniu mastymu, taciau sekmés istorijos ar sektino pavyzdZio (angl. role models)
yra svarbios skleidZiant Zinig apie placias galimybes Sioje srityje neapribojant srities tik techniniu
iSmanymu. Todél anksciau iSskirtos komunikacijos ir lyderystés kompetencijos yra svarbios atveriant
KS sritj jvairaus iSsilavinimo asmenims.

3.24 lentelé. KS srities patrauklumas moterims bruozai.

Subkategorija Kategorija

* Vyry ir motery Ziuros skirtumai ir jy apjungimas || Pozitriy sinergija

* Démesys ir pagalba

* Dinamiskumas Perspektyvi sritis dalyvauti
* Greita kaita
 Skaitmenizacijos augimas

* Plati sritis, nejréminanti

* Dalinimasis savo istorijomis Galimybeés daryti jtakaq busimoms kar-
* Informacijos skleidimas auganciose amZiaus || toms ir kitoms moterims

grupése, mokyklose

Motery konkurencingumas Sioje srityje iSsiskiria tobulumo siekiu (pvz., i§ diskusijos ,,vyrams
maZiau budingas perfekcionizmas" ir turimos techninés Zinios. Konkurencingoms padeda biiti jgimta
empatija (pvz., ,,pasnekovo ar piktavalio pajauta”), iSklausymas, jsiklausymas, problemos pirminés
prieZasties atpazinimas, pasidalinimas Ziniomis su kitais, bendradarbiavimas diplomatiskai siekiant
apjungti nuomones, didesnis atsakomybés suvokimas. Pastebéta, kad KS srityje yra maZai dalina-
masi informacija, todél motery jsitraukimas j Ziniy sklaida gali sustiprinti KS patraukluma, be to,

konkurencija neuzgozia bendro tikslo — saugumo uZtikrinimo.

Respondentés iSskyre platy karjeros diapazong KS srityje — nuo inZinierinés veiklos iki lyde-

rystés valdant didelés apimties kompleksinius projektus, kuriuose skaitmenizacija yra persipynusi
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su KS sritimi. Diskusijose buvo iSskirta ir edukacijos veikla mentorystés ir koucingo budu, siekiant
padéti daugiau motery ateiti § KS sritj bei Sviesti visuomeng nuo mazy dieny apie kibernetinés erdveés

saugumo uZztikrinima.

Svarbu moterims yra nebijoti rizikuoti, visada bandyti, dalintis informacija tinkluose, bendradar-
biauti bendro tikslo link (kaip apsisaugoti nuo hakeriy), dalyvauti bendruomenése, kuriose surandami

sektini pavyzdZiai (angl. role model) ir jgyjamas pasitikéjimas (Zr. 3.25 lentele).

3.25 lentelé. Karjeros galimybés ir motyvacija likti ateityje KS

Subkategorija Kategorija

* Inovacijos ir technologijos Domé¢jimasis naujovémis

» Atsakinga elgsena kibernetin¢je erdveje

 Parodyti kitiems KS prasme Mentorysté
* Mokyti vaikus apie KS

 Padéti j sritj ateiti daugiau motery Koucingas
» Padeéti j srifj ateiti daugiau specialisty

* Padeéti perskvalifikuoti

* Projekty turinys: skaitmenizacija ir KS Dalyvavimas projektuose

. Zmoniu telkimas bendram tikslui Lyderyste

* VieSas kalbéjimas

* Sektinas pavyzdys (angl. Role model)

ISvados

Motery fokusuoty grupiy tyrimo metu nustatyta, kad KS srityje taikoma ankstesnése veiklose jgyta
patirtis yra svarbus indélis j kibernetiniy grésmiy valdyma tiek vieSojo valdymo, tiek verslo organizaci-
jose. Atsinesta patirtj apibiidinancios kompetencijos yra pakankamai universalios: projekty valdymo,
lyderystes, nuolatinio mokymosi. Svarbus respondenciy jvardinti bendrieji gebéjimai ir asmeninés
savybeés, kurios padeda griauti lyCiy stereotipus. Motery turimos specializuotos technologinés Zinios
yra privalumas, bet ne privalomumas, nes atliekant riziky vertinimo ir jy valdymo, projekty valdymo
specialisCiy, ar auditoriy roles svarbiau yra taikyti bendruosius gebéjimus, pavyzdZziui, gebéti telk-
ti skirtingus asmenis bendram tikslui, veikti tinkle, dalintis turima informacija. Veiklos pradzZioje
esantis ir jvardintas nepasitikeéjimas del lyCiy stereotipizavimo bei technologiniy Ziniy netur¢jimo yra

kompensuojamas gerai i§vystytais bendraisiais geb&jimais.
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3.6 Darbo skelbimy tyrimas

Darbo skelbimy tyrimas

Ziniatinklyje esanciy darbo skelbimy tyrimas — vienas i§ budy istirti pasirinktos srities specialisty
poreikj Salyje ir jiems keliamus reikalavimus. Toks tyrimas papildo eksperty ir gyventojy apklausas
ir leidZia sudaryti visapusiskesnj vaizda apie kibernetinio ir informacinio saugumo sritj. Analogiski
jungtiniai tyrimai daromi kitose Salyse, pavyzdziui, Hall ir Rao 2020 m. tyré darbo skelbimus ir vykdé
apklausas, o po to iSskyré kompetencijy rinkinius pagal Australijos specifika [29].

Darbo skelbimai — tai naujy darbuotojy pritraukimo jrankis, lengvai prieinamas tiek mazoms, tiek
dideléms jmonéms. Darbdaviai paprastai pateikia skelbimuose iSsamius reikalavimus kandidatams ir
detaly pareigybiy aprayma. Siuos duomenis galima analizuoti ne tik kokybigkai, bet ir kiekybidkai.

Tokiu biidu buvo gautas gana tikslus kibernetinio ir informacinio saugumo darbo rinkos pjuvis.

Imoniy ir organizacijy veikian¢iy Lietuvoje ZmogiSkyju iStekliy poreikiai tiesiogiai siejasi su
organizacinés, techninés ar programinés jrangos diegimu organizacijy veiklose. Kaip pastebi Lietuvos
statistikos metraStis [19]: 2019 m. pradZioje bent vienq kibernetinio saugumo priemong naudojo
93 proc. imoniy. Programing irangq (iskaitant operacines sistemas) nuolat atnaujino 79,8 proc.
imoniy, atsargines duomeny kopijas laiké skirtingose vietose — 68,4 proc., taiké grieZtq tapatumo
(autentiskumo) patvirtinimq slaptaZodZiu — 65,6 proc., vykde tinklo prieigos kontrole — 53,5 proc.,
testavo kibernetini saugumaq — 28,3 proc., taiké duomeny, dokumenty ar el. laisky Sifravimo metodus —
25,5 proc., vertino IT rizikas — 23,6 proc., atliko registracijos byly analize po kibernetiniy incidenty —
22,5 proc.

Imonés, siekdamos apsaugoti savo IT sistemas, ripinosi, kad darbuotojai Zinoty kibernetiniam
saugumui keliamus reikalavimus: 54,4 proc. imoniy apie reikalavimus informavo darbuotojus sudarant
su jais darbo sutartis, 42,3 proc. — teiké laisvai prieinamq informacijq imonés viduje, 21,4 proc. —
organizavo privalomuosius mokymus arba privalomosios medZiagos perZiirq. IT saugos jrangos
prieZiiirq jmonés daZniausiai patikéjo isoriniy paslaugy teikéjams — 63,8 proc., o 46,3 proc. imoniy sj
darbgq atliko jy darbuotojai. 35,9 proc. jmoniy turi pasirengusios dokumentacijq apie kibernetinio

saugumo priemones, praktikas ar procediiras imonéje (2017 m. — 19,4 proc.). [19]

Organizacijos Eurostat duomenimis — Lietuvoje 2021 metais buvo 52,2 tukst. IRT darbuotoju (3,8
proc. visy dirbanciyjy) [25]. Lietuvos statistikos departamento duomenimis 2022 m. I ketvirtj Salies
informacijos ir rysiy sektoriuje dirbo 41 433 Zmonés [18]. IS viso darbuotojy buvo 1 337 118, tad IRT
srityje buvo jdarbinti 3,1 proc. dirbanciy gyventojy. 2019 metais 8,6 proc. Lietuvos jmoniy jdarbino ar
1eSkojo IT specialisty, o net 58,8 proc. imoniy tur¢jo laisvy darbo viety IT specialistams, kurias sunku
buvo uzpildyti. Kaip paaiSkéjo per eksperty inverviu, ijmonés daznai ieSko specialisty neformaliais
kanalais, taciau vieSai prieinami darbo skelbimai yra vienas populiariausiy budy. Darbo skelbimy
analize atlikta stebint viena stambiausiy darbo skelbimy portalg Lietuvoje CVOnline bei tarptautinj
profesinj socialinj tinklg LinkedIn.
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Darbo skelbimai buvo rinkti vienerius metus keturiais etapais (Zr. lentelg 3.26, [6]). IS viso buvo
perziaréti 4023 skelbimai ,Informaciniy technologijy" kategorijoje internetiniame portale CV-Online
bei tarptautiniame profesiniame socialiniame tinkle LinkedIn. Ieskant skelbimy LinkedIn tinkle buvo
pasirinktas papildomas ieSkos kriterijus - darbo vieta Lietuvoje. IT srities darbo skelbimuose 171 (t.y.
7,5 proc. nuo visy IT skelbimy) buvo tiesiogiai susijes su kibernetinio ir/ar informacinio saugumo

specialisty pozicijomis.

Pazymétina, kad kiekvienos imties metu kibernetinio saugumo specialisty poreikis buvo skirtingas.
Tai gali buti susije¢ su COVID-19 pandemija ir jos poveikiu darbo rinkai. Dél to i§samiai darbo
skelbimy analizei buvo pasirinktos 2022-04-10 dienos CV-Online ir LinkedIn imtys. Sia diena
Lietuvoje ir daugelyje Europos Sajungos Saliy jau buvo atSaukti dauguma su COVID-19 susijusiy
ribojimu (oficialiai valstybés lygio ekstremalioji situacija dél koronaviruso infekcijos plitimo grésmés

Lietuvoje atSaukta 2022 m. geguzés 1 d.).

I iSsamiaja analiz¢ papildomai jtraukti keturi "Danske Bank" svetainéje 2022-04-10 dieng surasti
darbo skelbimai, sitilantys pozicijas kibernetinio ir/ar informacinio saugumo specialistams. Tokiu budu
surasty kibernetinio/informacinio saugumo darbo skelbimy, pateikty 2022 mety balandZio ménes;,

skaicius lygus 94-iems.

3.26 lentelé. Atrinkty tyrimui darbo skelbimy kiekis

Data Skelbimy svetainé IT skelbimy skai¢ius KS skelbimu skai¢ius KS skelbimy dalis
2021-03-28 CV-Online 936 14 1,5 proc.
2021-05-03 LinkedIn 126 23 18,3 proc.
2021-07-01 CV-Online 908 21 2,3 proc.
2021-07-01 LinkedIn 181 23 12,7 proc.
2022-04-10 CV-Online 1072 42 3,9 proc.
2022-04-10 Danke Bank n/d 4 n/d
2022-04-10 LinkedIn 800 48 6,0 proc.
IS viso: 4023 175  vidurkis 7,5 proc.

Gauti rezultatai

Kibernetiniy specialisty tritkumas darbo rinkoje

2022 mety balandzio 10 dieng buvo ieSkomi 1872 IRT specialistai. Organizacijos Eurostat duome-
nimis — Lietuvoje 2021 metais buvo 52,2 tukst. IRT darbuotojy (3,8 proc. nuo visy dirbanciyjy) [25].
Remiantis CV-Online ir LinkedIn darbo skelbimy pjuviu galima daryti iSvada, kad Salies IRT darbo
rinkai 2022 m. balanzio mén. triiko 3,6 proc. darbuotojy.
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5 procentai IRT darbo skelbimy buvo susij¢ su kibernetinio/informacinio saugumo sritimi. Kitais
ZodZziais, 2022 mety antrame ketvirtyje mazdaug kas dvideSimtas naujas IRT specialistas turéjo pradéti
dirbti kibernetinio saugumo specialisto pareigose. Jeigu remsimés LinkedIn paiesSkos duomenimis,
pagal kuriuos Lietuvoje yra Siek tiek vir§ 1000 KS specialisty, tai Lietuvoje 2022 mety pradZioje buvo

ieSkoma apie 15 proc. nuo bendro KS specialisty skaiciaus.

Daugiausiai kibernetinio saugumo specialisty ieSkojo IRT (33 proc. darbo skelbimy, Zr. 3.7 pav.)
ir finansy (36 proc.) imonés. Sios specialybés darbuotojy taip pat triiko finansy valdymo, draudimo,
informacijos teikimo (valstybinis sektorius), susisiekimo, farmacijos, audito, energetikos, marketingo
ir gamybos sektoriuose (30 proc.). PaZymétina, kad beveik 10 procenty darbo skelbimy jmonés

ieSkojo specialisto, teikian¢io konsultacijas kibernetinio/informacinio saugumo klausimais iSoriniams

klientams.
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Jmonés veiklos sritis

3.7 pav. Skelbimy pasiskirstymas pagal imoniy veiklos sritj

Daugiausiai ieskomi patyre specialistai

Rasti kibernetinio darbo skelbimai buvo surtSiuoti pagal ieSkomy specialisty lygi. Skelbimuy
antrastéje daznai nurodomas pozicijos lygis, pvz., anglisSkais ZodZiais ,,junior" (pradedantysis), ,,mid"
(patyres) ir ,,senior” (vyriausiasis). Pastarajai darbuotojy kategorijai paprastai priskiriami ir vadovai
(angl. lead arba manager). Pareigy lyg] galima identifikuoti ir pagal keliamus reikalavimus patirciai,

kvalifikacijai, siilloma atlyginima.

Darbo skelbimuose dominuoja patyrusiy ir vyriausiyjy kibernetinio ir informacinio saugumo
specialisty pozicijos (Zr. 3.8a pav.). Sitlymai dirbti pradedanciyjy pozicijose sudaré 9,6 proc. visy
darbo skelbimy. Dauguma jmoniy ieSko patirtj turinCiy specialisty (vienas arba daugiau praktinés

patirties mety kibernetinio/informacinio saugumo srityje, kartais — IT srityje, Zr. 3.8b pav.).

Tik 7 darbo skelbimuose i§ 94 iS pretendenty nereikalaujama praktinés patirties (tokiu atveju jprastai
siilloma pradedanciojo pozicija). Kartais patirtis apibréZiama ne konkreciais metais, bet biidvardZiais
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,didele" arba ,,gili" (angl. strong knowledge, excellent understanding). Daugelyje skelbimy nurodoma
ne tik minimali patirtis, bet ir jos réZiai, pvz., ,,3-5 metai", arba prie mety priraSomas "+" Zenklas
(pvz., ,,3+"). Skelbimuose keliami pretendentams patirties ir lygio reikalavimai leidzia padaryti iSvada,
kad jmonése daugiausia galimybiy jsidarbinti turi patyre, kelis metus kibernetingje srityje pradirbe

specialistai.

Darbo skelbimais daugiausia ieSkomi patyre, bent keleriy mety darbo patirtj turintys kibernetinio

saugumo specialistai.

Ieskantiems patyrusiy darbuotojy patartina vengti rasyti darbo skelbimuose tiksly patirties mety

skaiCiy. Tada nebus atbaidyti potencialiai geri, taiau formaliai netinkantys kandidatai.
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3.8 pav. Skelbimy pasiskirstymas pagal ieSkomas pareigas ir patirtj, bendras skelbimy kiekis — 94

Atlyginimy Zirklés valstybinése jmonése

Darbo skelbimuose dominavo 2000-3000 EUR minimalus bruto atlyginimas (36 proc. skelbimy, Zr.
3.9 pav.). ] tokj atlyginima gali pretenduoti minimalius reikalavimus atitinkantis patyres arba prade-
dantysis kandidatas. AukStesnes pareigas uzimanciy kibernetinio saugumo specialisty algos prasideda
nuo 3000—4000 eury. UZzmokescio ribos gali buiti nenurodomos (14 proc. skelbimy minimalios ir 27

proc. — maksimalios algos atveju), paliekant laisve deryboms.

Kaip matyti i§ 3.27 lentelés, privaciose jmonése, lyginant su valstybinémis, specialistams sitilomas
ne tik didesnis minimalus, bet ir maksimalus atlygis. Sis atlyginimy skirtumas pastebétas tiek patyrusiy,
tiek vyriausiyjuy specialisty atveju. Privacioje imonéje kibernetinio saugumo specialistas vidutiniSkai
gali gauti nuo 15 iki 53 proc. didesnj atlyginima. Be to, pradedantysis specialistas potencialiai gali

gauti didesnj atlyginima nei patyres valstybinéje.

Privatiis darbdaviai vilioja specialistus ne tik aukStesniais atlyginimais, bet ir papildomais priedais,
daranciais darbo vieta dar patrauklesng¢ (ypac jaunimui). Keletas budingy pavyzdziy:
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3.9 pav. Skelbimy pasiskirstymas pagal siiiloma minimaly atlyginima (prieS mokescius). Bendras

skelbimu kiekis — 94

* lankstus darbo grafikas, galimybeé dal; laiko dirbti nuotoliniu budu;

¢ nemokama kava, arbata, uZkandZiai;

* pigesnis sporto klubo abonementas, nemokamos jogos pamokos;

* papildomos atostogy dienos, laisva diena gimtadieniui;

* fiksuotas arba neribotas biudZetas profesiniams kursams, knygoms;

* papildomas sveikatos draudimas;

¢ vienkartinis biudZetas nuotolinei darbo vietai jkurti;

» galimybé atsivesti j biurg augintinj.

Galbiit valstybinés jmonés irgi siiilo panaSius arba kitus priedus, taCiau darbo skelbimuose jie

neminimi.

Rekomendacija valstybinéms jmonéms: darbo skelbimuose biitinai paminéti papildomus priedus,

kuriuos gali gauti naujas darbuotojas. Taip pat butinai pateikti svarig prieZast], kodé¢l valstybinéje

1mon¢je dirbti verta labiau nei privacioje.

3.27 lentelé. Minimalaus ir maksimalaus siilomo atlyginimo (bruto) skirtumai privaciose ir valsty-

binése jmonése

Minimalaus atlyginimo vidurkis | Maksimalaus atlyginimo vidurkis
Pareigybés lygis || Privati ymoné  Valstybiné jmoné || Privati jmoné Valstybiné jmoné
Pradedantysis 1881 3476
Patyres 2842 2213 5083 3318
Vyriausiasis 4282 3583 6153 5374

Aukstasis issilavinimas nebiitinas

Daugiau nei puséje darbo skelbimy (53 proc.) i§ kandidaty nereikalaujama turéti aukstajj iSsilavini-
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ma (Zr. 3.10 pav.). Toks pasiskirstymas pastebétas visy lygiy specialisty atveju. Keliuose skelbimuose
(4 18 94) aukStasis iSsilavinimas laikomas privalumu. Pastebésime, kad tai prieStarauja visuomenéje

vyraujanc¢iai nuomonei, kad KS specialistu savarankiskai tapti yra sunku.

Jei i$ kandidato j darbo vieta reikalaujamas aukstasis iSsilavinimas, tuomet dazniausiai IRT srities
bakalauro arba magistro diplomas — 37 1§ 44 skelbimy (85 proc.). Kartais aukstajq iSsilavinima galima

,pakeisti" industriniais sertifikatais arba patirtj jrodanciais dokumentais.

Darbo rinkoje aukstasis iSsilavinimas néra pagrindinis darbuotojo atrankos kriterijus - Zymiai

svarbiau turéti prakting patirtj.
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Ar kandidatui batinas aukstasis iSsilavinimas?

3.10 pav. Skelbimy pasiskirstymas pagal kandidatui keliama reikalavima iSsilavinimui. Bendras
skelbimu kiekis — 94

Industriniai sertifikatai - tik kaip privalumas

Viena i§ jJdomesniy darbo skelbimo analizés iSvady - 1§ kandidaty retai reikalaujama turéti industrinj
sertifikata. Tokiy skelbimy buvo tik 6 i§ 94 (6 proc., Zr. 3.11 pav). Tai nereiSkia, kad sertifikatai i§ viso
yra ignoruojami. Trecdalyje darbo skelbimuy sertifikatai i§skiriami kaip privalumas (35 proc. atvejy).
Pokalbio su ISACA skyriaus Lietuvoje vadovais metu jie §j fakta komentavo tuo, kad organizacijos

Siuo metu déel bendro KS specialisty trikumo yra sumazinusios savo reikalavimus, taciau tikisi, kad

ateityje tai gali pasikeisti.

Verta atkreipti démesj, kad darbo skelbimuose sertifikatas gali buti reikalaujamas vienodai tiek
i§ patyrusio, tiek i§ pradedanciojo specialisto. Tai gali apsunkti pradedanciyjy specialisty paieska.
Lenteléje 3.28 pateikti darbo skelbimuose minimi industriniai kibernetinio/informacinio saugumo

sertifikatai.
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Populiariausi tarp darbdaviy yra (ISC)? sertifikatas CISSP (Certified Information Systems Security
Professional), ISACA iSduodami CISM (Certified Information Security Manager) ir CISA (Certified
Information Systems Auditor), ,,EC-Council" sertifikatas CEH ir ,,Offensive Security" sitilomas
OSCP (Offensive Security Certified Professional).
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Ar bitinas industrinis sertifikatas?

3.11 pav. Reikalavimai turéti industrinj sertifikata darbo ieSkos skelbimuose. Bendras skelbimy kiekis
-94

Svarbiis bendravimo jgidZziai

DazZnas nepatyres kibernetinio saugumo specialistas klaidingai mano, kad jo specialybé susijusi
tik su techninémis Ziniomis. Tikrovéje, Sioje srityje dirbaniam personalui tenka daznai bendrauti su
bendradarbiais, kity specializacijy kolegomis ir vadovais, taip pat nuolatos rasyti jvairias ataskaitas. Tad
nieko nuostabaus, kad darbo skelbimuose ,,minkStieji geb¢jimai" daznai minimi pareigybiy apraSyme
ir/arba reikalavimuose kandidatams. PavyzdZiui, i§ 48 nagrinéty ,,LinkedIn" svetainéje pavieSinty
darbo paieskos skelbimy, maZziausiai 19-oje (40 proc.) i§ kandidato buvo tikimasi gery komunikavimo
igudziy, o 6-iuose (13 proc.) — ataskaity raSymo jgiidZiy. 18-oje skelbimy (38 proc.) kaip viena i$
pareigy nurodomas ataskaity vadovybei ar/ir kitiems jmonéms darbuotojams ruoSimas.

Imonés gana daZnai tikisi, kad kandidatai j kibernetinio saugumo specialisto pareigas sugebés
konsultuoti arba net apmokyti kitose srityse pluSancius kolegas saugumo pagrindy (34 proc. visy
analizuoty darbo skelbimy). Dar viena neretai i$ pretendento laukiama profesiné savybé - Zingeidumas,

siekis tobuléti savo srityje.

Darbo skelbimy analizé patvirtino ,,mazos Salies sindromo" hipotezg¢. Lietuvoje imonés kibernetinio
saugumo specialistui daznai nori uzkrauti per daug pareigy. Susiejus skelbimuose apraSomas darbuo-
tojo pareigybines funkcijas su amerikietiSku NIST NICE roliy modeliu, paaiSkéjo, kad vidutiniSkai
pretendentas j kibernetinio/informacinio saugumo pozicija turéty atlikti 7,8 NICE rolés (Zr. 3.12 pav.).
Buvo tik vienas skelbimas, kuris ieSkojo siauros specializacijos darbuotojy (NICE roliy kiekis darbo
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3.28 lentelé. Kaip daznai darbo skelbimuose minimi industriniai sertifikatai

Sertifikatas Skelbimy Sertifikatas Skelbimy
kiekis kiekis
AWS Certified Advanced Networking 2 GCFA 1
AWS Certified Security 1 GCFE 1
AWS Certified Solution Architect 1 GCIA 3
BCMII 1 GCIH 4
CASE 1 GCSA 2
CCSE 1 GIAC 2
CCSp 1 GPEN 1
CEH 8 GSLC 1
Certified Kubernetes Security Specialist 1 GWEB 1
CIPM 2 GXPN 1
CIPP/E 2 HBSS 1
CISA 6 Internal Seccurity Assesor (ISA) 1
Cisco CCNA Security 1 1SO27001 Lead Auditor/Implementer 1
Cisco Security 2 ISSAP 3
CISM 10 ISSEP 1
CISSP 15 ISSMO 1
CompTIA Cloud+ 1 ITIL 1
CRISC 4 LPT 1
CRTP 2 Network+ 2
CSSLP 1 NSA 1
DRII 1 OSCE 1
EICIH 1 OSCP 6
ECPC-B DPO 1 OSED 2
eCPPT 2 OSWE 2
eCPTX 2 PCSAE 1
eWPT 2 PNCSE 1
Fortinet FortiGate NSE4 1 Security+ 4
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skelbime - vienas). Pasitaiké ir tokiy jmoniy, kuriy darbo skelbimuose minimos 16 arba net 18 roliy.
Priminsime, kad maksimalus musy tyrime naudojamas NICE roliy kiekis yra 41.

Lietuvoje kibernetinio saugumo specialistas vidutiniskai turi atlikti astuoniy amerikieciy arba trijy

europieciy specialisty funkcijas.

Pradedantiesiems roliy kiekis jprastai skiriamas maZesnis, nei patyrusiems arba vyriausiesiems.
Taip pat pastebéta tendencija, kad kuo didesné privati jmoné arba kuo daugiau vienu metu ji ieSko
personalo, tuo siauresnés specializacijos kibernetinio saugumo darbo skelbimai. Ypac tai matyti
tuomet, kai jmoné formuoja atskira kibernetinio ar informacinio saugumo padalin;.
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3.12 pav. Kiek NICE roliy turéjo vykdyti pretendentai darbo skelbimuose

3.29 ir 3.30 lentelése pateiktos daZniausiai ir reCiausiai minimos darbo paieSkos skelbimuose NICE
rolés. Daugiau nei puse skelbimy (58 proc.) darbdaviai tikisi i§ naujo darbuotojo nuolatinés sistemy
saugumo analizes (angl. Systems Security Analyst). Ne ka reciau (53 proc.) imonés nori, kad saugumo
specialistas kurty informaciniy sistemos sauguma (Information Systems Security Developers). Si
rolé dazniausiai pasitaiko IRT arba finansy sektoriuje, kai bendrové nuolatos vysto arba diegia nauja

programing jranga.

Neretai i kibernetinio saugumo specialisto tikimasi, kad jis vertins saugumo rizika (NICE rolé
Security Control Assessor, 49 poc.) bei maziau arba daugiau prisidés prie kibernetinio saugumo
politikos ir strategijos kiirimo (angl. Cyber Policy and Strategy Planner, 45 proc. visy darbo skelbimy).
Pastaroji rolé skelbimo tekste kartais formuluojama, kaip ,,pagalba auksStesnei vadovybei strategijos

karimo klausimais".

Darbo skelbimuose incidenty valdymas (angl. Cyber Defense Incident Responder, 45 proc.) ir
paZeidziamumuy vertinimas (angl. Vulnerability Assessment Analyst, 44 proc.) retai iSskiriami kaip
vienintelés darbuotojo rolés. Tendencija tokia, kad jas norima uzkrauti tam paciam specialistui lygia-
greCiai dar kelioms vykdomoms pareigoms. Kitos, irgi daznai minimos rolés yra sistemy testavimas
(angl. System Testing and Evaluation Specialist, 42 proc. darbo skelbimy), grésmiy analizé (angl.
Threat/Warning Analyst, 40 proc.), programy saugumo vertinimas (angl. Secure Software Assessor,
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38 proc.) bei kibernetinés gynybos infrastruktiiros palaikymas (angl. Cyber Defense Infrastructure
Support Specialist, 37 proc.).

Remiantis darbo skelbimais, galima padaryti prielaida, jog dél Salyje veikianciy yjmoniy nedidelio
dydzio NIST NICE roliy modelis yra per daug detalus ir Lietuvai netinka.

3.29 lentelé. DaZniausiai minimos NICE rolés darbo skelbimuose (bendras skelbimy skaicius — 94)

NICE rolé Skelbimuy
kiekis
1. Duomeny ir sistemy administravimo veiklos -> Sistemy saugumo analiz¢ (angl. Systems Security Analyst) 54

2. Saugiy produkty ir sistemy karimo veiklos -> Sistemy kairimas: Informaciniy sistemy saugumo kiirimas (angl. Information 50
Systems Security Developers)

3. Saugiy produkty ir sistemy kiirimo veiklos -> Rizikos valdymas: Saugumo priemoniy vertinimas (angl. Security Control 46
Assessor)

4. Planavimo, vadovavimo ir prieZidiros veiklos -> Strateginis planavimas: Kibernetinio saugumo politikos ir strategijos kiirimas 42
(angl. Cyber Policy and Strategy Planner)

5. Apsaugos ir gynybos veiklos -> Incidenty valdymas: Reagavimas j incidentus (angl. Cyber Defense Incident Responder) 42
6. Apsaugos ir gynybos veiklos -> PazeidZiamumy vertinimas ir analizé (angl. Vulnerability Assessment Analyst) 41
7. Saugiy produkty ir sistemy kiirimo veiklos -> Testavimas ir vertinimas: Testavimas (angl. System Testing and Evaluation 39
Specialist)

8. Apsaugos ir gynybos veiklos -> Grésmiy analizé (angl. Threat/Warning Analyst) 38

9. Saugiy produkty ir sistemy kiirimo veiklos -> Programy kiirimas: Programy saugumo vertinimas (angl. Secure Software 36
Assessor)

10. Apsaugos ir gynybos veiklos -> Kibernetinés gynybos infrastruktiiros palaikymas (angl. Cyber Defense Infrastructure Support 35
Specialist)

11. Saugiy produkty ir sistemy kirimo veiklos -> Sistemy architektiira: Saugumo architektiiros projektavimas (angl. Security 34
Architect)

12. Planavimo, vadovavimo ir priezitros veiklos -> Kibernetinio saugumo mokymy karimas/instruktavimas (angl. Cyber Instruc- || 32

tional Curriculum Developer / Instructor / Educator)

13. Apsaugos ir gynybos veiklos -> Kibernetinés gynybos analizé - analizuoja jvykius (pagal gautus kity sistemy duomenis) (angl. 31
Cyber Defense Analyst)

Darbo skelbimuose aprasyty NICE roliy analizé taip pat patvirtino jau ne karta Sioje ataskaitoje
nagrinéta kibernetinio saugumo mokslininky (angl. Researcher, O proc.) ir teisininky (angl. Cyber
Legal Advisor, O proc.) poreikio trukuma. SprendZiant i§ CV-Online ir LinkedIn svetainiy analizeés,
Imonés tokiy specialisty neieSko. Taciau Sios ataskaitos autoriai neatmeta galimybeés, kad toks poreikis
vis tik Lietuvoje yra ir ji buty galima identifikuoti ateityje atlikus visapusiSka darbo skelbimy analizg,
itraukiant daugiau Saltiniy ir apimant visas pramonés ir paslaugy sritis.

Nepopuliari darbo skelbimuose ir technologijy tyrimy ir plétros rolé (angl. Research and Develop-
ment Specialist, 2 proc. visy skelbimy). Jos uzuominy skelbimo tekste galima rasti, pvz., kai jmone
tikisi, kad darbuotojas ,,tobulins savo profesines Zinias" arba ,,seks saugumo naujienas", taciau gilesniy

tyrimy i$ specialisto néra reikalaujama.

Darbo skelbimuose retai minimas privatumo reikalavimy palaikymas ir uZtikrinimas (angl. Pri-
vacy Officer/Privacy Compliance Manager, 2 proc.). Tai indikuoja kibernetinio saugumo sektoriaus
Lietuvoje brandos stoka. [2, 53]
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3.6 Darbo skelbimy tyrimas

3.30 lentelé. Reciausiai minimos NICE rolés darbo skelbimuose (bendras skelbimuy skaicius — 94)

NICE rolé Skelbimuy
kiekis

33. Planavimo, vadovavimo ir priezitiros veiklos -> IT investicijy portfelio valdymas (angl. IT Investment/Portfolio Manager) 3

34. Apsaugos ir gynybos veiklos -> Kibernetiné zvalgyba (angl. Cyber Intel Planner) 3

35. Duomeny ir sistemy administravimo veiklos -> Duomeny baziy valdymo sistemy administravimas (angl. Database Administ- 3

rator)

36. Planavimo, vadovavimo ir prieZitiros veiklos -> Vadovavimas, privatumo reikalavimy palaikymas ir uZtikrinimas (angl. Pri- || 2

vacy Officer/Privacy Compliance Manager)

37. Planavimo, vadovavimo ir priezitros veiklos -> Vadovavimas komunikaciniy sistemy saugumo klausimais (angl. Communi- || 2
cations Security (COMSEC) Manager)

38. Saugiy produkty ir sistemy kiirimo veiklos -> Testavimas ir vertinimas: Technologijy tyrimai ir plétra (angl. Research and 2

Development Specialist)

39. Planavimo, vadovavimo ir prieZitros veiklos -> Kibernetinio saugumo juridinés konsultacijos (angl. Cyber Legal Advisor) 0
40. Duomeny ir sistemy administravimo veiklos -> Ziniy valdymas (angl. Knowledge Manager) 0
41. Saugiy produkty ir sistemy kirimo veiklos -> Moksliniai tyrimai ir inovacijos (angl. Researcher) 0

ENISA ECSF rolés: norima ,,darbiy-devyndarbiy"

ENISA kuriamas kibernetinio saugumo roliy saraSas (ECSF, 1.1 lentelé) yra gerokai trumpesnis
uz NIST NICE saraSa. 41-a NICE rolé Europos sajungos erdvei pritaikytame modelyje sutrauktos
iki 12-os. SprendZiant i§ darbo skelbimy analizés rezultaty, Lietuvos jmonés KS specializacijy sarasSa
noréty dar labiau sutrumpinti apjungdamas kelias ENISA roles j viena.

Darbo skelbimuose vienam kibernetinio saugumo specialistui vidutiniSkai priskiriama 3,1 ENISA

rolé (Zr. 3.13 pav.). 77 procentuose skelbimy ieSkomas darbuotojas turejo atlikti nuo dviejy iki keturiy
ENISA roliy.

ENISA roliy populiarumas koreliuoja su NICE NIST rolémis. IeSkomiausia ENISA rolé yra vyr.
informacijos saugos vadovas (CISO, E1). Si rolé buvo paminéta 56 proc. visy nagrinéty darbo skelbimy
(Zr. lentele 3.31). Toliau pagal populiaruma seka rizikos vertintojai bei valdytojai (E10, 46 proc.),
saugiy sistemy jgyvendintojai (E8, 45 proc.), organizacijos saugumo ir procedury/procesy auditoriai
(E6, 44 proc.) ir aktyvios pagalbos teikéjai (E2, 41 proc.). Tuo tarpu teisés, politikos ir atitikties
pareigtiny reikia maZziausiai (E3, 2 proc. visy skelbimy). Imonés pakankamai retai iesko ir grésmiy
zvalgybos pareiginy (E4, 9 proc.).

Jei tame pacCiame darbo skelbime minimos kelios ENISA rolés, ne visos jos turi vienoda svorj.
Kai kurios rolés akcentuojamos labiau nei kitos, kai kurios apraSytos nepilnai. 3.14a pav. pateik-
tas skelbimy skai¢ius, kuriame ENISA rolés minimos pagrindiniy pareiginiy funkcijy aprage. Cia
irgi ,,paklausiausia" E1 rolé (CISO, 44 proc.), tatiau toliau seka E6 (organizacijos saugumo ir pro-
cedury/procesy auditoriai, 34 proc.), o ne E10, kaip buvo galima tikétis i$ lentelés 3.31. E10 role kaip
pagrindiné minima kiek daugiau nei ketvirtyje (27 proc.) darbo skelbimy. Trecioje vietoje iSliko E8

(saugiy technologiniy ir programiniy sistemy jgyvendintojai, 33 proc.).

Idomiai pasiskirsté ENISA rolés pagal daznuma antraeiliy pareiginiy funkcijy apraSymuose (Pav. 3.14b).

79



3. Dalis

3.31 lentelé. ENISA roliy ,,populiarumas" (kaip daZnai paminéta) darbo skelbimuose.

Skelbimuy skaicius
o — () P~ 8]
= (] = (4] = [} =

24 24 2
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3.13 pav. Kiek ENISA roliy paminéta darbo skelbimuose

skelbimu skaicius — 94

| Vieta || ENISA rol¢ || Skelbimy kiekis |

1 El. Vyr.informacijos saugos vadovas (CISO) 53
2 E10. Rizikos valdytojas 43
3 E8. Saugiy sistemy kiir¢jas (jgyvendintojas) 42
4 E6. Organizacijos saugumo ir procediiry/procesy auditorius 41
5 E2. Aktyvios pagalbos teikéjas (incidento metu) 39
6 E7. Kibernetinio saugumo ugdytojas 31
7 E11. Skaitmeniniy nusikaltimy tyréjas 25
8 E12. Organizacijos kibernetinio/fizinio saugumo, perimetro pazeidZiamumy testuotojas 14
9 ES. Saugumo architektas 12
10 E4. Grésmiy Zvalgybos pareigiinas 8
11 E3. Teises, politikos ir atitikties pareigiinas
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3.6.2.

3.6 Darbo skelbimy tyrimas

I8 naujy darbuotojy daZniausiai tikimasi, kad jie, be pagrindiniy darby, papildomai mokys kolegas (E7
rolé, 26 proc.), vertins/valdys rizikas (E10, 19 proc.) arba tirs incidentus (E2, 17 proc.).

Jeigu roles grupuotume j dvi kategorijas — labiau netechnines (E1, E3, E6, E10) ir labiau technines
(likusios 8 ENISA rolés), tada pamatytume, kad pagal pagrindines roles, organizacijos ieSko vienodai
netechniniy ir techniniy specialisty (49,5 proc. netechniniy ir 50,5 proc. techniniy), taciau pagal
antraeiles roles, dominuoja techninés (i§ visy antraeiliy roliy, netechninés sudaro tik 35 proc., o
techninés — beveik dvigubai daugiau, 65 proc.). Kitaip tariant, yra didelé tikimybé (pagal atlikta
analizg, §i tikimybé yra 34 proc.), kad netechninéms roléms priimamas Zmogus papildomai turés atlikti
ir techninio specialisto darbg. Tiesa sakant, net 1§ 25 proc. vadovy (CISO) buvo praSoma papildomai

vykdyti kurios nors techninés rolés darba.

Remiantis darbo skelbimais, vienas iS keturiy aukSciausio lygio kibernetinio saugumo vadovy
(CISO) papildomai turi dirbti ir techninio specialisto darba.

50 50

a0 -

40

30 -

30

20 ~

20

Skelbimy skaiéius
Skelbimy skai¢ius

10 -

10 -

El E2 E3 E4 ES E6 E7 ES E9 E10 E11 El12 El E2 E3 E4 ES E6 E7 E8 E9 E10 E11 E12

(a) Pagrindiné ENISA role (b) Antraeilé ENISA rolé

3.14 pav. Kaip daznai ENISA rolés minimos skelbimuose pagrindiniy ir antraeiliy pareiginiy funkcijy

apraSymuose. Bendras skelbimy kiekis — 94

ISvados

1. 2022 mety pradzioje Lietuvoje per skelbimy portalus buvo ieSkoma beveik 2000 IRT sektoriaus
darbuotojuy (vir§ 3,6 proc. nuo visy Siame sektoriuje dirbanciyjy) ir beveik 200 KS specialisty
(apie 15 proc. nuo dirbanciy KS specialisty).

2. 90 proc. KS skelbimy ieSko patyrusiy (bent keleto mety darbo patirtj Sioje srityje turinciy)
specialisty. Remiantis eksperty interviu, jaunuosius specialistus imonés pritraukia kitais budais
(pvz., suteikdamos praktikos vietas studentams), arba (remiantis vadovy apklausa) tiesiog
permeta Sias funkcijas IT specialistams.

3. Privacios jmonés siiilo nuo 15 iki 53 proc. didesnius atlyginimus KS specialistams, negu

valstybinés jmonés. Privacios imonés papildomai sitlo jvairius nefinansinius priedus.
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3. Dalis

. Tik puseé KS darbo skelbimy i§ pretendenty reikalauja turéti aukStojo mokslo diploma, ir tik
6 proc. skelbimy reikalauja industriniy sertifikaty. Sertifikatai yra privalumas (ivardijami 54
skirtingi sertifikatai). Jeigu diplomo reikalaujama, tai greiciausiai bus IRT srities bakalauro
arba magistro diplomas (85 proc. tarp diplomo reikalaujanciy skelbimy). Ekspertai nurodo, kad
reikalavimai gali grieZtéti ateityje, jeigu j Lietuva migruos kity Saliy IT specialistai (tai Siuo
metu yra tikétina).

. IS KS specialisty tikimasi ne tik gery techniniy Ziniy, bet ir "minkstyjy" kompetencijy: apie 40
proc. skelbimy reikalauja gery komunikavimo ir ataskaity raSymo jgudziy.

. Tarptautinés roliy klasifikavimo sistemos (NIST NICE, ENISA ECSF) Lietuvoje netinka. Vienas
darbuotojas Lietuvoje vidutiniskai turi vykdyti bent 3 ENISA ECSF roliy arba 8 NICE roliy
funkcijas.

. Imoneés daugiausia ieSko vyr. informacijos saugos vadovo (CISO), maZziausiai — kibernetinés
teisés pareigiino, ir né viena neiesko kibernetinés srities mokslininko.

. Organizacijos ieSko apylygiai specialisty netechninéms (CISO, Auditoriaus, Rizikos valdytojo,
Teiseés ar atitikties pareigiino) ir techninéms roléms, taciau net trecdalio netechniniy specialisty

prasoma atlikti ir techniniy roliy funkcijas.
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[4. Kompetencijy zemelapis

Siame skyriuje pateikiamos KS Zemeélapio komponentai — i§skiriamas KS kompetenciju poreikis
pagal organizacijas, suformuojamas veiklomis paremtas kompetencijy Zemelapis ir pagal ji pateikia-
mas kompetencijy padengimas ir poreikis, o pabaigoje nubréZiamas tipinis KS darbuotojo karjeros
kelias.

KS kompetencijy poreikis pagal organizacijos tipg

Atlikus kokybinius ir kiekybinius nuoseklius KS lauko tyrimus, i$skirtini trys organizacijy tipai (Zr. 4.1

pav.) pagal KS branda ir KS kompetencijy poreikius.

Mazos organizacijos ar pavieniai asmenys sudaro pirmaji lygmenj. Jame pirminé veikla néra
siejama su IT produkty ar IT paslaugy teikimu. KS matomas kaip skaitmeninés darbo vietos dalis. KS
tokiu atveju deleguojamas organizacijos viduje esanCiam IT specialistui (jei toks yra), organizacijos
bendram darbuotojy iSprusimui, ar tiesiog pasitikima paslaugy teikéjy pagal nustatytus KS reikalavimus.
KS suvedamas j IT rastinguma ir saugaus IT iStekliy ar duomeny naudojimo galimybes. KS néra
koordinuojamas organizacijos viduje, galimi verslo proceso saugumo paZeidimai. Siame lygmenyje
mazos organizacijos sulyginamos su pavieniais asmenimis visuomeneéje, nes pagrindinis skaitmeninés
darbo vietos saugumo parametras yra kibernetinés higienos lygmuo, kurj jtakoja bendrasis supratimas
apie KS grésmes.

Antrajj lygmenj sudaro vidutinés imonés, kuriy pirminé veikla néra sietina su IRT sektoriumi, ir
mazos IT paslaugy jmonés. KS matomas kaip integrali dalis saugioje darbo infrastruktiiroje, produkty
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4. Dalis Kompetencijy zemelapis

KS gerai koordinuojamas
Tikslesnés veikly ribos

Specializacija sektoriuose
Rapinamasi vidine sklaida

* KS mazai koordinuojamas
Mazas démesys verslo procesy

saugumui
¢ KS yra dalis pagrindinés IT @
pareigybés
. _— Saugumo ir ekonominio sektoriaus dermeé
¢ KS néra koordinuojamas
* MaZas démesys verslo procesy % 1. Informacijos saugumo valdymas
saugumui L . 2. Kibernetinés teisés, politikos ir atitikties
e Atskiry asmeny iniciatyvos Saugumo ir IT ustikrinimas
* Pasitikima paslaugy teikéjais veikly integracija 3. KS auditas ir konsultavimas
4. KS riziky valdymas
@ 1. Produkty karimas ir diegimas (DevOps) 5. KS architektaros projektavimas
2. Produkty integravimas ir saugumo 6. KS sprendimy jgyvendinimas
IT kaip jrankis uztikrinimas 7. Skaitmeniniy nusikaltimy tyrimas
3. IT sistemy administravimas 8. Incidento valdymas ir pagalbos teikimas
1. IT paslaugos 4. Tinkly administravimas 9. PazeidZiamumy ir grésmiy Zvalgyba
2. Vartotojy pagalba, konsultavimas 5. Testavimas 10. PaZeidZiamumy testavimas
3. Kibernetiné higiena 6. IT pagalba 11. MTEPI, patirties sklaida ir mokymai
1 <0 <150 i
>
Mazos jmonés ir pavieniai asmenys Vidutinés jmonés Didelés jmonés ir uzsienio jmoniy
padaliniai
Skaitmeniné darbo vieta Saugi infrastruktdra ir produktai Saugs procesai ir valdymas

4.1 pav. KS samprata ir kompetencijy poreikis organizacijose

naudojimo ir kiirimo procesuose. KS veiklos tokiu atveju deleguojamos jmonés viduje dirbantiems
programiniy sprendiniy kiiréjams ir diegéjams. KS uZtikrinimas koncentruojamas organizacijos IT
pareigybése kaip dalis ,,savaime suprantamy pareigy", apjungianciy kirima ir diegima, pavyzdziui, angl.
programinés jrangos kurimo ir IT specialisto (angl. (Cyber)DevOps, (Cybersecurity) Development and
Operations). KS valdymas ir reguliavimas silpnai koordinuojamas. Reagavimas } incidentus ar kitos
KS veiklos taip pat néra aktualizuojamos organizacijos viduje. Siame lygmenyje koncentruojamasi i
saugios infrastruktiiros kiirimag bei uZtikrinima bei produkty, kurie turéty buti saugls pagal nutyléjima,

kiirima.

Treciajame organizacijy lygmenyje KS kompetencijos matomos iSreikStinai. Jj sudaro Didelés
Imonés ir uZsienio jmoniy padaliniai, jskaitant valstybés jmones ir organizacijas, bei IT ar KS paslaugas
teikianCios vidutinés jmonés. Siame lygmenyje atsiskiria KS veiklos ir joms atlikti reikalingos
kompetencijos bei KS specializacijos ar rolés. Veikly pavadinimai jprastai siejami su atliekamos
veiklos turiniu ar jy populiariaisiais analogais, pavyzdziui, Siame lygmenyje daZniau sutinkamas
paZeidziamumy testuotojas (angl. penetration tester), o ne bendrojo pobidZio testuotojas. Sio lygmens
Imoneés jprastai rupinasi vidine sklaida (mokymais), o KS yra gerai koordinuojamas ir pareigybése
aiSkios KS veikly ribos.

Remiantis Lietuvos statistikos departamento informacija, Lietuvoje smulkios jmonés (iki 50
darbuotojy) sudaro 97 proc. visy imoniy (2022 m. pradzios duomenimis; iki 10 darbuotojy — 84
proc.; tarp 50 ir 150 darbuotojy — 2,2 proc.; o pacios didziausios, vir§ 150 darbuotojy — tik 0,8
proc.). Imoniy, kurias mes vadiname "vidurinémis" (tarp 50 ir 150 darbuotojy) yra 2032, o "dideliy"
(vir§ 150 darbuotojy) — tik 788. Vadinasi, Lietuvoje didZiausias poreikis yra IT specialisty, kurie

teikia IT paslaugas, konsultuoja vartotojus, ir j kuriy darbo funkcijas jeina uztikrinti pagrindiniy
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4.2 Veiklomis paremtas kompetencijy zemelapis

KS principy, kurie leisty darbuotojams ir apskritai visuomenés nariams turéti saugia darbo aplinka,
igyvendinima, besiremiantj kibernetinés higienos geraja praktika. Specifinés KS rolés atsiranda tik
didesnése organizacijose, taciau didZioji dauguma KS specialisty atlieka daug skirtingy veikly vienu

metu.

Veiklomis paremtas kompetencijy zemélapis

Tyrimai parodé, kad NIST NICE ir net ENISA ECSF kompetencijy sarangos yra per smulkios, nes
Lietuvoje dazniausiai ieSkoma universalaus darbuotojo, kuris gali padengti kelias roles ir veikly sritis.
Siekiant vieningo standarto, kai ieSkoma darbuotojo ar formuojamas kompetencijy poreikis, reikia
subalansuoto keliy abstrakcijos lygmeny kompetencijy Zemeélapio. Remdamiesi tyrimy rezultatais,
siilome veiklomis paremto profesinio KS kompetencijy Zemeélapio modelj, turintj SeSias sritis. Kiek-
viena i§ sri¢iy grindZiame egzistuojanciais mokslo darbais. Modelio sritys kaip dimensijos pateikiamos

4.2 pav.

KS strateginé
lyderysté

Zvalgyba,
duomeny rinkimas
ir
analitika

KS atitiktis ir
priezidra

Kibernetinis
saugumas

Kibernetiné gynyba ir
incidenty valdymas

Moksliniai tyrimai,
inovacijos ir patirties
sklaida

Saugumo inZinerija ir
sistemy gyvavimo
ciklas

4.2 pav. KS dimensijos pagal veiklas

Kibernetinio saugumo strateginé lyderysté. Vyresniosios vadovybeés jtraukimas i kibernetinés
rizikos mazinima yra pagrindinis sékmés veiksnys [12]. Incidenty valdymo procediiry nustatymas,
nuolatiné veiklos stebésena, darbuotojy motyvavimas ir kitos vadovy sukurtos priemonés ugdo tvary
kibernetinio saugumo supratima. Todél $i veiklos sritis yra susijusi su kibernetinio saugumo strateginiu
valdymu. PavyzdZiui, Svedijoje buvo atlikti keli pusiau struktiruoti interviu su respondentais is
SeSiy organizacijy, veikianciy skirtinguose pramonés sektoriuose, siekiant nustatyti pagrindinius

saugumo kultiiros kirimo veiksnius [54]. Tyrimo metu buvo nustatyta, kad vienas i$ veiksniy —
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4. Dalis Kompetencijy zemelapis

kibernetiniu saugumu besidomincio vadovo, turin¢io pedagoginj pozitrj, kuris padéty darbuotojams
nuolat keistis ir pereiti prie j sauguma orientuotos kultiiros, poreikis. Dhillon moksliniame darbe [20]
pasiiilé tris organizacinés kompetencijos lygius, skirtus IT panaudojimui, siekiant jgyti konkurencinj
pranaSuma — strateginj, naudojimo ir tiekimo. Informacijos saugumas turi buti plétojamas visuose
trijuose organizacijos lygmenyse [21]. PavyzdZiui, strateginis lygmuo apima kompetencija aiskiai
apibréZzti vaidmenis (grésmés sumazinamos, kol dar netapo rimtos), o eksploatavimo lygmuo apima
kompetencija vadovauti ir daryti jtaka kity samoningumui (noras "parduoti veiksmuy plana"). Todél
patikimi vadovai, atliekantys CISO vaidmenj su visa jo atsakomybe, kuria pasitikéjima ir gebéjimus

organizacijoje [39].

Kibernetinio saugumo atitiktis ir prieZiigra. Skaitmeninimo procesai sudaré salygas plétoti kiberne-
tinio saugumo teisinj reguliavima, siekiant uZtikrinti duomeny apsauga ir stiprinti atsparuma kiberneti-
niams nusikaltimams. Europos Sajungoje yra sukurta daug politikos ir reguliavimo priemoniy [26],
skirty pagrindinéms teiséms apsaugoti ir apimanciy kibernetinius klausimus nepriklausomai nuo teisiy.
Techninés daugiasluoksnés ekosistemos kelia i§Sukiy, susijusiy su saugumo lygiais ir jy jgyvendinimu
verslo sektoriuose [13]; pavyzdZiui, Europos Sajungoje vis dar truksta kai kuriy reglamenty ir privalomy
reikalavimy gamintojui dél daikty interneto produkty saugumo. Sprendimai ir strategijos gali sudaryti
salygas kilti grésméms, todél organizacijos turi vertinti ir analizuoti ne tik savo rizika, bet ir tendencijas
visame sektoriuje [40]. Todel Sios zemeélapio srities veiklos padeda laikytis teisés akty reikalavimy,

atlikti audita ir valdyti rizika, atsizZvelgiant j standartus ir reguliavimus.

Moksliniai tyrimai, inovacijos ir patirties sklaida. Musy tyrimai parode, kad kibernetinio saugumo
sampratos formavimas yra visy specialisty atsakomybe, o tokiy roliy kaip ugdytojas ar mokslininkas
daZniausiai neiSskyré. Taciau visuomenés Svietimas bei inovacijy kiirimas yra neatsiejama nacionalinio
Zemélapio dalis, jei siekiame uZztikrinti strategijos vykdyma. KS Svietimas turi prasidéti nuo pirmyjy
$vietimo pakopy, siekiant i§ugdyti visuomenés kiberneting higiena ir tinkamus jpro¢ius. Svedijoje buvo
atlikti pusiau struktiruoti interviu su ekspertais, kad nustatyty technologijy kurso vaidmenj vidurinése
mokyklose [45]. Interviu metu ekspertai pabrézé, kad svarbiau formuoti saugaus elgesio jprocius,
o ne rengti pilieCius kibernetinio saugumo darbui. Remiantis moksliniais tyrimais, kibernetinio
saugumo mokymas ir §vietimas yra svarbiausias kibernetinio saugumo kultiiros veiksnys [46]. Svietimo
Istaigos daugiausia démesio skiria Svietimui ir moksliniams tyrimams kaip pagrindinei funkcijai, taiau
inovacijos gali biiti skatinamos tik pasitelkiant tarpsektoring partneryste, iskaitant verslo ir akademing
bendruomeng [59]. Todeél §i Zemélapio sritis sujungia patirties sklaida kaip Svietima placiaja prasme
(iskaitant vidinius organizacijy mokymus) ir mokslinius tyrimus (akademiné bendruomeng ir versla),

kad leisty apibréZzti nacionaling inovacijy plétros krypt.

Saugumo inZinerija ir sistemy gyvavimo ciklas. Siandien saugumo priemoniy diegimas laikantis
standarty yra pagrindiné higiena [56], neatsiejama nuo sistemy projektavimo ir kirimo. Si Zemélapio
sritis padengia bet kokj priemoniy taikyma ir sprendimy integravima, laikoma jgyvendinimu inf-

rastruktiiroje arba programinéje jrangoje, pradedant architekttiros projektavimu ir baigiant veiklos
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4.2 Veiklomis paremtas kompetencijy zemelapis

palaikymu. Si sritis remiasi IT sistemy saugumu ir apima visus, su §iomis sistemomis saveikaujancius
objektus [66] atsizvelgiant j kibernetinio saugumo konteksta. Svarbu pabrézti, kad projektavimas ir
kiirimas neapsiriboja tik IT sistemomis, bet apima ir industrines valdymo sistemas. Be abejo, pavyz-
dZiui, inZinerijos procesuose [64] reikeéty atsizvelgti } SCADA saugumo ir I'T saugumo skirtumus,

pavyzdZiui, rysiy protokolus ir atsparumo grésméms tolerancijos lygius.

Kibernetiné gynyba ir incidenty valdymas. Reagavimas | incidentus ir incidenty valdymas gali buti
laikomas atskira veiklos ir atsakomybiy sritimi. Platus paslaugy prieinamumas per internetines sistemas
ir iSmaniyjy jrenginiy naudojimas i§ anksto uZprogramuoja galimas atakas ir pazeidimus. PraneSimy
teikimo nacionaliniams CSIRT procesai i§ anksto apibréZti teisés aktuose, taciau kai kurios jimonés
privalo palaikyti reagavimo j incidentus procediiras, uZtikrinti jy parengtj ir darbuotojy mokymus
kaip elgtis incidento metu. Informacijos saugos pareigiinai yra atsakingi uZ procedury laikymosi
uztikrinima ir mokymus, o incidenty valdymas apima komandinj darba. Si Zemélapio sritis padengia
kiberneting gynyba reagavimo | incidentus poZitriu, jskaitant skaitmeniniy nusikaltimy tyrimus, kurie

yra reagavimo } incidentus proceso dalis [28].

Zvalgyba, duomeny rinkimas ir analitika. Si Zemelapio sritis apima duomeny analizg ir sistemy
pazeidZiamumy testavima. Stebéjimo jrankiai generuoja didelius duomeny kiekius, o klausimas, kokia
ty duomeny dalis paver¢iama sprendimu didinant atsparuma ar iSvengiant incidento, iSlieka net ir
Siandien [56]. Tinkama duomeny analizé suformuoja sistemos kasdienés buklés situacija ar vaizda,
kurj galima palyginti su iSskirtinémis situacijomis, netipine sistemos elgsena ir specialiose sistemose
skelbiamais sistemy kompromitavimo poZymiais (angl. indicators of compromise). Organizacijoms
gali buti naudinga dalytis informacija ir naudotis turima informacija apie grésmes. Dalijimosi Zvalgybos
informacija bendruomenés yra galinga priemoneé, padedanti priimti sprendima, atlikti veiksmus ir
iSvengti rizikos tapti taikiniu dél sistemos pazeidziamumo [44]. Dideli duomeny kiekiai reikalauja
technologiniy sprendimy ir jrankiy, kad buty galima analizuoti ir aptikti ataky modelius ar paZeidimus
sistemose. Taigi §i Zemélapio sritis susijusi su iSSukiais ir poreikiais siekiant nustatyti pazZeidZiamumus

ir incidentus realiuoju laiku, pavyzdziui, taikant dirbtin] intelekta.

Remiantis tyrimy rezultatais, pavyzdZiui, poreikiais, ir KS veikly koreliacija pagal mokslinius
darbus ir susidariusig praktika, kiekvienai zemélapio sri¢iai buvo priskirtos kompetencijy grupés
ir kompetencijos pagal dominuojan&ias veiklas (Zr. 4.3 pav.). Sis kompetencijy priskirty veikloms
saraSas néra baigtinis. Kaip minéta ankstesniuose skyriuose, kompetencijy lygmenys nenuleidziami iki

mokymosi rezultaty ar gebéjimy lygmeny.

Svarbu paminéti, kad Zemélapio struktiira dera su ENISA ECSF kompetencijy saranga [24]. ENISA
ECSF rolés kai kuriose srityse apjungiamos, pavyzdZiui, labai specializuotos Grésmiy Zvalgybos
pareigiino ir PaZeidZiamumy testuotojo rolés kaip atskiros grupés buvo apjungtos j sriti Zvalgyba,
duomeny rinkimas ir analitika. Pagal tyrimo rezultatus, Siy roliy reikia maziau, bet tuo paciu jos yra

specializuotos ir reikalingos kompetencijos ugdomos, kai jau yra pakankamas ekspertizés lygmuo
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4. Dalis Kompetencijy zemelapis

KS strateginé lyderysté O

Saugumo inzinerija ir sistemy gyvavimo ciklas

Informacijos saugos valdymas
 dalintis informacija ir bendrauti su strategijos kiréjais
¢ nustatyti saugumo politikg
» valdyti incidenty tyrimus
.

KS architekturos kirimas
ivertinti ir taikyti saugumo principus sistemos
infrastruktiroms

planuoti KS veiklg KS jgyvendinimas
koordinuoti ir bendradarbiauti su iSorés subjektais

KS atiktis ir prieziara

Auditavimas

* jgyvendinti saugumo metodikas pagal kuriamos sistemos
poreikius

* analizuoti ir vertinti saugaus programavimo ir ataky
modelius ir duomeny valdyma

« analizuoti saugos specifikacijas Integravimas ir diegimas
* |jvertinti esamg saugumo bukle pagal deklaruotas « analizuoti esamy ir naujy produkty suderinamuma
specifikacijas « planuoti ir vertinti jdiegty paslaugy ir posistemiy grésmiy
* objektyviai jvertinti padétj modelius
Riziky valdymas
« nustatyti rodiklius ir rizikos parametrus Operatyvinis palaikymas ir pagalba
« nustatyti ir reglamentuoti grésmiy vertinimo rysj su ¢ jvertinti kibernetinio incidento svarbg
organizacija * rekomenduoti gynybos strategijas ir prevencijos priemones
« taikyti rizikos vertinimo ir prognozavimo metodus « taikyti pradines reagavimo j incidentus strategijas

Duomeny sauga
ivertinti duomeny nutekéjimo galimybe
uztikrinti duomeny subjekty teises j informacijg
uztikrinti duomeny apsaugos sistemy suderinamumag

Kibernetiné gynyba ir incidenty valdymas

teikti pasitlymus dél duomeny saugumo politikos Nusikaltimy tyrimas
¢ nustatyti ir rinkti skaitmeninius artefaktus
Moksliniai tyrimai, inovacijos ir patirties sklaida * nustatyti neatSaukiamuma ir vienareikSmiskuma laike
* rengti iSsamias jrodymais pagristas ataskaitas
Moksliniai tyrimai Pagalba KS incidento metu

* kurti naujus kibernetinio saugumo metodus
« vertinti ir pozicionuoti kity mokslinius tyrimus

.

jvertinti esamas saugos sistemas
apsisaugoti nuo incidento pasekmiy
taikyti pazingsnes sistemas, naujas saugos strategijas

Zvalgyba, duomeny rinkimas ir analitika

Grésmiy zvalgyba ir analitika
_Patirties sklaida ) stebéti ir tvarkyti saugumo zurnalus
« abstraktinti mokymosi objektus prisitaikant prie analizuoti incidentus

skirtingos sklaidos auditorijos o dalintis informacija ir ja gauti iSoriniais kanalais
« jvertinti mokymo / sklaidos kokybe ir patirtj rengti iSsamias KS baklés ataskaitas

.

Eksperimentiné plétra ir inovacijos
« diegti ir eksperimentiskai komponuoti sistemas
« taikyti kibernetinio saugumo sprendimus
« valdyti intelekting nuosavybe

e o o o

Pazeidziamumy testavimas
* planuoti saugumo testavimo scenarijus
O ¢ jgyvendinti bandymy scenarijus
* rengti iSsamias pazeidziamumy testavimo ataskaitas

4.3 pav. Dominuojanciy KS kompetencijy Zemélapis
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4.3.

4.3 Lietuvos kompetencijy poreikio Zzemelapis

kitose kompetenciju grupése. Siame modelyje Jgyvendintojo ir Architekto rolés paklitina po skétine
sritimi Saugumo inZinerija ir sistemy gyvavimo ciklas, nes saugumo architekto kaip atskiros rolés
Lietuvoje ieSkoma retai, bet tuo paciu saugumo architekttira yra kertinis sistemy aspektas padengiamas
1gyvendinimo metu, todel rolés veiklas atlieka jgyvendinimu uZsiimantys darbuotojai. Lyginant su
ENISA saranga, konkreciau — Igyvendintojo role, musy modelyje §i sritis labiau iSskaidyta, papildomai
atskiriant integravima ir nuolatinj veiklos palaikyma, nes jgyvendinimas padengia infrastrukturinj
bei programinj lygmenis, taip pat Lietuvoje Sioje srityje susitelkes didZiausias KS ir ypac techniniy
specialisty blokas.

Strateginés lyderystés bei Atitikties ir prieZitros sritys yra laikytinos maziau techninémis sritimis, }
kurias atviras kelias i$ kity mokslo ir studijy krypciy nei technologinés ar I'T. Tyrimo metu pastebéta,
kad mokymas ar mokslas eksperty ar jmoniy vadovy néra iSskiriami kaip svarbios ar aktualios KS sritys,
bet tuo paciu didelés imonés uZsiima darbuotojy KS sampratos ugdymu, o kiekvieno KS specialisto
reikalas kazkokiu budu prisidéti prie vartotojy KS sampratos tobuléjimo. Taigi miisy modelyje yra
iSskirta sritis, padengianti mokslinius tyrimus bei ugdyma (patirties sklaida), o taip pat atskirai —
eksperimenting plétra ir inovacijas, nes valstybés strategija taip pat apima inovacijy kurimag bei KS

paslaugy eksporta i uZsienio rinkas.

Lietuvos kompetencijy poreikio zemélapis

Remiantis atliktais KS lauko tyrimais, apjungus verslo organizacijy perkamy paslaugy apimtis ir
specifika, biisimus poreikius, atsizZvelgus | vadovy bei KS specialisty nuomones, jvertinus situacija
aukStajame moksle, jvertinus koreliuojancias KS sritis ir jy veiklas, buvo suformuotas Lietuvos

kompetencijy poreikio Zemélapis (Zr. 4.4 pav.).

Darbo Darbo
Vadovy KSS KSS skelbimai | skelbimai
KS sritis KS veiklos Verslo jmonés | nuomoné| nuomoné | nuomoné iesko iesko AMir NS
perka iSorés ateityje veikiama atlieka ENISA | NIST NICE
paslaugas rekés KS srityje veiklas rolés veiklos ugdo
Kibernetinio saugumo strateginé lyderysté| Informacijos saugos valdymas
KS auditavimas

Kibernetinio saugumo atiktis ir priezitra|KS riziky valdymas

Duomeny sauga

KS moksliniai tyrimai
KS eksperimentiné plétra ir inovacijos
KS patirties sklaida
KS sprendimy architektlros kirimas
Saugumo inZinerija ir sistemy gyvavimo| KS igyvendinimas

ciklas| ks integravimas ir diegimas

Moksliniai tyrimai, inovacijos ir patirties
sklaida

KS operatyvinis palaikymas ir pagalba
KS nusikaltimy tyrimas

Pagalba KS incidento metu

Grésmiy zvalgyba ir analitika
PaZeidziamumy testavimas

Kibernetiné gynyba ir incidenty valdymas

Zvalgyba, duomeny rinkimas ir analitika

4.4 pav. Lietuvos kompetencijy poreikio Zemelapis

Kompetencijy Zemélapio poreikiy klasifikatoriy priskyrimas zemélapyje buvo atliekamas eksper-
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tiniu vertinimu (eksperty sutarimo budu), atsiZvelgiant j tyrimy metu gautus statistinius jvercius.
Zemélapiui naudojamas trijy §viesoforo spalvy Zyméjimas. Nustatytos probleminés veiklos Zymimos
raudonai, daliniy problemy veiklos — geltonai ir mazai problemu arba ju néra — zaliai. Balta Zymima,
jei veikla atitinkamoje tyrimo dalyje nebuvo pastebéta arba buvo salyginai neZymi (labai maza) kity

veikly atZvilgiu.

Verslo jmonés perka salyginai nedaug KS paslaugy iS kity jmoniy, tarp daZniausiai paminéty buvo
pazeidZiamumy testavimas bei auditas. Kitos perkamos paslaugos pazymétos raudonai — Siuo atveju
tai rodo ne tik maza paklausa, bet ir maza tokias paslaugas teikianciy jmoniy pasitla. Grésmiy
Zvalgyba, saugos valdymas bei moksliniai tyrimai KSS specialisty nebuvo pazyméti. Valdymas yra
naturali vidiné ymonés veikla, ta¢iau neegzistuojantis grésmiy Zvalgybos ir moksliniy tyrimy poreikis
rodo Zemg brandos lygj. Vadovy nuomonés stulpelyje raudonai suzymeétos veiklos, kuriy labiausiai
reikes ateityje. Cia svarbu atkreipti démesj, kad numatomas didelis poreikis Saugumo inZinerijos ir
sistemy gyvavimo ciklo grupei (sietina su visu IT sektoriumi) bei KS atitikties ir prieziiiros grupéje —
auditui ir rizikos valdymui. PazeidZiamumuy testavimas bei KS nusikaltimy tyrimai yra pazymeéti Zaliai,
nes pirmajai veiklai vyrauja tendencija samdyti paslauga, o antroji rodo (musy manymu nepagrista)
vadovy optimizma, kad jiems pavyks i§vengti incidenty. KS specialisty nuomoné apie jy organizacijoje
aktualias veiklos sritis (pagal ENISA) ir atliekamas veiklas (pagal NIST NICE) parodé, kad beveik
nepadengiami skaitmeniniy nusikaltimy tyrimai bei su moksliniais tyrimais susijusi veikly grupé. Sie
stulpeliai rodo, kad jmonés uZsiima sistemy kirimu ir jy saugumo uZtikrinimu, o i$ kity stulpeliy
matosi, kad net ir ateityje Sioms veikloms poreikis bus. Darbo skelbimus nagrinéjant pagal ENISA ir
NIST sarangas matyti, kad ieSkoma saugumo vadovy, viso profilio jgyvendintojy ir gebanciyjy valdyti
incidentg (pazymeéta raudonai). AukStajame moksle ir neformaliuoju budu yra ugdomi KS vadovai, taip
pat yra mokslo potencialas (pagal studijy programas ir mokslo rezultatus). IT (arba KS) mokytojy kaip
atskiros rengimo programos néra, nes Siuo metu Lietuvoje yra problema pritraukti mokykly absolventus
1 STEM dalyky pedagogika. Studijy programose mazai padengiami KS specifiniai technologiniai

dalykai (néra specializacijy).
Pagal sudaryta Zemélapj darytinos $ios iSvados:

* KS paslaugy pasiiilos sektorius néra iSvystytas, nes dauguma KS naudojanciy organizacijy
orientuojasi ] vidiniy ZmogiSkyjuy iStekliy kurima. Ypatingai pastebimas grésmiy zZvalgybos ir
moksliniy tyrimy trikumas — jmonés to neatlieka pacios, neperka i$ kity ir neplanuoja poreikio.

* KS specialisty poreikis matomas Saugumo inZinerijos ir sistemy gyvavimo ciklo sriciai dél
tampraus rySio su IT funkcijomis.

* Poreikio moksliniams tyrimams, inovacijoms ir patirties sklaidai jmoniy vadovybé nejaucia kaip
svarbioms veikloms, taCiau pastebimas susidomeéjimas KS specialisty lygmenyje atlikti sklaida,
tyrimus ir inovacijas. Si sritis svarbi Lietuvos strategijose, bet imonés dar $iy veikly neisskiria ir
nemato ateityje.

* AukStosios mokyklos ir neformaliojo Svietimo kursai nerengia KS specialisty sklaidai (moky-
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4.4 KS karjeros kelias

mams), taciau poreikis viduje organizacijoje uZsiimti mokymu ir gerosios praktikos sklaida
matomas per skelbimus ir KS specialisty atliekamas veiklas. Svarbu paminéti, kad mokymas

skelbimuose daznai paminéta kaip antriné specialisto rolé.

KS karjeros kelias

Vienas i$ projekto tiksly buvo identifikuoti KS darbuotojo karjeros keliag. Pagal Lietuvoje taikoma
Lietuvos profesijy klasifikatoriy [42] yra naudojami Sie profesijy lygmenys:

Vadovai

Specialistai

Technikai ir jaunesnieji specialistai

Tarnautojai

Paslaugy sektoriaus darbuotojai ir pardaveéjai

Kvalifikuoti Zemés, misky ir Zuvininkystés tikio darbuotojai
Kvalifikuoti darbininkai ir amatininkai

Irenginiy ir maSiny operatoriai ir surinkéjai

Nekvalifikuoti darbininkai

Ginkluotyjy pajégy profesijos

S A N o

Remiantis kokybinio tyrimo duomenimis, tipinis KS specialisto kelias pagal Siuo metu nusistovéjusj

verslo pozitrj, praktika ar valstybés teisinj reguliavima (Zr. 4.5 pav.) prasideda nuo motyvacijos

' IRT bakalauras | magistras
Kursai Lyderysté
Patirtis Patirtis

Jaun. specialistas Specialistas Vadovas

Motyvacija

4.5 pav. KS specialisto karjeros kelias

ateiti } KS sritj, noro dometis KS veiklomis bei gebéjimo mokytis savarankiSkai. Motyvacija verslo
Istaigos praso patvirtinti bent vienu i§ galimy dviejy alternatyviy pasirinkimy. Pirmoji alternatyva
demonstruoti motyvacija ir pagristi doméjimasi KS yra specializuoty neformalaus Svietimo kursy
sertifikaty pateikimas arba (retais atvejais) aktyvus dalyvavimas projektinése veiklose, pvz. atviro kodo
kurimo iniciatyvose. Antroji — studijos aukstojoje mokykloje IRT studijy programose (prioretizuojant
kibernetinio saugumo bakalauro programas).

Norint tapti KS specialistu, visy pirma yra butina jgyti bent keleriy mety darbo patirtj IRT srityje
(pageidautina — KS srityje). IRT studijy programose jgytas bakalauro laipsnis yra didelis privalumas

(pusé darbdaviy to reikalaus), taciau kaip alternatyva galima rinktis neformaliojo Svietimo ir profesinio
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sertifikavimo kursus. Kaip ekspertai pabréze, specifinis sertifikatas parodo domeéjimosi sritj ir motyva-
cija. Versle KS specialistas gali biiti uzauginamas nepriklausomai nuo i$silavinimo, jeigu imoné tam

skiria resursus (ne visos ta daro, dauguma stengiasi pirkti jau uzaugintus specialistus).

Kandidatams, siekiantiems uzimti vadovo pareigas, tatkomas aukstesnis slenkstis — ne tik ilgesne
darbo patirtis metais, bet ir asmeninés savybeés, pavyzdziui, gebéjimas imtis lyderystés, o vieSajame
sektoriuje jprasta, kad vadovas privalo turéti magistro mokslo laipsnj kaip apibrézta kvalifikacijy

sarangoje.

Valstybinés institucijos turi ribotg galimybe jdarbinti nekvalifikuota technika ar jaunesnjji specia-
lista dél taikomy kvalifikaciniy apribojimy. Taip pat valstybés institucijos laikosi aukStojo mokslo
kvalifikacijy sandaros ir dél to karjeros atitikmenys tiesiogiai riSami su studijy programy baigimu,
tiksliau — laipsnio jgijimu. PavyzdZiui, pastebima, kad valstybinio sektoriaus aukStos kvalifikacijos
specialistai norédami uzimti vadovaujantj posta apsisprendzia studijuoti magistro pakopos studijy

programose (remiamasi universitety patirtimi).
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Tyrimo pradZioje kéléme hipoteze, kad KS specialisty trikuma galima bty spresti pritraukiant kity,
ne IRT, sri¢iy iSsilavinima turinCius specialistus. Pagal visuomenés nuomong, KS yra technologiniy
ir fiziniy moksly sritis. Siuo metu KS ekspertai mato kaip pagrinda tik bendrasias IRT Zinias, o
darbo rinkoje dominuoja technologiniy kompetencijy poreikis. Bendrosios kompetencijos versle
Iprastai minimos kaip bendrosios kompetencijos ir asmeninés savybés nesiejant su iSsilavinimu ar
darbuotojo profiliu. Pastebima, kad kalbédami apie KS specialista, valstybinio sektoriaus vadovai
IRT Zinias akcentuoja labiau, nei verslo vadovai. Taciau apklausose ir per eksperty interviu buvo
pastebeta, kad j kibernetinio saugumo gali ateiti bet koks specialistas, kuris turi motyvacijos ir
bazines IRT Zinias, jgytas formaliuoju ar neformaliojo Svietimo budu.

Kibernetinis saugumas dar néra visiskai savarankiska specialisty rengimo kryptis. Darbo rinkoje
KS funkcijos ir darbuotojy poreikis glaudZziai susij¢ su IRT sektoriumi. Remiantis oficialia Lietuvos
statistika IRT sektoriuje dirba apie 40-50 tukst. IT specialisty, o remiantis iSvestiniais duomenimis
(paieska LinkedIn profesiniame tinkle) save KS specialistais jvardinanciy yra apie 1 — 1,5 tukst.
(KS specialistai sudaro apie 2,5 proc. nuo IRT darbuotojy). Didele dalis IRT specialisty pagal

nusistovéjusia praktika vykdo KS veiklas nors to nejvardina.

Ateityje, KS specialisty trikumas numatomas visose KS srityse, maZiausias démesys numatomas
skaitmeniniy nusikaltimy tyrimams, o didZiausias — sistemy palaikymui. Per ateinancius 5 metus
organizacijos, kuriose dirba daugiau nei 50 darbuotojy, ieSkos bent 800 naujy KS specialisty. Sios
organizacijos sudaro tik 3 proc. nuo visy Lietuvos jmoniy. Todél tikétina, kad skaicius 800 yra labai

konservatyvi prognozé. Galima teigti, kad specialisty pozicijy skaicius padvigubés per ateinancius
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5. Dalis Isvados

Vv —

Kibernetinio saugumo srities brandos lygis Lietuvoje yra pakankamai Zemas.

» Visuomené linkusi KS specialista identifikuoti kaip IT sistemy administratoriy.

* Imoniy vadovai taip pat mano, kad paprastas KS funkcijas gali atlikti IT specialistas.

 Didzioji dalis Lietuvos jmoniy neturi savo KS specialisto, nesamdo KS paslaugy iS iSorés ir
net neplanuoja ateityje tai daryti.

* KS specialistai mazai specializuoti, nes dauguma samdomy KS specialisty turi atlikti daug

skirtingiems vaidmenims tenkanciy veikly.

Brandos lygis jtakoja ir inovacijy skvarba bei jmoniy specializacija:

 Tyrimai rodo, kad inovacijas kurian¢iy KS jmoniy yra vienetai. Darbo skelbimuose nebuvo
né vienos uZzuominos apie KS mokslinius tyrimus ar eksperimentinés plétros poreikj versle.
Verslo imonés nesikoncentruoja j mokslo tyrimy ir eksperimentinés plétros, kaip kokybiskai
naujy paslaugy kurima, o j KS specialistus Ziuri tik kaip j veiklos funkcijy uZtikrintojus.

* Mokslo tyrimy grupés didZiuosiuose akademiniuose centruose turi potencialg augti ir kurti
naujasias technologijas prisidedant prie verslo sektoriaus KS inovacijy kiirimo bei valstybés
zmogiSkyjuy iStekliy papildymo.

Valstybinis sektorius Siuo metu negali konkuruoti su verslu:

* Versle taikomas 15 — 53 proc. didesnis atlygis uZz tos pacios KS pozicijos darba.

» Verslo organizacijos siiilo papildomy motyvaciniy pakety, pvz., lankstus darbo grafikas,
sporto kompleksai, papildomas sveikatos draudimas ir t.t.

» Valstybés jmonés ir organizacijos laikosi kvalifikaciniy lygmeny, kurie apriboja ankstyva

jaunyjuy (maziau kvalifikuoti ar nekvalifikuoty) bet motyvuoty jaunesniyjy specialisty ar
techniky jdarbinima KS veikloms atlikti (pvz., studentas dar neturintis bakalauro laipsnio
valstybinése jstaigose laikomas nekvalifikuotu darbuotoju).
Valstybiniame sektoriuje IT specialisty klasifikacijoje taikomas profesijy klasifikatoriaus néra
lankstus ir neskatina I'T specialistams judéti labiau specializuotu (horizontalioji karjera) ar |
kitas susijusias veiklas karjeros keliu. Vertikalioji karjera (vadovavimo atsakomybes) gali
sékmingai klostytis, jeigu IT specialistas pasiZymi bendraisiais (minksStaisiais) gebéjimais ir
asmeninémis savybémis, kurie yra perkeliami j kitas sritis. Vertikalus judéjimas valstybiniame
sektoriuje vyksta léCiau nei verslo sektoriuje ir siejamas su kvalifikacijy pagristumu.

» 80 proc. specialisty privaCiame sektoriuje turi geras salygas kelti kvalifikacija, o panasias

salygas turi maZziau nei 50 proc. viesojo sektoriaus KS specialisty.
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Remiantis reprezentatyvios visuomenés apklausos duomenimis, poziuris j kibernetinius Sauktinius
(nedetalizavus Sios savokos apibrézimo) yra patrauklus Saukiamojo amzZiaus jaunuoliams. Nepri-
klausomai nuo pasirinktos "Kibernetiniy Sauktiniy" panaudojimo strategijos, jie yra puiki galimybé
spresti specialisty triikumo problema. Nauda gali pasireiksti skirtingais budais.

* Visy pirma, padaugéja pritraukty j KS sritj jaunuoliy skaicius.

* Antra, tarnybos metu gali buti dalinai patenkintas trikstamy KS specialisty valstybinése
institucijose poreikis.

» Trecia, po tarnybos, dalis specialisty gali tgsti karing profesionalia tarnyba, o likusieji su
patirtimi papildyti darbo rinkg valstybiniame ar priva¢iame sektoriuje.

Amzius, lytis ar darbuotojo profilis néra kliutis jsilieti } KS sritj. Vidutinio amZiaus Lietuvos
gyventojai pozityviai ziuri ]} motery KS specialisCiy didéjima darbo rinkoje, o pacios specialistés
mato daug galimybiy ir perspektyva, nes svarbios ne tik technologinés Zinios, bet ir bendrieji
gebéjimai, pavyzdziui, lyderysté, gebéjimas dalintis informacija, projekty valdymas, gebéjimas

nuolat mokytis ir tobuléti.

AmerikietiSkas NIST NICE standartas, apraSantis vir§ 40 skirtingy KS specialisto roliy, netinka
Lietuvos jmonéms, nes yra per daug detalus atsakomybiy ir vykdomy veikly poZziuriu. Net ir 12 roliy
turinti ENISA ECSF kompetencijy saranga neatitinka Lietuvos situacijos, nes darbuotojas atlieka
keliy roliy veiklas, o j jgyvendintojo rolg¢ patenka dauguma KS technologiniy specialisty. Misuy
siilomas veiklomis pagristas kompetencijy Zemélapis galéty buti naudojamas Lietuvoje apibreézti
egzistuojancias ir busimas darbo vietas keliais lygmenimis, pradedant nuo aukSciausio abstraktaus,

sudaryto i§ 6 sri¢iy, kuriy kiekviena pajungia labiausiai susijusias veiklas.
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(6. Rekomendacijos

Reikminio tyrimo metu nustatytos ir apibendrintos rekomendacijos tiesiogiai iSplaukiancios i$

tyrimo duomeny ir ar netiesiogiai i§ ekspertinio visuminio vertinimo.

» Keisti KS specialybés jvaizdzio modelj, naudojant Siuolaikinio ,,gerojo" KS specialisto jvaizdj.
Geriau aiskinti KS karjeros kelio pradedantiesiems, lauZant nusistovéjusius stereotipus, de-
monstruojant sektinus pavyzdzius ir pasirinkimus, derinant su IT sektoriaus ar kitomis gimi-
ningomis studijy programomis.

* Atnaujinti ir tobulinti Lietuvos profesijuy klasifikatoriy [42], papildant kibernetiniam saugu-
mui tinkamomis profesijomis ir atitinkamais aprasais bei suderinant su Europos komisijos
naudojamu ESCO Kklasifikatoriumi [62],[61].

» Valstybinio sektoriaus specialistams maZzinti atlyginimo atotrikj nuo kolegy versle numa-
tant specialisty, vidurinés grandies vadovy ir vadovy karjeros kelius organizacijos viduje,
papildoma jy ugdyma, kitas motyvacijos priemones.

 Siekiant griauti lyCiy stereotipus ir pritraukti daugiau motery i KS sritj, svarbu pasitelkti
sékmes istorijy ar sektinus pavyzdZius (angl. role models) ir inicijuoti projektus, kuriuose
bty ne tik vienai grupei (moterims) pristatomos karjeros galimybeés KS srityje, bet ir pacios
moterys galéty aktyviai dalyvauti visuomenés Svietime nuo formalaus ugdymo pradZios.

* Mentorystés ir koucingo programos galéty buti platforma, kurioje s€kmingai daugelj mety KS
srityje dirbancios moterys padéty pradedanciosioms sklandZiau jsilieti j KS sritj. Mentorystel ir
koucingui svarbus konsultavimo gebéjimai buvo jvardinti kaip i$ kity sri¢iy atsineSta sukaupta
patirtis. Mentorysteé galéty vykti formalizuotoje tinklaveikoje, kuri buvo iSskirta kaip Ziniy

ir dalinimosi informacija biidas. Ziniy dalinimasis tinklaveikoje identifikuotas kaip svarbus
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faktorius veiklos pradzioje, nes KS srityje vis dar nepakankama specializuoty Ziniy sklaida.
Valstybinio sektoriaus organizacijoms sukurti strategija dél IRT ir KS dirbanciy specialisty
pritraukimo, ju iSlaikymo ir jy karjeros kelio numatymo.

Didinti kibernetinio saugumo rastinguma darbdaviy terpéje, aiSkiau formuluojant darbuo-tojy
roles pagal ieSkomo specialisto lygj ir tikétinas kompetencijas, siejant su numatomu karjeros
keliu ar specializacija.

Skatinti ir kurti aplinkas mokslo tiriamosios ar eksperimentinés plétros ir inovacijy KS
rezultaty perdavimui verslo subjektams tokiu biidu demonstruojant alternatyviuosius karjeros
kelius bei kuriant naujas darbo vietas KS inovatyviy paslauguy kiirimui.

Diegti KS kultura nuo mazens, papildant I'T jgudZiy ir raStingumo temomis bendrojo ugdy-
mo programas. Bendrojo ugdymo programos IT rastingumo dalyje rasti galimybiy aptarti
saugaus elgesio (kibernetinés higienos) elementus, tokiu buidu sukuriant saugesng brestancia
visuomene.

Didinti mokymosi visa gyvenima KS programy apimtis, visuomeng Sviesti tinkamai suprojek-
tuotomis priemonémis, nepaliekant Svietimo funkcijos vien Ziniasklaidai.

Atnaujinti Informatikos moksly studijy krypciy apraSa papildant tinkamomis saugumo kompe-
tencijomis pagal kvalifikacijos lygmenis.

Skatinti KS studijy programy ar KS moduliy kiirima profesinio bakalauro, bakalauro, magistro
lygio ir IT SP specializavimg bakalauro lygiu, sudarant salygas IRT sektoriaus studentams
koncentruotis j KS tematikas ir specializuotis j KS sritj.

Apsvarstyti Lietuvos kariuomenés ,,kibernetinio Sauktinio" sistemos sukiirimg. Greito ugdymo
cikluose dalyvaujantys Sauktiniai galéty uzimti trukstamy jaunesniy specialisty vietas niSinése
valstybinio sektoriaus struktirose, o po tarnybos — panaudoti savo patirtj versle (zr. 3.1.
Gerinti mokslininky, podoktoranturos stazuotojy, doktoranty pritraukima darbui (projektai,
inovacijy perdavimo projektai) su KDS sietinose mokslinése tematikose ypac IRT sektoriuje.
Skatinti ankstyvas studenty integracijas j daugiadisciplinius mokslo darbus skatinant nauju
KS technologijy kurima.

Lietuvoje skatinti standartizuota KS specialisty identifikavima ar profiliavima (darbo skelbimy
apraSuose, formuojant komandas, pareigybinése instrukcijose), nurodant jy atliekamas do-
minuojancias veiklas pagal musy pateikta kompetencijy zemélapj (4.3 pav.), ir atkreipiant
démesj i glaudZiai susijusias veikly grupes siekti maZzinti persidengianciy roliy kiekj vienam
KS darbuotojui.
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Al

A.l.1.

(A. Priedai

Omnibus: Visuomenés pozidrio j kibernetinj saugumq apklausa

Reprezentatyvi Lietuvos gyventoju apklausa buvo atlikta 2021 mety rugséjo 17 — spalio 3 d. pagal su
uzsakovu suderintg klausimyna apklausg atliko Lietuvos — DidZiosios Britanijos rinkos ir vie$osios
nuomonés tyrimy kompanija ,,Baltijos tyrimai. Tyrimo metu buvo apklausti 1004 Lietuvos gyventojai
(18 mety ir vyresni).

KSS Klausimyno dalis

Klausimai apie kibernetines grésmes

K1. Ka jis manote apie visuomeneés Svietima kibernetiniy grésmiy klausimu? Nurodykite vieng
atsakyma, kuris labiausiai atitinka jisy nuomong. (Skaityti atsakymy variantus. Tik vienas
atsakymas)

(a) Per daug jau mokymuy ta tema — daugiau nieko nereikia
(b) Ziniasklaida apie tai ra§o pakankamai, tegu ir toliau tai daro
(c) Sia tema galéty bati daugiau mokymy mokyklose ir universitetuose
(d) Informacijos apie kibernetines grésmes nepakanka — reikéty daugiau viesai prieinamy
Saltiniy ir mokymy ta tema
9. (Neskaityti) NeZino, neatsaké
K2. Kokias funkcijas, jisy nuomone, atlieka kibernetinio saugumo specialistas? Nurodykite viena

atsakyma, kuris labiausiai atitinka jisy nuomong. (Skaityti atsakymy variantus. Tik vienas
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atsakymas)
(a) Stebi kompiuteriniy sistemy veikla ir reaguoja j iSkilusius saugumo jvykius
(b) Kuria Ziniatinklio svetaines, puslapius, informacines sistemas
(c) Priziuri kompiuteriy tinklus, administruoja kompiuterius
(d) Kuria telefonams skirtas programéles ir / ar kompiuterinius Zaidimus
9. (Neskaityti) NeZino, neatsaké
K3. Pasakykite, ar jus visiSkai sutinkate, greiiau sutinkate, greiCiau nesutinkate ar visiskai nesutin-
kate su Siais teiginiais apie galimybe tapti kibernetinio saugumo specialistu? (Skaityti teiginiais.

Klausti ir Zyméti apie kiekviena)

VisiSkai sutinku — VisiSkai ne- | N/N
sutinku
Kibernetinio  saugumo  specialistu | 1 —4 9
Imanoma tapti persikvalifikavus i§ bet
kurios kitos profesijos
Kibernetinio saugumo specialistu gali buti | 1 —4 9
bet kurio amzZiaus asmuo
Kibernetinio  saugumo specialistu | 1 -4 9
Imanoma tapti mokantis savarankiSkai

K4. Kaip jis manote, ar tokios mokslo sritys yra svarbios, ruosiant kibernetinio saugumo specialistus
bei dirbant Sioje srityje? Apie kiekvieng i$ pateikty sri¢iy pasakykite, ar ji yra labai svarbi,

greiCiau svarbi, greiCiau nesvarbi ar visiSkai nesvarbi? (Skaityti teiginiais. Klausti ir Zymeéti apie

kiekviena)
VisiSkai sutinku — VisiSkai ne- | N/N
sutinku
Gamtos mokslai (fizika, informatika, ma- | 1 —4 9
tematika)
Technologiniai mokslai (informatikos ir | 1 —4 9
elektronikos inZinerija)
Humanitariniai mokslai (istorija, filologija, | 1 — 4 9
filosofija)
Socialiniai mokslai (komunikacija ir infor- | 1 — 4 9
macija, teise, politikos mokslai, psicholo-
gija)

KS5. Kaip jus manote, kokia dalis procentais tarp kibernetinio saugumo specialisty turéty buti moterys?
(Perskaityti atsakymu variantus. Tik vienas atsakymas)
(a) Iki 30 procenty
(b) Nuo 30 iki 60 procenty
(c) Nuo 60 iki 90 procenty
(d) Daugiau nei 90 procenty
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9. (Neskaityti) NeZino, neatsaké
K6. Jeigu jus pakviesty tarnauti j Lietuvos Kariuomeng, ar jiis norétuméte tarnauti kaip "kibernetinio
saugumo Sauktinis" - dirbti su kompiuteriu ir mokytis ginti kompiuterines sistemas? (Sis
klausimas uzduotas tik tiems, kurie patenka i amziaus 18-25 metuy grupe).
(a) Taip
(b) Ne
9. (Neskaityti) NeZino, neatsaké
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Omnibus: Survey on public attitudes towards cybersecurity

Lithuanian population survey September 2021. A representative survey of the Lithuanian population

was carried out on 17 September - 3 October 2021 by the Lithuanian - British market and opinion

research company UAB Baltijos tyrimai, according to a questionnaire agreed. The survey covered

1004 X country residents (aged 18 and over).

Questions

Questions for general population from OMNIBUS related to understanding of Cybersecurity

KI.

K2.

K3.

K4.

What do you think about educating the public about cyber threats? Please give one answer that
best fits your opinion. (Read the answer choices. Only one answer)
(a) Too much training on the subject already - nothing more needed
(b) The media have written enough about it, let them continue to do so
(c) There could be more training in schools and universities on this topic
(d) Not enough information on cyber threats — need more publicly available sources and
training on cyber threats
9. (Not marked) Don’t know, did not answer
What do you see as the role of a cybersecurity professional? Please select the one answer that
most closely matches your opinion. (Read the answer choices. Only one answer)
(a) Monitor the performance of computer systems and respond to security incidents
(b) Creates web sites, pages, information systems
(c) Maintain computer networks, administer computers
(d) Developing applications and/or computer games for phones
9. (Not marked) Don’t know, did not answer
Please tell whether you completely agree, rather agree, rather disagree or completely disagree
with the following statements about the possibility of becoming a cybersecurity professional?
(Read the statements. Ask and tick about each)

Strongly agree — Strongly di- | N/N
sagree
It is possible to become a cyber security | 1 — 4 9
professional by retraining from any other
profession
You can be a cybersecurity professional at | 1 —4 9
any age
It is possible to become a cybersecurity | 1 —4 9
professional through self-study

Do you think that such scientific fields are important for the training and work of cyber security
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professionals? For each of the following areas, please tell us whether it is very important, rather
important, rather unimportant or not important at all? (Read in statements. Ask and mark for

each)
Strongly agree — Strongly di- | N/N
sagree
Natural sciences (physics, computer scien- | 1 -4 9
ce, mathematics)
Technological sciences (computer and ele- | 1 — 4 9
ctronic engineering)
Humanities (history, philology, philosop- | 1 —4 9
hy)
Social sciences (communication and infor- | 1 —4 9
mation, law, political science, psychology)

KS. What percentage of cyber security professionals do you think should be women? (Read the
answer choices. Only one answer)
(a) Up to 30 percent
(b) Between 30 and 60 percent
(c) Between 60 and 90 percent
(d) More than 90 percent
9. (Not marked) Don’t know, did not answer
K6. If you were tasked to serve in the X Country Armed Forces, would you like to serve as a "cyber
security conscript” - working with computers and learning how to defend computer systems?
(This question is only asked to those in the 18-25 age group).
(a) Yes
(b) No

9. (Not marked) Don’t know, did not answer
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A.2. Organizacijy vadovy tyrimas

A.2.1. Klausimynas

Klausimyno struktiira ir klausimai, kurie pateikti Lietuvos organizacijy sprendimy priéméjy apklausai.

Trumpas prisistatymo puslapis.

Sveiki,

Reikminio tyrimo projektui Kibernetinio saugumo kompetencijy modelio kiirimas finansavima
skyreé Lietuvos mokslo taryba (LMTLT), Nr. P-REP-21-2. Projekte atliekamas kibernetinio saugumo
kompetencijy lauko tyrimas siekiant iStirti kibernetinio saugumo srities ir joje dirbanciy specialisty
specifika Lietuvos jmonése ir organizacijose. Projekta vykdo Vilniaus universitetas ir Generolo Jono
Zemaicio Lietuvos karo akademija, o organizacijy apklausa jgyvendina UAB Rinkos tyrimy centras.
Tyrimo metu bus apklausti IT padaliniy vadovai, IT ir kibernetinio saugumo specialistai i§ privaciy

ir valstybiniy ijmoniy visoje Lietuvoje. Apklausa anoniminé. Anketos trukmé — 15 min.

"Kibernetinio saugumo" savoka mes suprantame tokius dalykus kaip: rapinimasis jmonés
informaciniy technologijy ir duomeny saugumu, pazeidziamy sriciy analizé ir prevencija, IT konsul-
tacijos ir auditas, BDAR (angl. GDPR), kibernetiniai tyrimai ir pan. Jisy nuomoné mums yra itin

svarbi. Dékojame uZz Jusy atsakymus!
Pradéti apklausa adresu: http://www..

Pagarbiai

Esamos situacijos vertinimas

Kiek apskritai aktuali ir svarbi Jiisy jmonés veiklai yra kibernetinio saugumo problema? ,,Kibernetinio
saugumo‘‘ sagvoka mes suprantame tokius dalykus kaip: riipinimasis imonés informaciniy technologijy
ir duomeny saugumu, pazeidZiamy sri¢iy analizé ir prevencija, IT konsultacijos ir auditas, GDPR,

kibernetiniai tyrimai ir pan.
Al. Kibernetinio saugumo svarba/aktualumas Jiisy jmonei/organizacijai:

labai aktuali sritis
aktuali sritis
vidutiniSkai aktuali
mazai aktuali

visiSkai neaktuali sritis

A S

neZinau / sunku pasakyti
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A2 . Kiek jusy jmonéje/organizacijoje yra darbuotojy, kurie atlieka darbus, susijusius su kibernetiniu

Imonés saugumu (t.y. juy pagrindiné arba viena i§ funkcijy yra jmonés kibernetinis saugumas) ?

1. (irasykite skaiciy)
2. Tokiy néra (PEREITI PRIE KL. A4)

A3. Ar Jusy jmonéje yra iSskirtos ir apraSytos kokios nors kibernetinio saugumo specialisto
pareigybinés funkcijos?

1. Taip, yra aiSkiai apraSyta
2. Taip, i§ dalies
3. Ne, tokio apraso néra

4. Nezinau/ sunku pasakyti

A4. Ar Jusy jmoné samdo iSorinius paslaugy teikéjus kibernetinio
saugumo darbams? . ... . ... ... 1.Taip| |2.Ne||3.NeZinau
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AS. Ar per paskutinius 2-5 metus kibernetinio saugumo klausimams
imonéje pradéjote skirti didesnj démesj, pavyzdZiui daugiau finansiniy ar

Zmogiskuyju resursy?

1. Skiriame démesio daugiau
2. Skiriame démesio tiek pat
3. Skiriame maZiau démesio

4. NeZinau/ sunku pasakyti

[*]

AG6. Ar per ateinancius 2-5 metus kibernetinio saugumo klausimams

planuojate skirti didesnj démes;j?

1. Taip, skirsime démesio daugiau
2. Skirsime démesio tiek pat
3. Skirsime maZiau démesio

4. Nezinau/ sunku pasakyti

A7. Kiek tikétina, kad per ateinancius 2-5 metus jmonéje bus jdarbinti
papildomi specialistai darbui (pilnai ar i§ dalies) kibernetinio saugumo
srityje?

1. Labai tikétina
2. Tikétina
3. Mazai tikétina

4. NeZinau/ sunku pasakyti

[*]
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AS8. Jusy nuomone, ar tritkksta Lietuvoje kibernetinio saugumo specialisty
(KSS)?

1. Trikumas yra labai didelis
2. Siek tiek triiksta
3. Netruksta

4. Nezinau/ sunku pasakyti

[*]

A9. Vieni mano, kad geram KS specialistui yra svarbiausia gilios techninés Zinios, kiti gi linke
manyti, kad itin svarbu ,,minksStosios* kompetencijos (pvz., vadybos Zinios, uZsienio kalbos, noras
mokytis ir tobuléti, bendravimas su klientais, teisinés Zinios, komandinis darbas ir t.t.). Jei Jus

ieSkotumeéte KSS, kiek kreiptuméte démesj | vienas ir kiek j kitas kompetencijas?

Démesys iSskirtinai  tech- | 1—2—3-...-8—9—10 | Démesys iSskirtinai ,,minkSto-

ninéms kompetencijoms sioms‘‘ kompetencijoms

A10. Jusy nuomone, ar IT specialistas gali atlikti ir kibernetinio saugu-
mo specialisto (KSS) funkcijas?

1. Taip, vienas ir tas pats specialistas gali tuo pilnai pasirapinti

2. Taip, Siu sri€iy specialisty funkcijos i§ dalies persidengia

3. Kibernetinio jmonés saugumo ir IT sritimi turéty rupintis skirtingi darbuotojai
4. NeZinau/ sunku pasakyti

IraSyKIte: [ | o

115



A. Dalis

All. Toliau pateiksime keleta skirtingy veikly ir funkcijy, kurias

ivairiose imonése atlieka KSS. Pagalvokite, apie ateinanCius 2-5 metus,

ir pasakykite, kuriose i$ Siy sriciy Jusy jmonei/organizacijai gali biti

reikalingos Sios KSS kompetencijos ir Zinios. Vertinkite 5 baly skaléje,

kur 1 reiSkia, kad tokio poreikio greiCiau nebus, o 5 reiksty, kad tokios

kompetencijos labai tikétina, kad bus tikrai reikalingos.

mai

Veikla ApraSymas Poreikis
1. Saugumo sistemy | Riziky valdymas, programy kirimas, sau-| 1-2-3-4-5
kiirimas ir vystymas | gumo priemoniy vertinimas, programavimas,
technologijy tyrimas ir plétra, sistemy archi-
tektlra, testavimas ir vertinimas ir pan.
2. Saugumo sistemy | Duomeny ir sistemos administravimas, pagal- | 1-2-3-4-5
ir operacijy palaiky- | ba vartotojams, technikos ir programy diegéjas
mas ir priziurétojas, duomeny analitikas saugumo
uztikrinimo tikslais, tinklo planavimas, diegimas
ir prieziura
3. Vadovavimas ir | Strateginis KS planavimas, teisiné pagalba KS | 1-2-3-4-5
prieziura klausimais, privatumo palaikymas, duomeny
saugos inspektavimas, mokymai KS temomis,
KS personalo atranka, KS investicijy planavi-
mas ir KS auditas
4. Apsaugair gynyba | Kibernetinés gynybos analiz¢, incidenty valdy- | 1-2-3-4-5
mas, pazeidZiamumy vertinimas
5. Duomeny surinki- | Grésmiy, jsibrovimy analizé, ,etiSkas*| 1-2-3-4-5
mas ir analizé 1sibrovelis, kalby specialistas kibernetinéms
gréesmeéms, duomeny surinkimo operacijos,
,.visu Saltiniy* analizé
6. Kibernetiniai tyri- | Kibernetiniy nusikaltimy tyrimai 1-2-3-4-5

ivertinkite visus : .....

Demogradfiné informacija

Pabaigas keletas klausimy apie Jusy imong¢/organzicija:

D1. Sektorius: 1. VieSas 2.Privatus ...........cooue ..

D2. Imonés dydis(darbuotojy skaicius):

D2A. 1. iki 10 darbuotojy 2. 11-50 3. 51-250 4. virs 251 darbuotojy
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D3. Metiné jmonés apyvarta:

0-145 000 Eur.

145 000-1 000 000 Eur

1 000 000-5 000 000 Eur
5 000 000-10 000 000 Eur
Vir§ 10 000 000 eur
NeZinau / negaliu pasakyti

A

D4. Pagrindinés jmonés (organizacijos) veiklos sritys: (jrasyti)
D5. Jisy pareigos:

Vadovas

Personalo vadovas
Padalinio/filialo/skyriaus vadovas
IT specialistas

Kita

A

Dékojame uZ Jusy atsakymus!
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The questionnaire

The structure of the questionnaire and the questions for the survey of decision-makers in Lithuanian
organisations. The survey of organisations is implemented by the marker research expert company

UAB Rinkos tyrimy centras. A short introduction page.

Dear respondent,

The project studies the field of cybersecurity competences in order to investigate the specifics of
the cyber security field and the professionals working in it in Lithuanian companies and organisations.
The project is carried out by Vilnius University and the General Jonas Zemaitis Military Academy
of Lithuania, and the survey of organisations is implemented by UAB Rinkos tyrimuy centras. The
survey will interview IT department managers, I'T and cybersecurity professionals from private and
public companies across Lithuania. The survey is anonymous. The duration of the questionnaire
is 15 minutes. The funding for the research project Development of a Cyber Security Competence
Model was granted by the Research Council of Lithuania (RCL), No. P-REP-21-2.

"Cybersecurity is defined as: taking care of the company’s IT and data security, analysis and

prevention of vulnerable areas, IT consulting and auditing, GDPR, cyber investigations, etc.
Your opinion is very important to us. Thank you for your answers!
Start the survey at: http://www....

Sincerely

Assessment of the current situation

How relevant and important is cyber security to your company’s operations in general? By "cyber
security" we mean things such as: taking care of the company’s I'T and data security, analysis and
prevention of vulnerable areas, IT consulting and auditing, GDPR, cyber investigations, etc.

Al. importance/relevance of cybersecurity for your company/organisation:

A very relevalnt area for
important area
moderately relevant

low relevance

not relevant at all

AN S

don’t know / difficult to say
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A2. How many employees in your company/organisation are involved in cybersecurity-related work

(i.e. cybersecurity is their main or one of their functions) ?

1. (please enter the number)
2. None (MOVE TO QUESTION A4.)

A3. Do you have any specific job functions for a cyber security specialist in your company?

1. Yes, it is clearly described

2. Yes, partially

3. No, there is no such description
4. Don’t know/difficult to say

A4. Does your company use external service providers for cyber

1.Yes||2.No||3.Don’t know

security WOrk? . . ...

AS. In the last 2-5 years, have you started to pay more attention to
cybersecurity issues in your company, e.g. more financial and human

resources vise?

1. Paying more attention

2. Paying as much attention as previous
3. Pay less attention

4. Don’t know/difficult to say

[*]
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A6. Do you plan to increase your focus on cybersecurity in the next
2-5 years?

1. Yes, we will pay more attention

2. We’ll pay the same amount of attention
3. We will pay less attention

4. Don’t know/difficult to say

A7. How likely is it that the company will recruit additional specialists
to work (fully or partially) in the field of cyber security in the next 2-5
years?

1. Very likely

2. Likely

3. Unlikely

4. Don’t know/difficult to say

AS8. In your opinion, is there a shortage of cyber security professionals
in the Country?

1. The shortfall is very high
2. Slightly lacking

3. Not missing

4. Don’t know/difficult to say

[*]

A9. Some believe that deep technical knowledge is the most important for a good cybersecurity
professional, while others tend to think that soft competences (e.g. management knowledge, foreign
languages, willingness to learn and develop, communication with clients, legal knowledge, teamwork,
etc.) are crucial. If you were looking for a cybersecurity spcialits, how much would you focus on one

set of competences and how much on the others?

Focusing exclusively on tech- | 1—2—3-...-8—9—10 | Focusing exclusively on "soft"

nical competences competences
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A10. In your opinion, can an IT professional also act as a Cyber

Security Specialist?

1. Yes, one and the same specialist can take full care of it

2. Yes, there is some overlap between these professionals

3. Different people should be involved in cyber security and IT
4. Don’t know/difficult to say

WIItE Other: [ | o

121



A. Dalis

All. Bellow are some of the different activities and functions perfor-
med by Cybersecurity specialist in companies. Think about the next 2—5
years and tell us which of the following areas your company/organisation
might need the competences and knowledge of these Cybersecurity spe-
cialists. Please rate on a 5-point scale, where 1 means that there is unlikely

to be a need, and 5 means that there is very likely to be a real need for

these competences.

Activities Description Need
1. Security Systems | Risk Management, Application Development, | 1-2-3-4-5
Design and Develop- | Security Tool Evaluation, Programming, Tech-
ment nology Research and Development, System Ar-

chitecture, Testing and Evaluation, etc.
2. Security Systems | Data and system administration, user support, | 1-2-3-4-5
and Operations Sup- | technical and application installer and maintai-
port ner, data analyst for security purposes, network

planning, installation and maintenance
3. Management and | Strategic QA planning, legal support for QA is- | 1-2-3-4-5
Supervision sues, privacy support, data security inspections,

QA training, QA staffing, QA investment plan-

ning and QA audit
4. Security and De- | Cyber Defence Analysis, Incident Management, | 1-2-3-4-5
fence Vulnerability Assessment
5. Data Collection | Threat, Intrusion Analysis, "ethical" intruder, | 1-2-3-4-5
and Analysis cyber threat language specialist, data collection

operations, "all-source" analysis
6. Cyber Investiga- | Cybercrime Investigations 1-2-3-4-5
tions —

pleaserate all : .......

Demographic information

Finally, some questions about your company/organisation:
D1. Sector: 1. Public 2.Private ........... ... ...,

D2. Company size (number of employees): .......................

D2A. 1. up to 10 employees 2. 11-50 3. 51-250 4. over 251 employe-
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D3. Annual turnover:

0-145 000 EUR.

145 000-1 000 000 EUR

1 000 000-5 000 000 EUR
5000 000-10 000 000 EUR
Above EUR 10 000 000
Don’t know / can’t say

A

D4. Main activities of the enterprise/organisation: (insert) .........

D5. Your responsibilities:

Manager

Personnel Manager

Head of Unit/Branch/Division
IT Specialist

Other

A e

Thank you for your answers!
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A.2.3. Aprasomoiji informacija

Lentel¢je A.1 pateiktas respondenty pasiskirstymas pagal pareigas ir sektorius.

A.1 lentelé. Respondenty pareigy pasiskirstymas pagal sektorius

Sektorius (D1) Pareigos (D5) Daznis Proc. Suminis proc.
Privatus IT specialistas 2 0,935 0,935
Kita 20 9,346 10,280
Personalo vadovas 105 49,065 59,346
Skyriaus vadovas 16 7,477 66,822
Vadovas 71 33,178 100,000
IS viso 214 100,000
Viesas IT specialistas 0 0,000 0,000
Kita 4 12,5 12,5
Personalo vadovas 10 31,25 43,75
Skyriaus vadovas 4 12,5 56,25
Vadovas 14 43,75 100,000
IS viso 34 100,000

Lenteléje A.2 pateikti agreguoti atsakymai j klausima A10 (ar KS funkcijas gali atlikti IT specialis-

tas).

Papildomas duomeny validumo vertinimas: apklausoje dalyvavusiy jmoniy dydis nuosekliai auga

kartu su apyvarta, kaip ir reikia tikétis (Lenteléje A.3 nejtrauktos 57 eilutés, kuriose nepateikta

apyvarta). AnalogiSkai: personalo vadovuy skaiius auga kartu su jmonés dydZiu. Apklausa buvo

tikslingai nukreipta j didesnes jmones. Imant tik tas jmones, kuriose dirba 50 darbuotojy arba daugiau,

apklausoje sudalyvavusiy imoniy pasiskirstymas tiksliai atkartoja jmoniy pasiskirstyma Lietuvoje

(pagal 2022 mety pradzios Lietuvos statistikos departamento stat.gov.lt duomenis), zr. A.1.
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60%

50%

M Jmoniy dalis tarp apklausty

40%

0O moniy dalis Lietuvoje
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Darbuotojy skaicius

A.1 pav. Imoniy, kuriose dirba 50 ar daugiau darbuotojy, pasiskirstymas
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A.2 lentelé. Ar KS funkcijas gali atlikti IT specialistas

Pareigos (D5) Ar IT spec ga- DaZnis Proc. Suminis proc.
li dirbti kaip KS
(A10)

Vadovas 1: Taip 20 23,53 23,53
2: Dalinai 48 56,47 80,00
3: Ne 11 12,94 92,94
4: Sunku pasakyti 6 7,06 100,00
IS viso 85 100,00

Personalo vadovas 1: Taip 25 21,74 21,74
2: Dalinai 66 57,39 79,13
3: Ne 20 17,39 96,52
4: Sunku pasakyti 4 3,48 100,00
IS viso 115

Skyriaus vadovas  1: Taip 6 30,00 30,00
2: Dalinai 13 65,00 95,00
3: Ne 0 0,00 95,00
4: Sunku pasakyti 1 5,00 100,00
IS viso 20 100,00

IT specialistas 1: Taip 0 0,00 0,00
2: Dalinai 1 50,00 50,00
3: Ne 1 50,00 100,00
4: Sunku pasakyti 0 0,00 100,00
IS viso 2 100,00

Kita 1: Taip 9 37,50 37,50
2: Dalinai 11 45,83 83,33
3: Ne 2 8,33 91,67
4: Sunku pasakyti 2 8,33 100,00
IS viso 24 100,00
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A.3 lentelé. Imoniy dydis pagal apyvarta (tik 190 imoniy nurodé savo apyvarta)

Dydis (D2A)
Apyvarta (M€) 1: <0,145 2:0,145-1 3:1-5 4:5-10 5:>10
Kiekis 13 36 70 36 35
Im.dydis (Vidurkis) 1,231 2,306 2,857 3,056 3,371
Stand.deviacija 0,599 0,856 0,490 0,333 0,598
Min. 1,000 1,000 1,000 2,000 2,000
Maks. 3,000 4,000 4,000 4,000 4,000
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A3.1.

A.3 KS specialisty apklausa

KS specialisty apklausa

Klausimynas

Klausimyno struktira ir klausimai, kurie pateikti vieSos nuomones apklausai.

Trumpas prisistatymo puslapis.

Sveiki,

Reikminio tyrimo projektui Kibernetinio saugumo kompetencijy modelio kiirimas finansavima
skyré Lietuvos mokslo taryba (LMTLT), Nr. P-REP-21-2. Projekte atlickamas kibernetinio saugumo
kompetencijy lauko tyrimas siekiant istirti kibernetinio saugumo srities ir joje dirbanciy specialisty
specifikg Lietuvos jmonése ir organizacijose. Projekta vykdo Vilniaus universitetas ir Generolo Jono
Zemaitio Lietuvos karo akademija, o organizacijy apklausa jgyvendina UAB Rinkos tyrimy centras.
Tyrimo metu bus apklausti IT padaliniy vadovai, IT ir kibernetinio saugumo specialistai i§ privaciy
ir valstybiniy jmoniy visoje Lietuvoje. Apklausa anoniminé. Anketos trukmé — 15 min.

"Kibernetinio saugumo" savoka mes suprantame tokius dalykus kaip: riipinimasis jmonés
informaciniy technologijy ir duomeny saugumu, pazeidZiamy sric¢iy analiz¢ ir prevencija, IT konsul-
tacijos ir auditas, BDAR (angl. GDPR), kibernetiniai tyrimai ir pan. Jisy nuomoné mums yra itin

svarbi. Dékojame uZ Jusy atsakymus!

Pradeti apklausg adresu: http://www..

Pagarbiai

Keletas klausimu apie Jiisu imong/organizacija (pazymekite/jrasykite)

D1. Sektorius 1. VieSas||2. Privatus

D2. Imonés dydis: (darbuotojy skaicius): 1. <10} 2. <50| |3. <250
4. >250

D3. Pagrindinés jmonés (organizacijos) veiklos sritys:

D4. Jusy pareigos: al=1. Padalinio(IT)/filialo/skyriaus vadovas a2=2. IT
specialistas, a3=3. Kita...jraSykite . .. ... ... o
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D5. Kiek jusy imonéje/organizacijoje yra darbuotojy, kurie atlieka darbus, susijusius su kibernetiniu
Imonés saugumu (t.y. ju pagrindiné arba viena i$ funkcijy yra jimonés kibernetinis saugumas) (jrasykite
skaiciy)?

D6. Ar Jusy jmoné samdo iSorinius paslaugy teikéjus kibernetinio
saugumo darbams? al=1. Taip,a2=2. Ne (PEREITI PRIE KL D7), a3=3.

NeZinau (PEREITI PRIE KL D7) .. .......o.ouiuiiiiiiiinn.

D6.1 Kurioms KS sritims ar darbams yra samdomi iSoriniai paslaugy teikéjai (pasirinkti kelias)?

Organizacijos informaciniy technologijy, tinkly bei kity sistemy saugumo priezitra ir valdymas
Teisinis reguliavimas, formalioji duomeny apsauga ir veiklos BDAR uZtikrinti

Saugumo technologiniai architektai, saugiy technologiniy ir programiniy sistemy kiiréjai
Kibernetinio saugumo srities moksliniai tyrimai, inovacijos, mokymai

Incidento valdymas ir technologiné pagalba incidento metu

Kibernetiniy incidenty/nusikaltimy tyrimai

Organizacijos kibernetinio/fizinio saugumo, perimetro gynybos testavimas

Organizacijos saugumo ir procedury/procesy auditavimas

A P IS Nl S

Rizikos vertinimas bei valdymas
Kita: ...

p—
e

D7. Ar jusy jmonéje reikalaujama ar tikimasi i§ kibernetinio saugumo
specialisty kokiy nors diplomy ar sertifikaty? al=1. Taip, a2=2. Ne
(PEREITI PRIE KL DS8), a3=3. Nezinau (PEREITI PRIE KL DS)......

D7.1 Kokiy diplomy ar sertifikaty reikalaujama?

DS8. Pazymeékite, kurios kibernetinio saugumo veiklos atliekamos jisy imonéje/organizacijoje?
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Organizacijos informaciniy technologijy, tinkly bei kity sistemy saugumo prieZitra ir valdymas
Teisinis reguliavimas, formalioji duomeny apsauga ir veiklos BDAR uZtikrinti

Saugumo technologiniai architektai, saugiy technologiniy ir programiniy sistemuy kiiréjai
Kibernetinio saugumo srities moksliniai tyrimai, inovacijos, mokymai

Incidento valdymas ir technologiné pagalba incidento metu

Kibernetiniy incidenty/nusikaltimy tyrimai

Organizacijos kibernetinio/fizinio saugumo, perimetro gynybos testavimas

Organizacijos saugumo ir procedury/procesy auditavimas

A S SN S B

Rizikos vertinimas bei valdymas
Kita: ...

,_
e

D9. Vieni mano, kad geram KS specialistui svarbiausios gilios techninés Zinios, kiti linke manyti,
kad svarbios ,,minkStosios* kompetencijos (pvz., vadybos Zinios, uZsienio kalbos, noras mokytis ir
tobuléti, bendravimas su klientais, teisinés Zinios, komandinis darbas ir t.t.). Jei Jus ieSkotuméte KS

specialisto, kiek atkreiptuméte démesj j vienas ir kiek j kitas kompetencijas?

Démésys iSskirtinai tech- | 1—2—3—4 ... 7—8—9—10 | Démesys 1Sskirtinai
ninéms kompetencijoms ,,minkStosioms* kompeten-
cijoms

D10. Pazymeékite Jusy organizacijoje atlieckamas planavimo, vadovavimo ir prieziaros veiklas,
susijusias su kibernetiniu saugumu:

1. Kibernetinio saugumo juridinés konsultacijos (angl. Cyber Legal Advisor)

2. Vadovavimas, privatumo reikalavimy palaikymas ir uZtikrinimas (angl. Privacy Officer/Privacy
Compliance Manager)

3. Duomeny apsaugos pareigiinas (angl. Data Protection Officer)

4. Kibernetinio saugumo mokymuy kurimas/instruktavimas (angl. Cyber Instructional Curriculum
Developer / Instructor / Educator)

5. Vadovavimas informaciniy sistemy saugumo klausimais (angl. Information Systems Security
Manager)
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Vadovavimas komunikaciniy sistemy saugumo klausimais (angl. Communications Security
(COMSEC) Manager)

Strateginis planavimas: Kibernetinio saugumo personalo plétra (angl. Cyber Workforce Develo-
per and Manager)

Strateginis planavimas: Kibernetinio saugumo politikos ir strategijos kurimas (angl. Cyber

Policy and Strategy Planner)

. Lyderysté: Vizijos kiirimas ir sprendimy priémimas (angl. Executive Cyber Leadership)
10.
11.
12.
13.
14.

Vadovavimas IT projektams (angl. IT Project Manager)

Vadovavimas palaikant produktg - rupinasi, kad sistemos veikty (angl. Product Support Manager)
IT investicijy portfelio valdymas (angl. IT Investment/Portfolio Manager)

IT programy auditavimas (angl. IT Program Auditor)

Kita: ...

D11. Pazymeékite Jusy organizacijoje atliekamas apsaugos ir gynybos veiklas, susijusias su kiberne-

tiniu saugumu:

1.

Kibernetinés gynybos analizé - analizuoja jvykius (pagal gautus kity sistemy duomenis) (angl.
Cyber Defense Analyst)

. Kibernetinés gynybos infrastruktiiros palaikymas (angl. Cyber Defense Infrastructure Support

Specialist)

. Incidenty valdymas: Reagavimas j incidentus (angl. Cyber Defense Incident Responder)
. PaZeidZiamumy vertinimas ir analizé (angl. Vulnerability Assessment Analyst)
. Kita: ...

D12. Pazymeékite Jusy organizacijoje atliekamas duomeny rinkimo ir analizés veiklas, susijusias su

kibernetiniu saugumu:

1.
2.
3.

Grésmiy analize (angl. Threat/Warning Analyst)
Etiskas jsibrovimas (angl. Exploitation Analyst)

Visy informacijos Saltiniy analizé (kibernetinio saugumo klausimais) (angl. All-Source Analyst)
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4.
S.
6.

Kibernetiné Zvalgyba (angl. Cyber Intel Planner)
Kibernetiniy nusikaltimy tyrimai (angl. Cyber Defense Forensics Analyst)
Kita: ...

D13. PaZymékite Jusy organizacijoje atliekamas duomeny ir sistemy administravimo veiklas,

susijusias su kibernetiniu saugumu:

1.
2.

Duomeny baziy valdymo sistemy administravimas (angl. Database Administrator)
Duomeny analizé (angl. Data Analyst) - kuria algoritmus, procesus ir atvaizdZius sudétingiems

duomenims modeliavimo ar duomeny gavybos tikslais

. Ziniy valdymas (angl. Knowledge Manager) - siejamas su intelektinio kapitalo ir informacinio

turinio valdymo jrankiais

4. Techninés pagalbos vartotojams teikimas (angl. Technical Support Specialist)

. Tinklo sistemy ir paslaugy planavimas, diegimas ir prieZiiira, jskaitant virtualig aplinka (angl.

Network Operations Specialist)

Sistemy administravimas - technikos ir programy diegimas ir prieZiura, paskyry valdymas (angl.
System Administrator)

Sistemy saugumo analizé (angl. Systems Security Analyst)

Kita: ...

D14. Pazymekite Jusy organizacijoje atlickamas saugiy produkty ir sistemy kurimo veiklas, susiju-

sias su kibernetiniu saugumu:

1.

Rizikos valdymas: formali atsakomybé uZ sistema (angl. Authorizing Official/Designating
Representative)

Rizikos valdymas: Saugumo priemoniy vertinimas (angl. Security Control Assessor) - vertina
tiek vadybos, tiek technines priemones

Programy kurimas: Programavimas (angl. Software Developer)

. Programy kiirimas: Programy saugumo vertinimas (angl. Secure Software Assessor)

. Sistemy architektiira: IT architektiiros projektavimas (angl. Enterprise Architect)
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6. Sistemy architektiira: Saugumo architektiiros projektavimas (angl. Security Architect)
7. Testavimas ir vertinimas: Technologijy tyrimai ir plétra (angl. Research & Development
Specialist)
8. Reikalavimy sistemoms planavimas: Reikalavimy sistemoms planavimas (angl. Systems
Requirements Planner) - pavercia funkcinius reikalavimus j techninius
9. Testavimas ir vertinimas: Testavimas (angl. System Testing and Evaluation Specialist)
10. Sistemy kurimas: Informaciniy sistemy saugumo kirimas (angl. System Testing and Evaluation
Specialist) - kiekviename etape rupinasi, kad kuriamos sistemos buty saugios
11. Sistemy kiirimas: Integruoty sistemy kiirimas (angl. Systems Developer)
12. Moksliniai tyrimai ir inovacijos (angl. Researcher)
13. Kita: ...

D15. Kokiy sric¢iy KS specialisty labiausiai truksta jusy imonei ar Lietuvos rinkai apskritai?

D16. Kiek, Jasy nuomone, skiriama démesio kibernetinio saugumo specialisty kvalifikacijos
kélimui Jusy organizacijoje?

Daugiau nei pakankamai
Pakankamai

Beveik pakankamai

Per mazai

Visa neskiriama

A

Negaliu atsakyti

D17. Jusy pasiiilymai / pageidavimai kibernetinio saugumo specialisty rengimui (kompetencijos,
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atsakomybes, funkcijos, problemos ar pan.).

Dékojame uZz Jusy atsakymus!
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Questionire

The structure of the questionnaire and the questions put to the opinion poll. The survey of specialists is

implemented by the marker research expert company UAB Rinkos tyrimy centras.

A few questions about your company/organisation (please tick/type)

D1. Sector 1. Public||2. Private

D2. Company size: (number of employees): |- <10}|2. <50}|3. <250
4. >250

D3. The main activities of the company/organisation:

D4. Your job title: al=1. Head of department(IT)/branch/unit a2=2. IT

Specialist, a3=3. Other...please enter ...............ccouviiiiiiinnnn..

D5. How many employees in your company/organisation are involved in work related to the
cybersecurity of the company (i.e. cybersecurity of the company is one of their main or one of their

roles) (please enter the number)?

D6. Does your company outsource cybersecurity work? al=1. Yes,
a2=2. No (MOVE TO QUESTION D7), a3=3. Don’t know (MOVE TO

QUESTION D7) ...ttt

D6.1 For which areas or works of the QA are external service providers hired (select a few)?

1. Maintenance and management of the security of the organisation’s information technology,
networks and other systems

Regulatory, formal data protection and GDPR compliance activities

Security technology architects, developers of secure technology and software systems

Cybersecurity research, innovation, training

AN

Incident management and technological support during an incident
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A S IS

10.

Cyber Incident/Crime Research
Cyber/physical security, perimeter defence testing
Auditing of organisational security and procedures/processes

Risk assessment and management
Other: ...

D7. Does your company require or expect any diplomas or certifica-

tions from cybersecurity professionals? al=1. Yes, a2=2. No (MOVE TO
QUESTION D8), a3=3. Don’t know (MOVE TO QUESTION DS).....

D7.1 What diplomas or certificates are required?

DS8. Please tick which cybersecurity activities are carried out in your company/organisation?

1.

A S ANl

,_
e

Maintenance and management of the security of the organisation’s information technology,
networks and other systems

Regulatory, formal data protection and GDPR enforcement activities

Security technology architects, developers of secure technology and software systems
Cybersecurity research, innovation, training

Incident management and technological support during an incident

Cyber Incident/Crime Research

Cyber/physical security, perimeter defence testing

Auditing of organisational security and procedures/processes

Risk assessment and management

Other: ...
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D9. Some consider that deep technical knowledge is the most important for a good cybersecurity

professional, while others tend to consider "soft" competences (e.g. managerial knowledge, foreign

languages, willingness to learn and develop, communication with clients, legal knowledge, teamwork,

etc.) important. If you were looking for a Cybersecurity professional, how much would you pay

attention to one set of competences and how much to the other?

Attention on purely techni- | 1—2—3—4 ... 7—8—9—10 | Focusing exclusively on
cal competences "soft" competences

D10. Please tick the planning, management and oversight activities related to cybersecurity in your

organisation:

e e T e T
~ LW N = O

AP SN o

Cyber Legal Advisor

Privacy Officer/Privacy Compliance Manager

Data Protection Officer

Cyber Instructional Curriculum Developer / Instructor / Educator
Information Systems Security Manager

Communications Security (COMSEC) Manager

Strategic Planning: Cyber Workforce Developer and Manager
Strategic Planning: Cyber Security Policy and Strategy Planner
Leadership: Executive Cyber Leadership

IT Project Manager

. Product Support Management — keeping systems running (Product Support Manager)
. IT Investment/Portfolio Manager

. IT Program Auditor

. Other: ...

D11. Please tick the protection and defence activities related to cyber security in your organisation:

1.
2.

Cyber Defence Analyst — analyses events (based on data received from other systems)
Cyber Defence Infrastructure Support Specialist
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3. Incident Management: Cyber Defence Incident Responder
4. Vulnerability Assessment Analyst
5. Other: ...

D12. Please tick the data collection and analysis activities related to cybersecurity in your organisa-

tion:

Threat/Warning Analyst
Exploitation Analyst

All-Source Analyst (Cybersecurity)
Cyber Intel Planner

Cyber Defense Forensics Analyst
Other: ...

A e

D13. Please tick the cybersecurity-related data and systems administration activities in your
organisation:

1. Database Administrator

2. Data Analyst — develops algorithms, processes and representations for complex data for
modelling or data mining

3. Knowledge Manager — associated with intellectual capital and information content management
tools

4. Technical Support Specialist (Technical Support Specialist)

5. Network Operations Specialist — Planning, implementation and maintenance of network systems
and services, including virtual environments

6. System Administration — installation and maintenance of hardware and applications, account
management (System Administrator)

7. Systems Security Analyst

8. Other: ...
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D14. Please tick the cybersecurity-related activities in your organisation to develop secure products

and systems:

1.

© NN kW

10.

11.
12.
13.

Risk management: formal responsibility for the system (Authorizing Official/Designating
Representative)

Risk Management: Security Control Assessor - assesses both management and technical measu-
res

Software Development: Software Developer

Software Development: Secure Software Assessor

Systems Architecture: IT Architecture Design (Enterprise Architect)

Systems Architecture: Security Architect

Test & Evaluation: Technology Research & Development Specialist

Systems Requirements Planner: Systems Requirements Planner - translates functional require-
ments into technical requirements

Testing and Evaluation Specialist

Systems Development: Information Systems Security Development (System Testing and Evalu-
ation Specialist) - at each stage, ensures that the systems being developed are secure

Systems Developer: Integrated Systems Development

Research and Innovation (Researcher)

Other: ...

D15. What are the main specialists of cybersecurity in your company or in the XCountry market in

general you are lacking?

D16. In your opinion, how much attention is paid to the qualification of cyber security professionals

in your organisation?
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More than enough
Sufficient

Almost enough
Too little

Not allocated at all

Cannot answer

A

D17. Your suggestions/requests for the training of cyber security professionals (competences,
responsibilities, roles, problems, etc.).

Thank you for your answers!
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A.3.3. Respondenty pageidavimai KS specialisty rengimui

1. Praktinés patirties, pripaZzjstamy pasaulyje sertifikatams prilyginamy Ziniy.

2. Tureéti nustatyta politika bei strateginius planus pasiimti junior lygio specialistg ir ruosti pagal
1moné;j reikalinga kryptj. Keliami per dideli reikalavimai samdant KS specialistus, t.y. auksti
lukesciai kompetencijoms, taciau mazas atlyginimas.

3. Jei kalbame apie kibernetinio saugumo specialista, kurie dirba labiau su technine puse - tokiu
atveju apskritai triksta specialisty su giliomis IT techninémis Ziniomis (tinklai, tinklo jrenginiy
specifikos, programavimo Zinios, Linux OS, paZeidZiamumy paieSkos proceso supratimas).
Jei imame kibernetinio saugumo specialista placiaja prasme (pvz. kaip saugos architekta,
CISO ar riziky specialista, DPO) - triksta mokymu aukstesnio lygio specialistams (Siuo metu
didzioji dalis orientuoti | pradedanciuosius). Lietuvoje truksta/néra informacijos/mokymuy
susijusiy su industrija.

4. Rinkoje matomas didelis KS specialisty trukumas, tad i$ universitety tikimasi, jog jie paruos
kuo daugiau bendry KS Ziniy turinéiy studenty, o imonés véliau galés juos profiliuoti detaliau
bei suteikti specifines Zinias. Viena i§ didZiausiy problemy, jog studentai nesidomi KS
specifika, perspektyvomis ir eina lengviausiu, programuotojo ar projekty vadovo karjeros
keliu.
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A.4. Pusiau strukturizuoti eksperty interviu

Pries interviu buvo paruosti pusiau struktiirizuoto inteviu klausimai ekspertams:

1. Kas gi Tavo supratimu yra kibernetinio saugumo specialistas (KSS) (t.y. ka jis daro, ka jis
moka daryti, t.y. kompetencijy klausimas)?

2. Kaip tokiu tapti? T.y. ka pasakyti jaunam (ir gal net ir nejaunam) Zmogui, ir ka pasakyti
universitetui/kolegijai, t.y. ka mokytis/mokinti. Koks yra teisingas kelias j KS sritj?
Alternatyvios intervencijos:

(a) Ka rinktis mokyklos abiturientui?

(b) Ar imanoma jsivaizduoti kibernetinj sauguma be IT Ziniy?

(c) Ka sitlytum mokiniui - eiti j universiteta, ar iSkart dirbti?

(d) Ar samdote junior (red. pradedanciuosius) ir mokinate?

(e) Kiek verti sertifikatai ir ar jie reikalingi?

(f) Kiek reikalingas versle aukStasis i$silavinimas?

(g) Koks yra poziiris j darbuotojo amziy?

(h) Koks Tavo paties buvo/yra kelias?

(i) Priklausomai nuo srities (technologiju ar valdymo) turbiit bus ir atitinkami keliai j jas.
Ar IT Zinios governance (red. strateginio vadovavimo) srityje privalomos?

() Ka patartum mokiniui kelyje j KS?

(k) Kas vertingiau - ar eiti studijuoti, ar iSkart dirbti?

3. Izvalgos apie rinka — ar tikrai truksta KS specialisty? Nes atrodo, kad néra daug darbo
pasialymuy, jei iSanalizavus CVonline (ar LinkedIn... kiti).

4. Apskritai ar soft skills (red. ,,minkStosios" kompetencijos) labai svarbios? Ar i§ LinkedIn
galime susidaryti nuomong apie trikkstamas pozicijas? Nes pozicijy su raktazodziu cyber (red.
kibernetinis) néra tiek daug.

I Zemiau pateikty interviu kalba néra taisyta.

A4.1. Interviunr 1
I Kas gi Tavo supratimu yra KSS (t.y. ka jis daro, ka jis moka daryti, t.y. kompetencijy klausimas)?

Jei specialistas, tai reiskia senior (red. vyriausiasis) Zmogus, kuris jau daug Zino. Priklauso nuo
srities: gali buti tinklo specialistas, kuris priZitri tinklo sauguma, tvarko ugniasienes; gali buti
infrastruktiiros sauguma uZtikrinantis Zmogus; gali biiti vadybininkas politikos formuotojas, ypac
jei aukStesnio rango jmonés vadovas; gali buti pazeidZiamumy testuotojas (pentester) - jvairiy
sistemy ar produkty. Daug Saky. AS nesu cyber security specas (red. KSS), negaliu atsakyti, nes IT
specialistas ir cyber security (red. KS) specialistas persidengia, néra aiSkios ribos tarp jy. Jeigu esi
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savo srities IT specialistas, kuris suvokia apie kibernetines grésmes ir taikai metodus jy prevencijai,

tai automatiSkai jau gali save vadinti ir cyber security specu.

2. Kaip tokiu tapti? T.y. ka pasakyti jaunam (ir gal net ir nejaunam) Zmogui, ir ka pasakyti
universitetui/kolegijai, t.y. ka mokytis/mokinti. Koks yra teisingas kelias j KS sritj?

Skaityti, ziareti, praktikuotis. PradZiai reikia noréti. Nebijoti daug mokytis, domeétis ta sritimi.
Jei esi bet kurioj IT srity geras specas, tai saugumo Zinios ateis tarsi naturaliai. Pvz., galima rasti
informacija, kad DB portas (red. duomeny bazés prievadas) neturi buti pasiekiamas iS iSorés. Taciau
bet kuris DB administratorius ir taip ta Zino, jam tos Zinios per patirtj atéjo. Jei toks nesi, tada turi

daugiau skaityti ir aiskintis (kompensuoti patirties trikuma).

I Ka rinktis mokyklos abiturientui?

Kokioje 11 ar 12 klaséje jau Zmogus turéty buti pats pasidomejes ir turéti supratimag apie tai, kas ji
labiau traukia. Kai studijavau KTU, tai buvo 4 sritys IT - tinklai, programavimas, grafika, geleZzis.
Dabar jau Zinau yra kazkokiy kursy.

I Ar jmanoma jsivaizduoti KS be IT Ziniy? Pvz., jei kalbame apie vadyba ar teis¢?

Manau, kad net ir vadyboje dabar turéty buti duodamas kazkoks supratimas apie IT ir sauguma, nes
be to supratimo jmoniy vadovai véliau negali uZtikrinti ymonés saugumo, kaip jau ne kartg yra nutike
Lietuvoje. O del IT studijy, tai galéty buti programos, kuriose Zmogus pasimokyty jvairiy sriciy
(apie infrastruktiira, programy kiirima, tinklus), o tada nuspresty, kad gilins KS Zinias kazkurioje
specializuotoje srityje. Galima aiSku ir Udemy (nors ten daug prasty kursy, bet yra ir verty)
pasiziurejus susidaryti bent minimaly supratima apie galimas sritis, pvz., irangos tiekéjai (vendoriai)
daZnai daro nemokamus kursus apie savo produktus, pvz., Fortigate. Taip gautum supratima, ka

reikia Zinoti, kad galétum valdyti tinklus ar formuoti jy saugumo politika.

I Ka sitilytum mokiniui - eiti j universiteta, ar iSkart dirbti?

Siais laikais, jei turi valios ir dvasios stiprybés, tai gali pats labai daug imokti — internete pakanka
informacijos ir kursy, nors tikrai biity gerai, jei kas nors galéty paguidint’y (red. nurodyty kryptj
ar mentroriauty). Nelabai dabar Zinau, kur stoti, bet girdéjau, kad Vilnius Coding School dabar

kaZzkokig saugumo programag siilo.

I Ar samdote junior (red. pradedanciuosius) ir mokinate?

Mes — ne. leSkome jau mokanciy, nes mokymams reikia skirti savus resursus, mes to nedarome.

Teoriskai tada reikty organizuoti kazkokia cyber akademija, ir geriausius sau pasilikti. Didesnése
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imonése aiSku galima ta daryti, kai ant kaklo nekaba tas mokinys.

I Kiek verti sertifikatai ir ar jie reikalingi?

Labai jau skirtingy yra sertifikatai - jie viens kitam nelygu. Jei neturi diplomy ir patirties, tai bent
jau sertifikatg parodyk. AiSku, neretai biina pirkimy reikalavimai jmonéms, kai biitina turéti tam
tikrg kiekj sertifikuoty zmoniy (dél formaliy reikalavimy).

I Tai kiek reikalingas versle aukstasis iSsilavinimas?

Zinok, kuo toliau, tuo maziau. Vis daugéja specializuoty kursy. Suprask - jie darosi svarbesni, nei

diplomas.

I Kaip del darbuotojo amziaus?

Senior specialistas tikrai nebus 20 ar 21 mety, lygiai kaip ir 50+ irgi dar retai biina. Nors daug
Ziniy yra fundamentalios - neZziiirint ] tai, kad viskas IT pastoviai keiCiasi, tad su laiku vyresniy
specialisty daugés. Dar keletas minc€iy apie savo augima - tai sako, kad neretai mokosi kursuose
(Udemy), po to iSsilaiko egzaming, gauna sertifikata. Kai kuriose didelése imonése sertifikatai savo
CV yra svarbiis - padeda atsijoti tave nuo daugybeés kity konkurenty.

I Ar diplomas yra svarbus?

Lietuvoje gal taip, uzsienyje manau maziau. Kiek susiduriu su darbo skelbimais - tai arba reikia
darbo patirties, arba sertifikato, arba abiejy, bet apie diplomus maziau kalbos eina (kokioj septintoj

vietoj, bet lietuviSkas universiteto pavadinimas mazai ka reiks).

3. Izvalgos apie rinka — ar tikrai truksta KS specialisty? Nes atrodo, kad néra daug darbo pasitlymuy,
jei iSanalizavus CVonline (ar LinkedIn... kiti).

Tiesiog gery specialisty triiksta visose srityse, ne vien cyber. IT sektorius vis auga, todél ir
truksta. Per darbo skelbimus beveik nejmanoma surasti gery specialisty, ypac jei neturi HR (red.
zmogiSkyju iStekliy) skyriaus, kuris btent tuo head-huntinimu (red. "galvy medziokle") iSskirtinai
uzsiimty, todel mes ieSkome per paZintis ir rekomendacijas. Tod¢l ir néra tiek daug ty skelbimy,
nes jie neveikia. Stai reikéjo gero devops (red. programinés jrangos kirimo ir IT) specialisto, tai
geri neaplikuoja. Aplikuoja tie, kurie per Google visus tavo skelbimo raktazodZius ir akronimus

iSsiaiSkino (nors realiai neiSmano).

Interviu nr. 2
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I 1. Kas gi Tavo supratimu yra KSS (t.y. ka jis daro, ka jis moka daryti, t.y. kompetencijy klausimas)?

Kaip tik dabar darom atrankas j savo komanda ir ieSkom 3 srityse: 1. Cyber defence, t.y. saugoti
ir vartotojus, ir infrastruktira. 2. Log management/SIEM (red. saugumo informacija ir jvykiy
valdymas), 3. Identity/access management (red. tapatybés ir prieigos valdymas), kur turi Zinoti
oauth, octa ir t.t., nes neturim active dir (red. Microsoft Active Directory ). Dauguma ateina
tokie, kurie moka next, next, installed (red. kitas, kitas, diegti). Mes ieSkom tokiy, kurie gali
paimti open source (red. atviro kodo) jrankius ir suintegruoti. Padaryti identity aware proxy
(red. i tapatybe atsizvelgiantis tarpinis serveris) (yra panasis pas Google). Labai mazai kas moka
scriptinti ir programuoti, bent minimaliai, kad mokéty skaityti koda (bent daugmaz). Dauguma
atsako, kad nemoka programuoti ir nelabai nori iSmokti. Dabar nebepakanka tokiy adminy (red.
administratoriy) kaip anksciau, nes darosi infrastruktiira kaip kodas, arba keliasi viskas i cloud’q
(red. debesy kompiuterija), kur viskas yra per API (red. programavimo sasaja). Ko reikia specui,
tai kad nebijoty mokytis - nereikia biiti developeriu, bet programavimo jgiidZiy jau reikia dabar
ir ateity reikés vis daugiau. Nereikia gilaus koncentravimosi j kazkokia vieng sfera, bet reikia
placiai Zinoti jvairiy dalyky bazines Zinias (protokolus, SQL kalba ir pan.) ir mokeéti susikurti
savo jrankius. Pvz., yra didelis keliy Simty MB log (red. Zurnalas) failas po incidento ir jo su
Notepad neatsidarysi. Reikia greitai ka nors iSsitraukti is jo, tai be paprasty komandinés eilutés
Ziniy (grep, regexp) neissiversi ir spresti klausima greitai, neperkant kokiy brangiy specializuoty
Irankiy. Kitas dalykas yra mokéti paklausti, t.y. Soft skills. Dauguma galvoja, kad jei a$ pentesteris
(red. pazeidZiamumy testuotojas) tai visa dieng praleisiu sistemas lauZdamas, bet vir§ 60% laiko yra
ataskaity raSymas ir pristatymas stakeholder’iams (red. akcininkams/suinteresuotosioms Salims).
Labai triikksta gebéjimo gerai parengti ataskaita, paversti techning kalba j biznio (red. verslo) kalba.
Cia visiems aktualu, jei nori augti. Miisy supratimu incident response (red. pagalbos teikimas po
incidento) yra pirmas laiptelis, kur gesini gaisrus (pvz., nuo phishingo (red. informacijos rinkimo
atakos)), Cia ateina tie, kurie pries tai yra dirb¢ sistemy administravime, pabiina incident response
komandoje kokius metus, ir jei turi potencialo tampa security engineer (red. saugumo inZinierius),
kuris jau diegia saugumo sistemas, nes turi supratimg apie incidentus. Bet net ir tam pirmam
laiptelyje, kad butum geras incident responderis, turi turéti soft skills - tarkim truksta tinklo logy,
turi juos iSprasyti i§ tinklisto (red. kompiuterinio tinklo administratorius ). Jei esi inZinierius ir diegi
SIEMgq, kur nori rinkti visy sistemy logus - tai reikia eiti ir bendrauti su visom komandom (net ir
programuotojais), kad jie suteikty prieiga. Vienas pats nieko nepadaryti. Ko truksta, tai mokéjimo
dirbti komandoje. Yra tokiy, kurie uZsidar¢ dirba, bet security reikalauja bendradarbiavimo. Kitas
pavyzdys: SRE (software reliability engineer (red. programingés jrangos patikimumo inZinierius))
rupinasi daugiausia availability (red. prieinamumu), kad sistemos veikty, o confidentiality (red.
konfindecialumas) yra tik “nice to have” (red. privalumas), tad mes (security) turime rupintis,
kad gautume logus. Turime susitarti su programuotojais, kad jie jimontuoty loginimgq, o SRE juos

atiduoty. Visa laika turime derétis su visom komandom, turim paaiSkinti kokia nauda jie gaus
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ir kad nenukentés. Pvz., EDR (end point detection and response (red. kenkejiSkos programinés
Irangos aptikimo ir reagavimo jrankiy)) diegimo visi bijo, nes pakenks sistemos performance 'ui (red.
naSumui), sulétins kompus (red. kompiuterius). Pamatuoji, gauni 5% CPU impact (red. poveikis),
iSaiskini naudas kaip koks pardavéjas, ir tada jie patys susidiegia. SkaiCiau knyga "Building
modern security policy” (red. "Siuolaikinés saugumo politikos kiirimas") - mintis yra scalint’is
(red. augti) kity komandy rankomis, nes security yra visos imonés reikalas. Tad reikia pastoviai
komunikuoti, kelti awareness (red. suvokima), kad saugumas priklauso nuo misy visy. Rasinéju
daZnai kitom komandom tokius “bits and bytes” (red. trumpus patarimus), pvz., ‘“naudokités
password manageriais (red. slaptazodziy tvarkyklémis)” ir pan. Nes pradZioj imonés darbuotojy

supratimas yra toks, kad va yra security Zmogus, jis visa sauguma ir padarys.

I Kokios tavo pareigybés?

Security engineer. Bet kaip sakau, nepakanka vien techniniy Ziniy, reikia ir soft. Nebisi kaip tikras
pardavéjas, kuris story tellingu (red. istorijy pasakojimu) iStisai uzsiimingja, bet visa laika reikia
stengtis ir ta kryptimi judéti. Turiu ant stalo “how to make friends and influence people” (red. "Kaip
susirasti draugy ir daryti jtaka Zmonéms"), nes yra daug dalyky, kuriuos gali padaryti minkstais
budais. Jei ateisi ir pasakysi kaip kirviu, kad turime kazkokia saugumo sistema dabar visiems
1diegti, tai iSkart bus atstimimo reakcija. Turi prie$ tai pagristi poreikj ir iSaiskinti nauda. Pvz., i$
pradziy dariau saugos audita, tada Svelniai éjau su rekomendacijomis, kaip jie galéty pataisyti savo
produktus, tai priemé labai teigiamai. Galéjau vietoj to piktai pareiksti, kokias jie klaidas daro, tai
nieko buciau nepeses. Dabar kaip tik méginu per Kubernetes konteinerius vieng saugumo sprendima
diegti - tai i§ pradziy darau proof of concept (red. koncepcijos jrodyma), pats testuoju, tada einu
komandas, kad jiems nebuity daug papildomo darbo. Ir tada jau jie idiegs, t.y. padarysiu jy rankomis,

jeigu gerai pateiksiu.

2. Kaip tokiu tapti? T.y. ka pasakyti jaunam (ir gal net ir nejaunam) Zmogui, ir kg pasakyti
universitetui/kolegijai, t.y. ka mokytis/mokinti. Koks yra teisingas kelias j KS sritj?

Mokykloj per karjeros dienas taip aiSkinau: nueiti j Github, susirandi patinkantj produkta, randi ju
problemas (issues) ir bandai prisidéti pataisyti ta problema — mokaisi programavimo ir kolaboravimo
(red. bendradarbiavimo), ir tai tau nieko nekainuoja. Kitas dalykas - dalyvauti visuomeninéje
veikloje, pvz., nepelno siekianciai organizacijai sukurti web (red. Ziniatinklio) puslapj (yra feisbuke
(red. "Facebook") web profesionaly grupé, kur daznai ieSko tokiy). Tam mokyklinukui ar studentui
bus jau realus jrasas j CV apie realig patirtj (kad ir Sleivai padaryta). Rodo, kad darei, komunikavai
su kitais, valdei laikg ir pasiekei rezultata. Baigus studijas - pirmas dalykas susitvarkyti CV ir

LinkedIn, nes darbdaviai labai Ziuri. Jei gauni jsidarbindamas namy darba, tai padaryk gerai.
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Nusimesk arogancija. Daznai pastato save ant pjedestalo, nors neZiba Ziniomis, reikty Siek tiek save
ant Zemes pastatyti. Ir jei eini ] security, tai visg laika turési mokytis. Vieng jrankj iSmokes negalési
ilgai su juo sédéti. Dabar visiems reikia Kubernetes devops’uy ir dev-sec-opsy, bet neaiSku kas kitas
bus populiarus po keliy mety. Turi biiti jack of all trades, master of none (red. visy amaty Zinovas,
né vieno 1S jy meistras). Arba: inch deep, mile wide (red. colio gylio, mylios plocio) (apie Zinias).
Tiems kandidatams, kuriy iSkart nepakvie¢iam, duodu 5 knyguy sarasa:

1. Ross Anderson, Security Engineering: A Guide to Building Dependable Distributed Systems,
3rd Edition, 2021,

2. Michal Zalewski, The Tangled Web: A Guide to Securing Modern Web Applications, 2011,

3. Evi Nemeth, Garth Snyder, Trent Hein, Ben Whaley, Dan Mackin, UNIX and Linux System
Administration Handbook, 2017,

4. Thomas Limoncelli, Christina Hogan, Strata Chalup, Practice of System and Network Admi-
nistration, The: Volume 1: DevOps and other Best Practices for Enterprise IT, 2017,

5. Thomas Limoncelli, Practice of Cloud System Administration, The: Designing and Operating
Large Distributed Systems, Volume 2: DevOps and SRE Practices for Web Services, Volume
2,2014

Ir buvo atvejis, kai per pus¢ mety Zmogus i§ esmes pasikeité ir vel atéjo - panasu, kad mes ji
priimsime.

I Kaip del bakalauro/magistro?

Naudos duos, nes savamokslis gal ir turés techniniy Ziniy, bet neturés bendro iSprusimo. Véliau
aiSku reikeés paCiam mokytis. Informacijos daug, reikia atsirinkti ka mokytis. Visi nori buti
pentester’iais ir red-team’eriais, bet nesupranta, kad 60-70% laiko raSys ataskaitas ir sistemose
nebus tiek pazeidZiamumy, kiek mato Zaisdami Hackthebox.

3. IZvalgos apie rinka — ar tikrai truksta KS specialisty? Nes atrodo, kad néra daug darbo pasitlymuy,
jet iSanalizavus CVonline (ar LinkedIn... kiti).

Nataralu, kad senior néra tiek daug. IS junior problema ta, kad kaZzkas turi auginti. Kaip minéjau,
vienam daviau literatiiros ir jis per pusmetj pats patobuléjo, tai tokie labai faini. O viduje 1§ pradZiy
Zmogus keliauja j incident response - jis nemato viso vaizdo, nes yra daug komandy (tinklistai,
programuotojai), jis turi iSmokti greitai gauti informacija i$ kity komandy, t.y. komunikacija ir turi
1Smokti 1§ kur pasiimti informacijos (pvz., neturi prieigos prie sistemy, bet gali iSpraSyti, kad log’us
atsiysty), turi iSmokti valdyti laika, pvz., kas 15 min teikti (net ir nepilna) info, kad kitos komandos
galéty atitinkamai judéti j priekj. Jei tiems Zmonéms dega akys, tai su laiku duodi jiems projektuoti
kokia (cybersec) sistema.
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| Sertifikatai aktualiis?

Taip. Man paciam - jie nurodo labai aiSky tiksla, be jo mokytis néra taip idomu. Yra sertifikatai
kaip Offensive Security ar RedHat, kur turi praktiskai ka nors padaryti per egzamina, ir yra testai,
kaip CEH, CISP. Tai visi yra cool (red. Saunu), rodo Zmogaus motyvacija, parodo, kad basic (red.

pagrindine) info jau Zino. ZodZiu, nice to have.

I Ar CV online ir LinkedIn rodo vaizda, kiek Zmoniy ieSko?

Maciau statistika, kad JAV j 7 darbo pozicijas yra 1 pretendentas. Dabar gal dar blogiau. Todél ir
daro visokius renginius, kad daugiau jaunimo pritraukty, pvz., CTF, didina jy premijas, kad buty
demesys didesnis. PawnToOwn - jei jveiki, gauni ta daikta.

I Bet Lietuvoje imonés ieSko gana nedaug, ar ne?

Sakyciau, kad anksciau ieskojo maziau. Po visokiy CityBee skandaly vis daugiau susivokia, kad
mums reikia kokio saugos jgaliotinio. Vieni iesko dél compliance (red. reikalo), dél popierinio
lygio. Kiti jau realiy sprendimy iesSko. Ir yra trecia kategorija, kuri jau labai nori gerai susitvarkyti
viska. Viena jmoné pasamdé CISO, kuris po to buvo mane pasiémes, kad techniskai jo planus

lgyvendinciau.

I Ar nuo jmonés dydZio priklauso?

Taip. Koks bankas ims dél compliance (PCI DSS) jiems tikrai reikia saugos jgaliotinio, startup’ui
(red. pradedanciajai imonei) ar maZai jmonei viskas per brangu, o vidutiné - jei masto, tai ims
hands-on (red. praktinj) Zmogy. Bendrai paémus, tai kai darom atrankas, tai liudnas vaizdas su
pretendentais.

I O kiek atrenkate?

Pradzioj HR pagal CV filtruoja, tada pokalbis su mumis apie tech (red. technines) Zinias, jei ok
(red. gerai) tai duodam namy darba - nelimituojam laiko. Pvz., i§ pcap turi nustatyti kas jvyko,
tada i$ log’o gabalo nustatyti kas vyko, tada mail transfer log’as XML’u (red. pasSto perdavimo
zurnalas XML formatu), kurj turi savo norima kalba pasirases script’a isparsinti (red. apdoroti) 1
json, ir atlikti analizg, gauna ten URL, ten randa PHP scripta, kuri turi reverse engineer’inti (red.
pasitelkti atvirkSting inZinerija), kad suprasty ka daré. Padaro apraSyma, jei ok, tada kvieCiam
aptarimui. Biina tokiy, kur kazkas kitas uz juos darbus padares. Pats Ziniom nespindi, o apraSymas
Ziba. Jei praeina, tada dviem dienom kvie€iame ] try-out (red. bandomajj laikotarpj), t.y. Ziurim
culture-fit (red. kultirinj tinkamuma, kai darbuotojas sugeba prisitaikyti prie darbovietés vertybiy ir

kolektyvo). Po ty dviejuy dieny turi pristatyti kazkokios duotos problemos sprendima, t.y. Ziturim
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kaip rinko informacija i§ kolegy, ir kaip tinkame viens kitam. Buvo atvejis, kai lyg viskas ok, bet
netiko per try-out, nes sprendimus sialé, bet negaléjo paaiSkinti argumentuotai, kaip juos méginty
diegti. Reikty ilgai ji dar mokyti. Yra nemaZai Zmoniy, kurie net ir ilgai dirbdami security savo

Ziniomis nespindi. Kurie neprisitaiko, ir vis dar nori daryti nexz-next, tai liks parastése.

I Kaip dél amZiaus?

Dauguma iki 30. Yra vir§ 40, bet jie létesni. Man jauni tuo patinka, kad turi daugiau lankstumo,

nebijo “Sauti” — kad ir ne visada pataiko. Tie, kurie daugiau gyvenimo matg, nori ramiai.

A4.3. Interviunr. 3
I 1. Kas gi Tavo supratimu yra KSS (t.y. ka jis daro, ka jis moka daryti, t.y. kompetencijy klausimas)?

KS bendrai klausiant yra per platus terminas, priklauso nuo srities. Jei nuo auks$tai Zitrétume, tai
galima skirstyti j dvi grupes: procesai ir procediiros (governance) ir techning sritis (inZinerija). Bent
pas mus taip yra. Galima aiSku Ziuréti j jvairius framework’us (red. karkasus).

Pas mus inZinerija tada skaldosi i: infrastruktura; prieigos valdyma (access management);
incidenty valdyma (incident response) - nors ¢ia nebutinai vien tik j inZinerijos pogrupj patenka;

pentester’iai/RedTeam’ eriai. Ne visos §ios sritys yra grieZtai inZinerija, bet jos labiau techninés.

Procesy srityje gali biti lygiai tos pacios rolés, bet jau i§ valdymo (governance) pusés. Pvz.,
pazeidZziamumy valdyme (vulnerability management) techninis Zmogus gali skenuoti sistemas,
rinkti informacija apie IT resursus (IT assets), bet jam reikalingas vadovas, kuris Siuos veiksmus
koordinuoty. Kiekvienoj minétoj srity gali rasti dublerj, kurie priziuri i$ labai skirtingy pusiy -
vieni i$ procesy pusés, kiti “hands-on”. Kalbant apie Sias roles — ar yra kazkokia universali ju
sistema, ar priklauso nuo jmonés? Priklauso nuo jmonés, bet anksc¢iau ar véliau atsiremsi j bendras
gerasias praktikas (koks nors ISF ar CISO security controls (red. saugumo kontrol¢)), ar kg diktuoja
reguliatoriai. [kiti standartai: SOGP 2000; NIST Cybersecurity framework; CIS top 20 security
controls; PCI DSS; ISO/IEC 27002:2013; COBIT 5 for information securty]. Kokia metodologija
paimsi, yra specifika, bet visos jos turi bendrus taskus. Svarbu suprasti, kg nors apsaugoti. Jei jmoné
on-prem (red. vietoje), tai specialistai visai kitaip dirbs, nei su cloud sistemomis, bet principai
panasdus.

2. Priklausomai nuo srities (fech ar governance) turbit bus ir atitinkami keliai j jas. Ar IT Zinios

governance srityje privalomos?
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Privalomos ne, taciau labai pravercCia. Paprastai Snekant, kad tau I'T specialistai "neprikabinty
makarony". Turi su jais sugebéti susiSnekéti. Tu nebitinai turi bati Zmogus, kuris ta daro pastoviai,
bet turi suprasti, kaip tai yra daroma. PanaSiai kaip statybose - architektas betono nelieja, bet turi
suprasti kaip tas daroma ir koks jo atsparumas.

I K3 patartum moksleiviui kelyje j KS?

Sekmeés. Vienas kelias — iSmokt programuoti. Kitas - diegti sistemas. TrecCias - atlikti sistemy

analizg, nors tam jau tiesa reikia iSmokt programuot ar pan.

| Ar eiti studijuoti, ar idkart dirbti?

Universitetas yra gerai, nes pateiks platesn¢ Ziniy paletg, nei bet kokia jmoné - gausi nuo programa-
vimo pagrindy iki projekty valdymo, o imonéje kur pasodins, ten ir sé€dési. Gerai yra derinti ir nuo
kaZzkelinto kurso pradéti dirbti, kad gautum ir kazkokia praktika. Universitetas pateiks placiai, bet
negiliai; jmoné - giliau.

I O kaip sertifikatai?

PradZioj — labai gerai, nes pasako tiksliai, kg tu Zinai. AiSku, sertifikaty yra visokiy.

3. IZvalgos apie rinka — ar tikrai truksta KS specialisty? Nes atrodo, kad néra daug darbo pasitlymuy,

jei iSanalizavus CVonline (ar LinkedIn... kiti).

Jaunesniyjy specialisty (junior) truksta maziau, norinciy ] tokias pozicijas yra. Ko labiausiai
truksta, tai patyrusiy specialisty. Bet panaSiai kaip visur. AiSku, talenty rinkinukas cyber sec’e
yra siauresnis, nei kitur. Tarkim, bendrai paémus programuotojy specialisty yra gerokai daugiau.
Kaip pasidarai cyber specu? Priklauso nuo to, kas tam Zmogui jdomu. Yra pozicijy, kur tiesiog
darbovietéje jis pastatomas j tam tikra pozicijg ir ten ji iSmoko. Bet yra kitokiy atvejy. Tarkim,
daug kas mégsta “hakinima”, krapstosi toje srityje, mégina rasti spragas, tai natraliai ir nukeliauja
1 ta sritj. Bet Zmonés jvairts, kai kuriems mokykloje daugiau patinka matematika, o kitiems
kalbos.

I O ar yra perspektyva KS tiems, kurie j kalbas linkg?

Manau, kad taip. Jie labiau galéty j procesy roles eiti. Nors tai klausimas, kuris iSlenda i$ cyber sec
rémuy: surask, kur esi stiprus, o jau po to atsiskleis, ar ¢ia cyber sec tinka, ar ne. Man buvo jau 10
klasej aiSku, ko noriu. Stojau j informatika KTU. Po to jau yra profiliavimas, bet manau, kad reikia
ziureéti } 1Svardintas sritis ir Ziuréti, ka Zmogus gali padengti. Tarkim, moterys yra kruopStesnés ir
tarsi tikty procesus valdyti. Bet jeigu nesuprasi srities, bus vistiek sunku. Nereiskia, kad moteris
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turi buti sistemy administratore, bet kazkokius kursus galéty apie tai iSklausyti. Tokia sritis, kaip

awareness (darbuotojy lygio kélimas) atrodo itin tinkama sritis moterims.

I Kaip bendrai, ar soft skills labai svarbiis?

DazZniausiai geek’ai (red. moksliukai) turés vadova, kuris “moka kalbéti”, bet jokia grupé néra

visiSkai izoliuota nuo kity.

Ar iS LinkedIn galime susidaryti nuomong apie trikstamas pozicijas? Nes pozicijy su ZodZiu
cyber néra tiek daug.

Taip. Taciau tos pozicijos aktualios didelioms jmonéms. Awareness Zmogaus maza jmoné tikrai
neturés. Bet pentester’is jau gali biti ir mazesnéje, tik nebiitinai taip bus pavadintas, gali biiti QA
(quality assurance) ar testuotojas. Laikyciausi pozicijos, kad cyber sec neturéty biiti centralizuota
vieno Zmogaus funkcija, ji turi biiti visy darbuotojy galvoje. Zinoma, yra specifiniy technologiju,
threat hunter (red. pavojy medZiotojas), security engineer, incident response yra isskirtinés pozicijos
(kur SOC uzsiima). Reguliuojamose jmonése ir mazesnése privalo biti tarkim informacinés saugos
vadovas, pagal jstatyma. Jis, pvz., turi sudaryti (saugumo) plana, bet eigoje gali pamatyti poreik] ir
kokiam inZinieriui.

I Ar Jus savo jmonéje méginate auginti specialistus?

Paprastai ieSkom specy. Kai jau turi kelis specus, jau gali imti ir junior. Bet pirmiausiai reikia
specialisto, negali buti vien vadovas, reikia ir hands-on Zmoniy. Mes incident response traktuojam
kaip prading pozicija, ten Zmogus su incidentais susipaZjsta, kaip j juos reaguot, plecia Zinias,
pamazu pereina | inZinierius. Kitas dalykas - reikia Zmoniy, kurie uZtikrinty compliance (red.
Ten galéty ir teisininkas atsirasti, su Siek tiek IT Ziniy. Atitinkamai ir privacy - idomi ir labai svarbi
sritis.

I Ar informacijos saugumas yra KS?

NesiginCysiu dél terminy. Privacy — yra su info sauga susijg, tik tikslas kiek kitas. Kaip ir su sauga,
tie patys principai: CIA. Informacijos saugumo tikslas - apsaugoti imonés interesus, o privacy
tikslas — apsaugoti asmeny interesus, kad jmoné nepiktnaudziauty. Principai panasus, tik tikslas
kiek skiriasi. Manau tai karSta tema, nes specialisty reikés daug, reguliavimas vienas griez¢iausiy,

niekur nedingsi.

| Kiek laiko reikia kol tapsi KSS?

AmZius tiksliai to nepasako - vienas nuo 12 mety prades, kitas véliau, vienas mokysis ir laisvalaikiu,
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kitas ne.

I Ar turi buti jaunas, kad butum lankstus ir tiktum KS?

Labai priklauso nuo asmenybés. Pagal pasiskirstyma vyresnio amziaus specy yra daugiau, nei
jauny. PrieS 10 mety GDPR nebuvo, tad po 10 mety tikrai bus daugiau specialisty. Nes ir poreikiai
jau kiti, tarkim DB admin’ui jau reikia atsizvelgti i GDPR, nes jei duomeny netrinsi, gresia bauda.
Programuotojas sakys - negaliu. Tad atsiranda poreikis tarpininkams, kurie susiSnekés su abiem.
Tad su laiku daugés ir vyresniy, ir Siaip dauges. Nes cyber specy néra daug, tad jy algos didesnés,
nei tarkim analogiSkos patirties programuotojy. O laikui bégant jmonése specialistai arba pereina j
vadovaujancias pareigas, arba lieka tais vyresniaisiais, kurie sugeba susiSnekéti su specialistais ir su
vadovybe.

Kai padarysite analizg, parodykite, duokite paskaityti (pakritikuoti).

| Bitinai!

A.4.4. Interviunr. 4
I 1. Kas Tavo manymu yra kibernetinio saugumo specialistas Lietuvoje?

IS pirmo Zvilgsnio — bet kas, kas susijes su IT (mokslas/darbas/abu-jei idealiu atveju) - nes uZtikrina
availability. Kuo cyber skiriasi nuo “pliko” IT: compliance - auditai, konsultacijos; techninis
saugumas (pentester, vulnerab analyst, SOC specialistas, kuris stebi pazeidziamumus, bet kur
baigiasi admin/kur prasideda security? Nes jei Zzmogus priziuri MS Exchange ar Azure platforma,
tai tuo paciu rupinasi ir jy saugumu, bet paprastai nesivadina cyber sec specialistu. Siillo skirstyti
4 tipus:

1. IT specialistai, kurie tuo paciu ir saugumu riipinasi - ¢ia patenka daugelis Lietuvos specialisty.

2. Analitikai (analyst), pvz., Pazeidziamumy analitikai, SOC specialistai; dar gali buti Zmonés,
kurie rupinasi quality assurance.

3. Giliy techniniy Ziniy specialistai, pvz., pentester’iai, secure coding reviewers (red. saugaus
kodavimo recenzentai), Azure security specialists, Fortigate, AWS, tinkly security (tam reikia
jau didelés jmonés, tokiy gal 10 Lietuvoje, kur atskiras Zmogus biity; dazniausiai buna vienas
tinklistas, kuris viskuo riipinasi, o ne atskirai security, t.y. Patenka j 1. skiltj)

4. Consultancy, GDPR, sertifikavimas, auditas, ISO-27001/2, COBIT; taip pat Cia eity comp-
liance, t.y. CISO - pats néra labai techninis specas, bet supranta ta.

Kitaip paversta mintis: jei uzsiimi IT, ir dar mégsti “hakinti”, tai pirmas laiptelis yra biti ana-
listu, o tada jei patinka kokia sudétingesné techniné sritis - eiti j pentester’ius; o jeigu norisi

maZziau gilintis ] siaurg techning sritj, gali eiti j labiau “soft” sritj — consultancy (red. konsultacijos
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sritj).
Kaip dél teisininky? Atitiktis teisiniams reikalavimams reikalingas dalykas, bet ar ta galime

vadinti security?

Pvz., CISO dar turi eiti prie compliance - ownership’a security (red. saugumo valdyma) turi kazkas
imti, tai tam CISO atsiranda (jis yra saugos vadovas - detaliai neZino technineés srities, bet Zino,
ko reikia laikytis); jam patinka vadyba, organizavimas ir sauga (daZniausiai baigia IT studijas, bet
nenori dirbti techninio darbo).

I 2. Kokias jis turi turéti kompetencijas/gebéjimus?

Gatavi labai brangiis; stengiamés auginti; stengiameés imti arba techninj Zmogy: technical arba
consultancy; paskutiniy mety studenta arba ka tik baigusj. Svarbiausia Zmogaus poZiiiris ir Zmogaus
noras mokytis, jie turi basic’us (firewall, ..., it) - iS tokio analistas geras, pentester’is iSauga; pen-
tester’ius pervilioja (jei buty jau paruoSty, tai imty, bet neparuosia kol kas niekas), atsiremiama j
Zmogaus norag mokytis (IT bakalauras, nori mokytis, hacker’io perspektyva); mokina per platformas:
Udemy Pluralsight career path, ko triikksta - windows’istui (red. Zmogui, kuris naudoja Windows ope-
racing sistema) duoda linux ir tinklus, o tada specialius mokymus, kuriy nemazai, kad pasimokyty
(turi subscriptions (red. prenumeratas)), tuo paciu duoda realius darbus, pvz., konfigiiruoti jranga
klientams ar koordinuoti pazeidZiamumy valdyma (Qualys); konsultanto keliui - darbo su kliento
patirtimi, nebijo eiti Snekéti, security iSmokyti gali beveik visus, o ne laisvo bendravimo su klientais;
vyresnius samdo, bet daZznai nudegges, nes jie sako noro mokytis yra, bet realiai nebiina - Cia jei
vir§ 50 mety. Tie, kur vir§ 30 mety paprastai nori didelés algos, tad dauguma darbuotoju iki 30
mety. (AmZius Siaip nesvarbu, apmokysime per metus mokédami apie 1,5 tukst. - paskui 2 tokst.,
pentester’is 2.5 tukst.- 3 tukst., konsultantas 3 tukst.- 3.5 tukst. j rankas). Sékmingiausi skiria ir
savo asmeninio laiko; jmoné finansuoja kursus, jei néra ciongo - kiSk nekisg¢s; konsultanto kelyje
pradzioje daro mazas uzduotis, auditui, skaito ataskaitas, augimo kelias, Zmonés su patirtimi gali

jungtis ] audita 1§ karto.

I Kiek Jusy jmoné dabar ieSkoty zmoniy?
Lietuvoje: 2-3 Zmones. Imonés mastu (tarptautiné ijmoné, 80 darbuotojy per visa Europa) 20
“mokiniy” priimty per visas Salis (Italija, UK, Airija, Ukraina).

I Kaip jvertini norg mokytis?

Sneki, tada bandomasis laikotarpis - apie pusé praeina ji sekmingai.

I O kaip klausimai apie specialisty ruoSima?
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Pvz., CISO - geriau kad buty ne vadyba, o IT magistras su vadybos kazkiek Ziniy. Jei buty
security+vadyba - iSvis buty gerai. Jei ruosti Zmones nuo pradziy, bakalauro studijose, tai geriau
tegu visko paciupingja, jam reikia duoti visko placiai, tinklas, serveriai, cloud, docker’iai, kaip
daiktus valdyti, kad suprasty administravima, tada jau galima galvoti apie security. T.y. security
turéty buti bet kurios medziagos paskutiné dalis. Pvz., iSmoksti Exchange administruoti, o tada
paziuri ] tai per security prizmg. PlaCiau paciupingjus, vadybos principus iSmokus, tada supras kur

Sirdis linksta: ar technical security ar management of security (red. saugomo valdymas).

3. Ar ieskote darbuotojy? Kokiy? Kaip sekasi? Kokiais kanalais? Ar CVonline/LinkedIn atitinka
realybe (t.y. Kiek procenty darbdaviy iesko per tas sistemas)?

Linkedin labiausiai tinka, Lietuvoje daznai ir CVonline. HR atrenka, daro personality testus,
perziuri pagal technines Zinias, vertybés turi atitikti, manager’io interviu. Technical knowledge
(red. Techniniy Ziniy) studentas gali neturéti, bet ne senior pozicijai. Senior pozicijos darbuotoju
medzioja i$ kity jmoniy. D¢l auditoriy - su iso daug kas dirbo, tai i$ tokio kito tipo auditoriy

1Sauginame (PCI DSS - apmokéjimo korteliy).

Moterys: CISO ir auditorius - tikrai moterys gali ateiti, 1§ 30 - 2 yra; truksta drasos, techniniy
Ziniy, galvoja, kad baigé programavima, bet bijo kad gal security nezino, dazniausiai ateina i§ I'T;
kai jtraukiame legal tada daugiau bus teisininkiy; pacios nesigilina j fech sauga; gal dél to, kad toks
yra jvaizdis, kad hacker’iai sédi naktimis riisyje iki 5 ryto, tai tada netechning saugumo sritj galima
lengviau “parduoti”, rusyje sédéti nereikia. Reikia moterims saugos pagrindy, vadybos pagrindy,
technologijy pagrindy, kad firewall’ o neiSsigasty, kad galéty skaityti ataskaitas (saugos vadyba -

padengia, kad bus Ziniy ir apie ugniasienes); governance of security.

I 4. Papasakokite apie Jiisy imonés specifika.

Mazoje jmonéje Zmogus viska daro, o dabar populiaréja CISO as a service. Ne Lietuvos kapitalas
lemia, bet jmonés dydis lemia — nuo 100 Zmoniy jau supranta rizikas, kad skaudés, jeigu pames
duomenis. Vadovai turi matyti objektyviau, pastebéti ir security rizikas, juk net ir lentpjuves robotai
gali buti pazeidZiami. Garsios istorijos Lietuvoje pakelia kibernetinio saugumo supratimo branda —
plastiné chirurgija, Citybee, jei kazka j uZsienj eksportuoja, tada klientai uZsienyje daznai reikalauja
laikytis standarty — nes uzsienio yjmones (kaip taisykle — didelés ar vidutinés) tokiu budu valdo savo

rizikas. Kitoms jmonéms Lietuvoje labai priklauso nuo vadovo brandos ir poziurio.

Interviu nr. 5

PASTABA: Sis interviu nebuvo jrasinéjamas, nes taip pageidavo jo dalyvis, todél pateikiami perfrazuoti
ir sutrumpinti atsakymai.
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I Ar truksta Lietuvoje kibernetinio saugumo specialisty (KSS)?

Specialisty visada truksta. Jauny pasiula Siek tiek dar yra, patyrusiy — labai maza.

Su jaunais taip: nors ir gana daug tokiy CV gauname (t.y. apie 10), bet patirties tarp jy
tikrai mazai. Bet blogiausia, kad ir uZsispyrimo mazai. Kai daviau dviems dienoms namy darba
(panarplioti techning uzduotj), tai du iskart atkrito (atseit gavo kita darbo pasitilyma — bet per viena

dieng mazai tikétina, kad gavo pasitlyma, kuris jau garantuotas).

Jei reikia pac¢iam uzsiauginti KSS, tai lengviausia 1S IT administratoriy, geriausia i§ tinklo

admin’y.
I Ar truksta kibernetinio saugumo specialisty?

Reikéty pakeisti klausima ir pasakyti, kad specialisty triksta nedaug, taCiau labiausiai triiksta

specialisty uz gera kainos ir kokybés santykj.

Ir troksta butent techniniy, o ne vadybiniy specialisty, kurie gebéty remdamiesi kompanijos sau-
gumo politika atitinkamai pakeisti sistemy parametrus (config’us). PanaSiai kaip ir programuotojy
atveju - jy netruksta, bet trikksta gery. Patikslinc¢iau, kad mielai jdarbinciau (i "junior" pozicija) ir
Zmones be didelés patirties ir be jokio diplomo, jeigu Zmonés biity motyvuoti, tinkamo nusiteikimo,
kurie nuoSirdziai domeétysi ta sritimi. Méginimai testuoti technologijas savo namy laboratorijoje
buty vertesnis dalykas, nei universitetinis diplomas. Tiesa, jmoniy skausmas visada susijgs su tuo,

kad apmokyti jauni specialistai lengvai perperkami j kitas jmones.

Daug KSS yra susiSlave taip vadinami "centrai", t.y. didelés uZsienio jmonés, kaip kad buvo
Barclays, ar dabar yra Danske, SwedBank skyriai. Juose atlygis kiek didesnis, taCiau darbas
nuobodesnis — labiau mechaninis. Bet galima jziuréti tokiy centry pliusa, kadangi Zmonés jgyja
patirties su sistemomis, kurios Lietuvoje gali buti retos (dél to, kad maZzai dideliy imoniy). Ekspertas
tikisi, kad su laiku tie Zmonés su siaura, bet gilia patirtimi galés jungtis i startup’us ir kurti produktus
uzsieniui, tada bus nauda. Tie centrai susirinko talentus i§ Lietuvos verslo, o verslas tada savo
ruoZtu susirinko 1§ valstybiniy ijmoniy, tad jei ieSkoti KSS truikumo, tai jis tikrai lengviausiai buty
pastebimas valstybiniame sektoriuje. Teigia, kad tie centrai Lietuvoje laikosi ne tiek dél didelio
musy KSS Ziniy bagazo, kiek dél santykinai mazy algy, taciau algos kyla ir tikétina, kad neuZzilgo
tie centrai bégs iS Lietuvos. Tada yra tikimybé, kad bus tam tikras Sokas KSS rinkai Lietuvoje -
bus kurj laika perteklius. Tuo paciu InfoBalt jmonés Siuo metu vykdo lobizma, kad joms leisty
1darbinti skurdesniy Saliy specialistus — i§ Baltarusijos, Ukrainos. Tai numusSty KSS algas, padidinty

konkurencija tarp jy.
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Ar sutiktumete su teiginiu, kad per CVonline, LinkedIn daugiau ieSkoma vadybininky KS srityje, o

ne techniniy specialisty.

IS dalies. Bet pats per CV banka negavau nei vienos paraiskos, tik per LinkedIn, tad organizacijos
galbit specialisty ieSko per vidinius savo kanalus (pvz., uzdara Cyberthreat Google grupg), o ne per
CV bankus. Head hunter’iams nesiseka rasti tinkamy KSS. Kalbant apie LinkedIn, tai gavome 90%
paraiSky iS tre€iy Saliy, nes skelbimas matomas visame pasaulyje, nors regionas ir nurodytas (t.y.
IeSkoma tik Baltijos Salyse). Beje, ieSkojome trijose Salyse, bet Latvijoje surasti KSS dar sunkiau,

nei Lietuvoje.

I O kaip klausimai apie specialisty ruoSima?

Lietuvoje dar vyrauja Zmogaus-orkestro modelis, kai jmoné turi sistemy administratoriy, kuris tuo
paciu atsako ir uz KS. Nemanau, kad tai geras principas, bet suprantu, kad tai yra pagrjsta 1éSy

taupymu - tik didelés ijmones gali leisti sau specializuotus KSS.

Ateityje reikés daug informacinio saugumo specialisty (del BDAR). CityBee atvejis aktyvavo
imoniy auditus ir riipestj Siuo klausimu, nors valstybé kol kas per daug riipinasi vartotojy sutikimais
visokiuose naujienlaiskiuose, o ne realiy asmens duomeny apsaugos klausimais. Tikiu, kad ateityje
1sigalios ir kitas EU reglamentas NIS (Network Infrastructure and Security), kuris S§iuo metu

taikomas tik kritinei infrastrukturai, ir tada prireiks daugiau ir KSS.

I Kas, tavo manymu, turéty ugdyti daugiau? Universitetai ar kolegijos?
Kolegijos, nes jos galéty greiCiau ir tikslingiau ta padaryti, suteikti daugiau praktiniy jgudziy. Bet
(uzsispyres, neislepes).

I IZvalgos apie rinka — koks Siuo metu KS specialisty atlyginimas?

Junior KSS i rankas iki 900 €, Mid level (turintis vir§ 2 mety jvairios patirties, paZjstantis daugelj
sistemy, galintis daugelj dalyky daryti savarankiskai) 1500-2200 €, Senior 2500-5000 €.

I Kalbant apie motery ir merginy pritraukima j KSS, kaip jusy organizacijoje?

Sutinku, kad motery dar labai mazai, taciau jau visur atsiranda ir tendencija teigiama.

I O kaip dél amZius. Ar turi jtakos?
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AmZiaus atzvilgiu — Lietuva yra jaunuoliy kraStas, nes uzsienyje tikrai daugiau sutinka ir 40-meciy
ir net 60-meciy KSS. Jie anks¢iau priemé mokymosi visa gyvenima kultura. Lietuvoje vyresnio
amziaus specialistai irgi galéty pereiti j KS, taciau galbut triiksta drasos.
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A.5 Fokus grupes dialogo gaires

Fokus grupés dialogo gairés

Klausimai:

S

. Bendrais bruozais apibudinkite savo patirti KSS. Kaip apibudintuméte savo pareigybe ir kokios

veiklos ] ja jeina?:

Kas Jums yra kibernetinis saugumas vienu sakiniu, fraze, siejant su darbu ar bendrai sritimi?
Kokios aplinkybés nulémeé, kad Siandien dirbate KSS ir siejate su KSS savo ateitj?

Kokios turimos kompetencijos Jums padeda jeiti j KSS?

Jusy nuomone, kokiy kompetencijy Jums truksta ir kaip jas galétumeéte jgyti?

Kuo moterims gali buti patrauklus darbas KSS? Ko reikia, kad motery daugiau atsirasty KSS?
Kokie motery gebéjimai gali bati i$skirtiniai ir uZtikrinantys aukSta konkurencinguma Sioje
srityje?

Kok; matytuméte savo karjeros kelig ateityje?

Baigiant pokalbj, ar liko kuo norétuméte pasidalinti i§ savo profesinio kelio patirties?
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